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Galicia acelera su transformacion digital con
innovacion a toda su
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Galicia acogio, por segunda vez, una
nueva edicion de los foros tecnologi-
cos que organiza el Grupo Tai, a tra-
vés de sus publicaciones DirectorTIC
y CiberseguridadTIC. En esta ocasion
el evento conté con dos sesiones
para analizar, respectivamente, las
realidades tecnolégicas del sector
publico y privado gracias a la partici-
pacion de CIO y CISO de las principa-
les empresas e instituciones publicas
de la comunidad gallega. Grupo TAI
conto con la colaboracion del Colegio
Oficial de Ingenieros de Telecomu-
nicacion (COIT) de Galicia. El evento
estuvo patrocinado por Check Point
Software, Kaspersky, HP-AMD-Grupo
Solitium, NTT Data, Samsung, Syman-
tec y Virtual Cable. lés, de Pedho

En la inauguracién el protagonismo correspon-
dié a Julio Sdnchez Agrelo, decano del COIT

en Galicia, y a José Manuel Valifio, decano de
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la Universidad Intercontinental de la Empresa
(UIE), quienes coincidieron en que la inteligen-
cia artificial se ha convertido en el principal
vector de transformacién, aunque su adopcién
todavia debe extenderse al conjunto del tejido

empresarial.
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Una economia clave en Espana

Galicia cuenta con uno de los ecosistemas tec-
nolégicos mas dinamicos del pais. La comuni-
dad genera el 5,1 % del PIB nacional, con una
economia de mas de 81.800 millones de euros,

lo que la sitla como la sexta comunidad auto6-
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Foro TAI Galicia

noma mas importante de Espafia por tamafio
economico.

En 2025 la economia gallega crecié un 2,6 %,
en linea con Espafia, que lo hizo un 2,8 %; y
se sitla 12,3 puntos por encima de los niveles
prepandemia, consolidando una evolucién su-
perior a la media nacional. El sector TIC aporta
entre el 2,5 %y el 3 % del PIB regional, integra
a mas de 3.500 empresas y da empleo directo
a unas 24.000 personas.

Julio Sdnchez Agrelo abrié el encuentro des-
tacando la fortaleza del sector TIC gallego,
que ya ocupa la quinta posicién nacional por
volumen de empresas y alcanza una factura-
cién cercana a los 4.000 millones de euros.
Sin embargo, defendidé que el éxito del sector
debe medirse por su capacidad para impulsar
la competitividad del resto de la economia. “La
situacién del hipersector TIC es muy buena”,
valoré. “Cuenta con unas quince o veinte em-
presas tractoras que tiran de él, pero el teji-
do empresarial gallego esta formado, en mas
de un 90 %, por pymes y autbnomos. Mientras
que la tecnologia no alcance a ese tejido em-
presarial, seguiremos manteniendo una bre-
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cha entre quienes lideran la transformacion y

los que aln no se benefician de ella”.

En ese proceso, la inteligencia artificial apare-
ce como el gran catalizador. El decano recordé
que el 71 % de las empresas TIC gallegas ya
utiliza esta tecnologia (un 67 % mas que hace
un afio), aunque considera que el verdadero
reto comienza ahora. “La |A ya la estamos utili-

4

IR A: Apertura | Debate sector publico | Debate sector privado | Videos |

zando quienes trabajamos en el sector tecno-
l6égico, pero todavia no se ha incorporado de
forma generalizada al resto de las empresas.
Ese es el siguiente paso. Serd inevitable; quien
no lo dé acabara desapareciendo”.

Sanchez Agrelo también analizé el escena-
rio al que se enfrentan los CIO y CISO tanto
del dmbito publico como del privado. Desde
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“La |A ya la estamos
utilizando quienes
trabajamos en el sector
tecnoldgico, pero todavia
Nno se ha incorporado de
forma generalizada al
resto de las empresas”

(Julio Sdnchez Agrelo)

su punto de vista, las prioridades son practi-
camente comunes: cumplimiento normativo,
ciberseguridad y captacién de talento. “Com-
partimos exigencias regulatorias como NIS2 o
el Esquema Nacional de Seguridad, y todos te-
nemos el mismo problema para atraer talento”.
La gran diferencia, sefiald, esta en la capaci-
dad para ejecutar las decisiones. “La empresa
privada puede reaccionar con rapidez, mien-
tras que la Administracién esta condicionada
por los procesos de contrataciéon y los plazos
administrativos”.
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José Manuel Valifio centrd su intervencién en

la aceleraciéon que la inteligencia artificial esta
imprimiendo a la transformacién digital. Incluso
sectores tradicionalmente avanzados, como el
financiero, todavia tienen recorrido. “La banca
es probablemente el sector que mas ha inver-
tido en transformacién digital y el mas compe-
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titivo, pero todavia tiene que culminar ese pro-
ceso, especialmente en lo que se refiere a la
adopcion de la inteligencia artificial”.

Junto a la IA, situd la resiliencia como la otra gran
prioridad estratégica para las organizaciones.
“Es una condicién necesaria para cualquier or-
ganizacion, independientemente de su tamafio”.
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“La inteligencia artificial es
la prioridad numero uno,
tanto en el ambito publico
como privado”

(José Manuel Valifio)

Valifio considera que la IA también obligara a
revisar la forma en la que las organizaciones
gestionan sus presupuestos tecnoldgicos. El
consumo creciente de modelos de inteligen-
cia artificial introduce un componente de in-
certidumbre que dificilmente encaja en los
ciclos tradicionales de planificacion. “Hasta
ahora trabajdbamos con presupuestos anua-
les, pero la IA probablemente nos obligara a
revisiones semestrales o incluso trimestrales.
Igual que aparecié el FinOps para controlar el
gasto en la nube, tendremos que desarrollar
un “TokenOps” que permita gestionar el con-
sumo asociado a la inteligencia artificial”. En

este escenario, advirtié que la Administracion
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publica deberd encontrar mecanismos que

le permitan ganar flexibilidad presupuestaria
para no quedar rezagada frente a la velocidad
de innovacion del sector privado.

Como conclusién, el decano de la UIE lanzd

un mensaje claro sobre la agenda tecnolégica

que afrontan los comités de direccién. “La in-
teligencia artificial es la prioridad nimero uno.
Su impacto alcanza al desarrollo de software, la
ciberseguridad, la automatizacién, la gestién de
vulnerabilidades y, en definitiva, a practicamen-

te todo lo que hacen hoy las organizaciones”.
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Innovacion, soberania, IA y seguridad: claves para la
transformacion digital del poder publico gallego

Club (Camara
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La transformacion digital de las organizaciones publicas gallegas ha dejado de

centrarse Unicamente en la incorporaciéon de nuevas tecnologias para convertir-

se en un ejercicio de equilibrio entre innovaciéon, cumplimiento normativo y pro-

teccion de la informacion. Con la IA como punta de lanza, responsables TIC de la

Administracion publica, la universidad, la sanidad, la industria y centros tecnol6-

gicos gallegos analizaron como estan evolucionando ambitos como el puesto de

trabajo digital, la ciberseguridad, la inteligencia artificial o el gobierno del dato.

Mas alld de las diferencias de enfoque, el en-
cuentro permitié constatar que Galicia dispone
de un ecosistema tecnoldgico especialmente
sélido y converge en un mismo objetivo: cons-
truir una digitalizacion sostenible y segura. La so-
berania tecnoldgica, la colaboracion entre orga-
nismos, la validacién continua de los modelos y
la atraccién de talento aparecen como los pilares
sobre los que debera construirse la préxima fase

de la digitalizacién del sector publico gallego.

El puesto de trabajo
Uno de los primeros consensos surgio¢ alrede-
dor de la evoluciéon del puesto de trabajo di-

gital. Ya no se trata unicamente de dotar a los
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empleados de un ordenador portatil o de faci-
litar el teletrabajo, sino de proteger un entorno
mucho mas complejo en el que conviven equi-
pos corporativos, dispositivos mdviles, acceso
remoto, aplicaciones SaaS y servicios alojados
en la nube. Un entorno en el que la seguridad
es esencial y en el que muchas organizaciones
toman como referencia el Esquema Nacional de
Seguridad (ENS).

Emilio Alvarez-Miranda, director de digitaliza-
cion del Ayuntamiento de La Coruia, explicod
que la estrategia del consistorio parte de una
premisa clara: todo el modelo debe construir-
se sobre el cumplimiento del ENS. Para ello, el
ayuntamiento ha consolidado su entorno sobre
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tecnologia Microsoft, complementandolo con
soluciones especificas para asegurar los acce-
sos remotos. Sin embargo, advirtié de que el
ordenador ya no representa el principal foco
de riesgo. “Todo el mundo piensa en el puesto
de trabajo tradicional, pero los mayores riesgos
son los dispositivos méviles y las comunicacio-
nes”, explicd. Por ese motivo, el ayuntamiento
cuenta con una capa adicional de seguridad,
monitorizando la red, y prepara la implantacién
de una plataforma MDM que permita incremen-
tar todavia mas el control en este entorno.

Una preocupacion similar por la seguridad com-
parte José Carlos Campos, jefe de divisién de
innovacién y tecnologia de la Autoridad Portua-
ria de El Ferrol. En su caso, el elevado nivel de
exigencia viene determinado por la propia na-
turaleza de la infraestructura. “Muchos puertos
somos infraestructuras criticas y estamos some-
tidos a auditorias constantes del CCN-CERT”,
recordd. Un entorno, absolutamente controlado
que, sin embargo, les permitié responder con
enorme rapidez durante la pandemia. Gracias a
la virtualizacion del puesto de trabajo pudieron
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“Hay que contar con una
inteligencia artificial ética”

Javier Taibo, director del Parque

Tecnoléxico de Galicia

pasar al trabajo remoto practicamente de un dia
para otro sin comprometer la seguridad de los
sistemas. “Aunque los tiempos de reaccién de
la Administracion publica son mas lentos, hay
procedimientos de emergencia para responder
con eficacia ante situaciones criticas”, aseguré.
También Javier Taibo, director del Parque Tec-
noléxico de Galicia, describié una realidad es-
pecialmente compleja. El parque no solo debe
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proteger sus propios sistemas: también presta
servicios de telecomunicaciones a las empre-
sas instaladas en sus instalaciones. “Nuestra
seguridad depende también de la seguridad
de todas esas empresas”, sefiald, recordando
ademas que el Centro de Excelencia en Ciber-
seguridad de Galicia (CECIGA) se ubicara preci-
samente dentro del parque tecnoldgico, lo que
incrementa todavia mas el nivel de exigencia.

También seguridad es un elemento indispensa-
ble en el entorno de Navantia. La entidad cuen-
ta con la certificacion nivel medio del ENS y se
encuentra en proceso de lograr el nivel alto.
Antonio Grandal, responsable de transforma-
cion digital, remarc6 que la ciberseguridad se
ha convertido en un factor inseparable de los
proyectos de digitalizacion. “Estamos automati-
zando procesos industriales y eso significa co-
nectar el mundo OT con el mundo TI. Cada vez
que abrimos una puerta entre ambos entornos
aparece una nueva superficie de riesgo”, afir-
mo. La convergencia entre tecnologias opera-
cionales y tecnologias de la informacién obliga,
segun explicé, a revisar continuamente la arqui-
tectura de seguridad para evitar que la digitali-
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“Las organizaciones
deberian apostar por
modelos de |A de menor
tamano ejecutados

en infraestructuras
propias y entrenados
exclusivamente con
informacion interna”

José Carlos Campos, jefe de divisién de innovacion y

tecnologia de la Autoridad Portuaria de El Ferrol

zacion industrial se convierta en una puerta de
entrada para los atacantes.
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Una realidad diferente, aunque con desafios
similares, es la que describié Javier Laifio, in-
geniero de telecomunicacion del servicio de
innovacion de la Corporacién de Servicios Au-
diovisuais de Galicia (CSAG). A diferencia de
otras administraciones, la corporacién pres-
ta un servicio publico de difusién masiva, en
el que la interaccién no siempre se produce
de forma individualizada ni resulta faciimente
identificable, lo que aflade nuevas complejida-
des desde el punto de vista de la seguridad y
la continuidad del servicio. En este contexto,
explicé, conviven dos mundos tecnolégicos
muy distintos. Por un lado, la infraestructura Tl
tradicional, alineada con el Esquema Nacional
de Seguridad y disefiada para minimizar ries-
gos y garantizar el funcionamiento de los siste-
mas corporativos. Por otro, la tecnologia ope-
racional que soporta el ndcleo de la actividad
audiovisual —como los sistemas de produc-
ciéon y emision—, donde no siempre es posi-
ble aplicar los mismos criterios de certificacién
debido a las particularidades del negocio. “Esa
coexistencia obliga a implantar medidas com-
pensatorias, apoyadas en arquitecturas y pa-
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“El Esquema Nacional
de Seguridad no debe
entenderse como una
limitacion, sino como una
guia que permite adaptar
la proteccion a la realidad
de cada organizacion”

Javier Laifio, ingeniero de telecomunicacién del

Servicio de Innovacién de la Corporacién de Servicios
Audiovisuais de Galicia (CSAG)

trones de seguridad, que permitan mantener
protegido un entorno mucho mas heterogé-
neo”, sefalo.
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Laiflo trasladd esa misma reflexiéon al puesto de
trabajo, donde las diferencias funcionales impi-
den aplicar un modelo Unico de proteccion. “No
es lo mismo el puesto de un operador de control
de realizacion, que decide en tiempo real qué
contenido sale al aire, que el de un empleado
que gestiona ndminas o derechos audiovisua-
les”, explicé. Esa diversidad hace que dentro de
una misma organizacién convivan puestos ple-
namente alineados con el ENS junto a otros que
requieren enfoques especificos, ampliando ine-
vitablemente la superficie de exposicién frente
a posibles ciberataques.

Pese a ello, rechazé una vision rigida del marco
normativo. En su opinién, el Esquema Nacional
de Seguridad no debe entenderse como una limi-
tacién, sino como una guia que permite adaptar
la proteccion a la realidad de cada organizacion.
“La empresa se certifica alli donde es posible y,
alli donde no lo es, aplica buenas practicas y me-
didas compensatorias para garantizar que el ne-
gocio pueda seguir funcionando con seguridad”.
También hubo referencias a la “libertad” de
la que goza el usuario. No solo en este ambi-
to publico, en cualquiera. “Uno de los grandes
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“Los ayuntamientos
pequefos necesitan
utilizar la IA pero no
cuentan con la estructura
ni la capacidad para ello”

Javier Fernandez, secretario técnico del Colegio Oficial

de Ingenieros de Telecomunicacién de Galicia

problemas, ademas de que es un desafio en si
mismo, es que tiene demasiado poder”, alerté
Eusebio Nieva, director técnico de Check Point
Software para Iberia.

Para “limitarla”, en el caso de Navantia han op-
tado por erradicar casi todas las herramientas
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locales. “Contamos con auditorias continuas
para verificar y desinstalar, detectando cual-
quier aplicacion que puedan usar y que no esta
autorizada”, relata Antonio Grandal. “La regla-
mentacidén nos obliga a estar vigilantes de to-
das las instalaciones de nuestros equipos”.

Una politica similar ha seguido la autoridad
portuaria de El Ferrol. “Aunque siempre existe
el riesgo de alguna aplicacion como una base
de datos o un Excel no autorizado”, relata José
Carlos Campos. “Mientras que el usuario priva-
do cumple lo que le ordena su superior, el pu-

blico piensa que no estd obligado y no lo hace”.

ENS y NIS2, ;herramientas
estratégicas?

Aunque el Esquema Nacional de Seguridad
pueda observarse, por algunas empresas y
organismos, como una exigencia administrati-
va, durante el debate se trasladé que puede
convertirse en una herramienta que ayuda a
ordenar la transformaciéon digital. Javier Fer-
nandez, secretario técnico del Colegio Oficial
de Ingenieros de Telecomunicacion de Galicia,
explicd que su organizacion logré certificarse

1"
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“No basta con que la IA
sea eficaz; también debe
ser sostenible”

Emilio Alvarez-Miranda, director de digitalizacién del

Ayuntamiento de A Corufa

con relativa facilidad debido a su tamafio y al
trabajo previo realizado en materia de segu-
ridad. Una introducciéon que le sirvié para lle-
var a cabo una reflexién sobre la evolucion del
ecosistema gallego. A su juicio, mientras la em-
presa privada dispone de una enorme capaci-
dad de reaccién, las administraciones publicas
contindan condicionadas por procedimientos
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alicia

administrativos y presupuestarios que ralenti-
zan muchas decisiones. Aun asi, considera que
Galicia ha dado pasos muy relevantes gracias
al impulso de la Axencia para a Modernizacion
Tecnoldxica de Galicia (Amtega), “a la que se
ha dotado de medios y de poder tecnolégico”,
lo que ha permitido avanzar en temas esencia-
les, “con acciones destacadas en el entorno de
la ciberseguridad”, valoré.

La conversaciéon también abordé el propio sig-
nificado del ENS. Fernando Feliu, executive
managing director de Virtual Cable, explico
que muchas organizaciones hablan de cumpli-
miento pero hacen uso de soluciones que to-
davia no cuentan con una certificacion oficial,
reivindicando que UDS Enterprise, la platafor-
ma de virtualizacién de la compafiia, es la Unica
plenamente certificada por el CCN-CERT para
este tipo de entornos.

Mas alld del debate tecnolégico, Javier Taibo
quiso introducir un matiz importante. “El ENS no
es un corsé”. En su opinién, la certificacién no
consiste Unicamente en utilizar productos que
dispongan de un determinado sello, sino en

aplicar medidas compensatorias que permitan
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“La inteligencia artificial
no entiende de parcelas.
Si no colaboramos, nos
vamos a quedar atras”

Oscar Santos,

gerente del Claster TIC Galicia

gestionar adecuadamente los riesgos cuando
existen aplicaciones heredadas o sistemas que
todavia no cumplen completamente con los re-
quisitos establecidos. La certificacion, defendio,
debe entenderse como una estrategia integral
de gestién del riesgo y no como una simple lista
de comprobacién tecnoldgica.
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La llegada de la directiva europea NIS2 sefala
otro reto. Eusebio Nieva recordd que, aunque su
transposicion aun no se ha completado, las or-
ganizaciones que trabajan bajo el Esquema Na-
cional de Seguridad parten con una ventaja con-
siderable. Sin embargo, advirtié de que la nueva
normativa incorpora obligaciones adicionales,
como la figura del responsable de seguridad de
la informacién o una mayor implicacién de la alta
direccién en la gestion de los riesgos. Las organi-
zaciones, sean publicas o privadas, afrontan tres
grandes presiones simultdneas. “El incremento
de las exigencias regulatorias, la aceleracion de
los ciberataques y contar con un presupuesto
suficiente para aplicar una sélida politica de ci-
berseguridad”, enumerd. “La inteligencia artifi-
cial estd multiplicando la velocidad del ataque”,
alerté, defendiendo la necesidad de planificar
las inversiones pensando en escenarios futuros
y no Unicamente en las amenazas actuales.

También se recordé que NIS2 obliga a reforzar
los programas de formacion y concienciacion.
“La responsabilidad ya no recae Unicamente
sobre el responsable de seguridad; también al-

canza a la direccion de las organizaciones”, se-
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Foro TAl Galicia

“Con la llegada de los
grandes modelos y de los
agentes inteligentes, el
reto de la gestion de la |A
es mucho mayor”

Juan Gonzalez, director de seguridad y privacidad del

Centro Tecnolégico Gradiant

fald Nieva, calificando este cambio como una
de las aportaciones mas relevantes de la nueva
normativa. “Supone, ademas, un apoyo impor-
tante para conseguir presupuesto y apoyo”.

Emilio Alvarez-Miranda abrié otro debate acer-
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ca de en quién recae la responsabilidad del
cumplimiento. “En la Administracién publica
nadie se ocupa del compliance”, alertd. No se
trata, continud, de cumplir solo con las cuestio-
nes relativas a la seguridad. “Deberia existir una
funcion transversal de compliance que abarque
todas las obligaciones regulatorias de la organi-
zacién publica”.

José Carlos Campos afiadié otra dificultad pro-
pia del ambito publico: la renovacién periddica
de los equipos directivos. “La direcciéon puede
cambiar cada cuatro afios y muchas veces hay
que volver a empezar el trabajo de conciencia-
cién”, explico.

Por ultimo, Fernando Feliu llamé la atencién so-
bre los sistemas de control. “La gran diferencia
entre la empresa privada y la Administracién es
la dimensién publica de esta Ultima”. Mientras
la primera observa un entorno mas cerrado, los
organismos publicos deben dar servicio a ter-
ceros, cuidando el acceso y contemplando ta-
reas de observabilidad; “lo que obliga a contar
con sistemas de control”.

Sin embargo, a pesar de esta compleja realidad,
la comunidad gallega es pionera en algunos as-
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“La gobernanza del
dato consiste en saber
donde esta cada dato,
quién puede utilizarlo y
para que”

Antonio Grandal,

responsable de transformacion digital de Navantia

pectos. Juan Gonzalez, director de seguridad
y privacidad de Gradiant, recorddé que Galicia
cred hace mas de una década comités de se-
guridad dentro de la Xunta, implicando tanto a
responsables técnicos como a altos cargos de
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las distintas consejerias para reforzar esa cultu-
ra de responsabilidad compartida en relacién a
los datos. Aunque reconoce que hay una gran
parte de la Administracién publica muy sensi-
bilizada con normas como NIS2 o GDPR, alerta
de que en algunos casos el departamento de
compliance deberia estar mucho mas cercano

a la asesoria juridica. “Seria muy interesante”.

IA y gobernanza

Si hubo un tema que monopolizé buena parte
del debate fue el papel que la inteligencia ar-
tificial estad llamada a desempefiar en las orga-
nizaciones publicas. Una de las conclusiones
fue que el verdadero desafio ya no consiste en
incorporar herramientas de IA, sino en hacerlo
bajo criterios de seguridad, soberania tecnolé-
gica y gobierno del dato.

Una utilizacién de la IA que es, junto a la gober-
nanza del dato, el eje principal de la Estrategia
Galicia Digital 2030, que ya esta siendo aplica-
da en los organismos publicos gallegos con en-
foques diferentes. Mientras algunas entidades
estan desplegando asistentes internos para au-
tomatizar procesos administrativos, otras desa-

~< IR A PAGINA ANTERIOR

IR A: Apertura | Debate sector publico | Debate sector privado | Videos |

“Estamos asistiendo a una
auténtica explosion del
Shadow Al”

Eusebio Nieva,

director técnico de Check Point Software para Iberia

rrollan modelos propios para explotar grandes
repositorios documentales o mejorar la toma
de decisiones mediante analitica predictiva. En
todos los casos, el denominador comun es el
mismo: la inteligencia artificial solo tendra sen-
tido si trabaja sobre datos fiables, protegidos y
correctamente gobernados.

Javier Taibo apelé al concepto “ético” que debe
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acompafar el uso de la inteligencia artificial. A
su juicio, la Administracion tiene una responsa-
bilidad afiadida respecto al sector privado, ya
que cualquier decisién tomada con apoyo de
algoritmos debe responder no solo a criterios
técnicos, sino también legales y éticos.

El Parque Tecnoldéxico estd desarrollando he-
rramientas especificas para casos de uso muy
concretos, como la identificacién de sinergias
entre empresas para proyectos europeos o la
evaluacion de candidaturas en programas de
aceleracion. La clave, explicé Taibo, es evitar
depender de plataformas publicas cuyos crite-
rios de funcionamiento resultan opacos y pue-
den incorporar sesgos dificiles de detectar. “Te-
nemos que saber exactamente como funciona
el algoritmo y garantizar que las decisiones se
apoyan en datos objetivos. Si una IA utilizada
por la Administracion no genera una informa-
cién veraz, la responsabilidad recae sobre el
propio organismo publico”, advirtio.

Esa apuesta por desarrollos propios fue com-
partida por buena parte de los participantes.
Antonio Grandal explicé que Navantia esta de-
finiendo un marco de trabajo que permita incor-
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“La Unica forma de
retener talento en la
Administracion pasa por
ofrecer otros incentivos:
estabilidad, conciliacion y
teletrabajo”

Miguel Fernandez,

responsable TIC de la Universidad de La Coruiia

porar la inteligencia artificial de forma gradual
y siempre bajo un estricto control sobre los da-
tos. La prioridad, sefial6, pasa por ordenar toda
la informacién corporativa. “La gobernanza del

~< IR A PAGINA ANTERIOR

IR A: Apertura | Debate sector publico | Debate sector privado | Videos |

dato consiste en saber donde estd cada dato,
quién puede utilizarlo y para qué. Solo cuando
eso estd resuelto puedes plantearte abrir deter-
minados servicios de IA a los usuarios”, explicé.
Navantia cuenta con distintos proyectos piloto
destinados a mejorar tareas administrativas y
procesos internos, siempre mediante modelos

desplegados en entornos locales.

Sin dato no hay IA

Si hubo una idea repetida durante toda la con-
versacion fue que no existe inteligencia artificial
util sin una estrategia previa de gestion del dato.
José Maria Ares, jefe del servicio de innovacién
tecnolégica del Ayuntamiento de La Coruiia,
resumié esa realidad de forma contundente.
“La IA es el tema de moda, pero sin datos no
hace absolutamente nada”. Para el responsable
municipal, el trabajo verdaderamente complejo
comienza mucho antes del despliegue de cual-
quier algoritmo. “Es imprescindible conocer qué
datos existen dentro de la organizacién, cata-
logarlos, identificar su procedencia, garantizar
su calidad, controlar su linaje y almacenarlos
de forma segura, especialmente en un contex-
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“Ser ClO del sector publico
es muy complicado”

Javier Sanchez,

GTM practice solutions specialist de NTT Data

to donde cada vez mas aplicaciones funcionan
bajo modelos SaaS o arquitecturas hibridas”.

José Carlos Campos aposté por el desarrollo
de modelos de IA locales. La autoridad portua-
ria ha prohibido el uso de plataformas publicas
de IA generativa con informacién corporativa y
ya trabaja en un ambicioso proyecto de gobier-
no del dato apoyado sobre tecnologias de cédi-
go abierto que servira para entrenar un modelo
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propio de inteligencia artificial para garantizar
que todas las respuestas estén sustentadas en
informacién verificada.

El responsable portuario defendié que, siem-
pre que sea posible, las organizaciones de-
berian apostar por modelos de menor tamafio
ejecutados en infraestructuras propias y entre-
nados exclusivamente con informacién interna.
A su juicio, la evolucién del hardware esta per-
mitiendo que muchas organizaciones puedan
ejecutar modelos suficientemente potentes sin
depender permanentemente de servicios en la
nube. “No necesitamos el modelo mas gran-
de del mercado. Lo importante es que esté
bien entrenado con nuestros datos y responda
exactamente a nuestras necesidades”.
Campos introdujo un concepto, repetido
posteriormente durante el encuentro: el del
“usuario perezoso”. Uno de los riesgos de la
inteligencia artificial, mas alla de la tecnologia,
es la tendencia de algunos profesionales a
aceptar automaticamente las respuestas ge-
neradas por la IA sin comprobar su veracidad.
“Es esencial que por cada dato que suministre

haya un agente detrds que compare y contro-
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“Ya no se trata del

usuario y cOmo accede;
también hay que proteger
el transporte de la
informacion”

Fernando Feliu,

executive managing director de Virtual Cable

le si ese dato, ese informe o esa contestacién
es correcta”.

Un usuario que busca lo que necesita. Javier
Sanchez de la Poza, GTM practice solutions
specialist de NTT Data, alerté de que es ahi

16

donde comienza la gestion de la seguridad. “Si
la organizacién no pone a disposicién una IA
suficientemente potente para que el empleado
lleve a cabo su labor aparece el riesgo de que
recurra a una que no esté regulada y que no
sea segura”, relata. “Ser CIO del sector publico
es muy complicado”.

También se alertdé sobre la tecnologia en la
sombra. Eusebio Nieva advirtio de la rapida
evolucion desde el conocido Shadow IT ha-
cia un nuevo escenario de Shadow Al. Si hace
unos aflos el problema consistia en que los
empleados instalaban aplicaciones no auto-
rizadas, ahora el riesgo reside en que utilizan
herramientas de inteligencia artificial publicas
para tratar informacién corporativa sin ningun
tipo de supervision. “Estamos asistiendo a una
auténtica explosion del Shadow A/l”, afirmé.

El responsable técnico de Check Point Softwa-
re recordé ademas que todos los grandes mo-
delos linglisticos presentan vulnerabilidades
inherentes a su disefio. “No existe ningun LLM
completamente inmune. La diferencia esta en la
arquitectura que construyes alrededor del mo-

delo y en las tecnologias que incorporas para
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“La medicina
personalizada necesita
modelos entrenados
sobre nuestros propios
datos”

Daniel Llamas, subdirector TIC del

drea sanitaria da Coruia e CEE (SERGAS)

detectar ataques, validar respuestas o impedir
la extraccion de informacion”.

En el caso de Gradiant, el uso de la IA les ha
permitido un gran impulso, no solo en el desa-

rrollo de software sino en todas las etapas de
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I+D, desde redactar estados del arte hasta la
preparacién de hipétesis. La compafiia combina
modelos locales con plataformas de |A fronte-
ra, dependiendo del tipo de actividad, y trabaja
en la implantacion de pasarelas de inteligen-
cia artificial (Al gateways) capaces de inspec-
cionar los prompts enviados por los usuarios
para impedir la fuga de informacién sensible.
Sin embargo, ese potencial, que hay que po-
ner en manos de los investigadores para man-
tener la competitividad de la compafiia, obliga
a establecer nuevas salvaguardas. “Antes era
mucho mads sencillo controlar el uso de la IA.
Con la llegada de los grandes modelos y de los
agentes inteligentes, el reto es mucho mayor”,
reconocié Juan Gonzalez.

Por dltimo, el secretario técnico del Colegio
de Ingenieros de Telecomunicaciones de Gali-
cia alerté de la heterogeneidad del ecosistema
publico gallego que cuenta con velocidades y
capacidades distintas. Las grandes y medianas
administraciones tienen una gestién, cada vez
mejor, del dato pero “los ayuntamientos peque-
flos también necesitan utilizar la IA y sin embar-
go no cuentan con la estructura ni la capacidad
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“La IA es el tema de moda,
pero sin datos no hace
absolutamente nada”

José Maria Ares, jefe del Servicio de Innovacion

Tecnolégica del Ayuntamiento de A Corufia

para ello”. Una barrera que el concurso de las di-

putaciones “puede ayudar a superar”, concluyd.

Casos de uso reales

El debate permiti6 comprobar que la inteli-
gencia artificial ya estd abandonando la fase
experimental para incorporarse a servicios pu-
blicos concretos.
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Emilio Alvarez-Miranda explicé que el Ayunta-
miento de La Corufia desarrolla asistentes es-
pecificos para departamentos como los recur-
sos humanos, mientras regula paralelamente
el uso de herramientas generalistas como
ChatGPT o Copilot entre sus empleados.

Uno de los casos mas destacados es el proyec-
to de BiciCorufia. El servicio municipal utiliza
modelos predictivos para anticipar la demanda
y redistribuir automaticamente las bicicletas en-
tre estaciones, optimizando el servicio mediante
algoritmos que analizan el comportamiento de
cientos de usuarios diarios. La ciudad también
trabaja en proyectos de movilidad inteligente,
gestion de residuos y seguimiento de inciden-
cias y atencion de quejas de los ciudadanos.
“En el futuro, para definir estos casos de uso
de la IA, deberemos introducir un gobierno de
la IA, con un proceso reglado. Por el momento,
contamos con un proceso de innovacion”, de-
fendid el responsable de digitalizacién.
Especialmente destacado es el proyecto ALLO-
CATE (Acelerar el Empoderamiento y Lideraz-
go Tecnolégico Local mediante la Computacion
Abierta y la |A), centrado en el desarrollo de
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algoritmos verdes, éticos y energéticamente
sostenibles, que estan llevando a cabo junto
a la catedra de Algoritmos Verdes, y en la que
también participa el Cluster TIC de Galicia. “No
basta con que la IA sea eficaz; también debe
ser sostenible”, defendié Alvarez-Miranda, re-
cordando que el crecimiento exponencial de
los grandes modelos plantea también importan-
tes desafios desde el punto de vista energético.
“En 2030 el mayor emisor de gases de efecto
invernadero va a ser la IA. Tenemos que plan-
tearnos esquemas de desarrollo en los mode-
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los que sean no solamente éticos, sino mucho
mas sostenibles”.

En un ambito completamente distinto, Javier
Laifio explic6é cémo la IA puede transformar
la explotacion del enorme archivo audiovisual
acumulado por la televisién publica gallega
desde 1985. Décadas de emisiones de radio y
television constituyen un patrimonio documen-
tal de enorme valor cuya catalogacién manual
resulta practicamente imposible. La inteligen-
cia artificial permitira identificar contenidos,
gestionar derechos de explotacién y facilitar la
reutilizacion de ese material. “En nuestro caso
la gobernanza es complicada porque hay que
saber exactamente qué datos proporcionas a
cada uno de los sistemas y para qué se usan”.
Por ello, la corporacion trabaja con pruebas de
concepto y, a partir de ellas, ir creciendo.
Miguel Fernandez, responsable TIC de la Univer-
sidad de A Corufia, recordé que el &mbito uni-
versitario presenta un escenario especialmente
complejo por la enorme diversidad de usuarios
que conviven sobre una misma infraestructura
tecnoldgica. Investigadores, estudiantes y per-
sonal docente utilizan nuevas herramientas de
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La inteligencia artificial ya esta abandonando la fase
experimental para incorporarse a servicios publicos concretos

IA, lo que multiplica las posibilidades de inno-
vacion, pero también las superficies de exposi-
cién y los riesgos para la seguridad de la infor-
macion. “El principal peligro es que se ataquen
los datos desde dentro”, alerto.

La presencia de Virtual Cable en este entorno
alcanza al 54 % de las universidades de Espa-
fla. También ha desplegado sus sistemas de vir-
tualizacién en centros académicos en Europa,
Asia o Estados Unidos. “El reto de la ciberse-
guridad se ha incrementado con el uso de los
agentes de inteligencia artificial”, alerta Fernan-
do Feliu. “Las personas desarrollan su propio
agente de inteligencia artificial, sin ningun tipo
de compliance”. También es un desafio la salida
de los datos y el transporte de la informacién.
Feliu sefialé la encriptacion postcuantica como
el camino de solucién. “Ya no se trata del usua-
rio y cOmo accede; también hay que proteger el
transporte de la informacion”.
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En el caso de NTT Data cuentan con casos
destacados en el &mbito de la salud, un ambi-
to critico. “Se utilizan datos de los pacientes en
el entrenamiento de inteligencia artificial para
mejorar los diagndésticos médicos y disefiar tra-
tamientos personalizados”, explica Javier San-
chez de la Poza. “Una IA que debe ser sobe-
rana, diseflada para un uso tecnoldégico muy

solvente y segura”.

La soberania tecnoloégica, prioridad
estratégica

La irrupcién de la inteligencia artificial ha rea-
bierto un debate que ya comenzd con la llega-
da masiva de la computacién en la nube: ;has-
ta qué punto las administraciones publicas
pueden depender de infraestructuras, plata-
formas y modelos desarrollados fuera de sus
fronteras? Para los participantes, la respuesta
pasa por reforzar la soberania tecnoldgica,
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aunque con matices sobre cémo alcanzarla.
Daniel Llamas, subdirector TIC del Area Sani-
taria da Corufia e Cee (SERGAS), defendié que
la soberania no puede responder Unicamen-
te a una cuestién tecnoldgica, sino que debe
convertirse en una decision estratégica de las
administraciones. “Tiene que pesar mas que la
inmediatez”. Recordd que, con la adopcién de
la nube, muchas organizaciones publicas no to-
maron decisiones motivadas por una estrategia
tecnoldgica claramente definida, sino por las
dificultades que encontraban para contratar o
desplegar infraestructuras propias. Ahora, ad-
virtio, existe el riesgo de repetir el mismo error
con la inteligencia artificial. “La presién que
existe alrededor de la IA generativa es enorme.
Los fabricantes han conseguido que cualquier
ciudadano utilice estas herramientas todos los
dias y esa expectativa acaba trasladandose a
las organizaciones. Nuestro papel como CIO
es explicar que esto no es un proyecto a corto
plazo, sino una estrategia que debe construirse
para durar muchos afos”.

En el ambito sanitario, esa reflexién adquiere
una relevancia especial. Llamas mostré su pre-
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ocupaciéon por la creciente dependencia de

soluciones desarrolladas por la industria tecno-
|6gica y por la dificultad de validar modelos en-
trenados con datos ajenos a cada organizacion.
Puso como ejemplo los sistemas de ayuda al
diagndstico mediante inteligencia artificial, cuya
eficacia suele acreditarse mediante estudios
realizados en otros hospitales y sobre poblacio-
nes diferentes. En su opinidn, la regulacion de-

beria evolucionar hacia modelos de validacidn

continua que permitieran adaptar esos algorit-
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mos a los datos propios de cada centro sani-
tario. “La medicina personalizada necesita mo-
delos entrenados sobre nuestros propios datos.
Lo mismo ocurre en cualquier otro sector”.

La conversacién sobre soberania derivé rapida-
mente hacia el concepto de |A soberana, una
expresion cada vez mas presente en el mer-
cado, pero cuyo significado todavia genera in-
terpretaciones diferentes. “Es el nuevo topic”,
asegura Javier Sanchez de la Poza, que se pre-

gunta si las empresas que aseguran que cuen-
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tan con una IA soberana para implementar en
sus clientes, se aseguran de que sus procesos
de data science y de preparacion de los mo-
delos, se hace en un entorno que no es sobe-
rano. En el caso de NTT, en los proyectos de
segmentos de sectores criticos, que exigen una
IA privada y soberana, “nos aseguramos de que
sean entornos seguros y que cumplan con esa
exigencia soberana gracias a la red de centros
de datos propios en Espfia”.

Javier Taibo reivindico el papel, esencial, de la
soberania “mas con las realidades geopoliticas
que estamos viviendo a nivel mundial”, mos-
trando una posicion clara: cuando los desarro-
llos se financian con recursos publicos, el resul-
tado deberia revertirigualmente en la sociedad.
Emilio Alvarez-Miranda sefialé que el verdadero
reto reside en la falta de transparencia de mu-
chos modelos y, sobre todo, en la enorme com-
plejidad que supone validarlos y afinarlos antes
de desplegarlos en produccién. “Muchas veces
no sabemos exactamente por qué un modelo
funciona o deja de funcionar. El entrenamien-
to y el fine tuning siguen siendo procesos muy
costosos y poco transparentes”. Ademas, ad-
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virtio de que la apertura total de determinados
modelos puede facilitar también la introduccién
de nuevos sesgos o vulnerabilidades si no exis-
ten mecanismos adecuados de supervision.
Eusebio Nieva coincidié en la importancia de
controlar esos sesgos, especialmente cuando
la inteligencia artificial mantiene una interaccion
directa con los ciudadanos. “Una cosa es utili-
zar un modelo para tareas internas y otra muy
distinta utilizarlo para atender al publico. En ese
caso hay que vigilar no solo los datos que de-
vuelve, sino también los posibles sesgos de sus
respuestas”.

José Carlos Campos volvié a introducir un ele-
mento practico en el debate. A su juicio, un mo-
delo abierto correctamente gobernado y entre-
nado exclusivamente con informacién propia

reduce enormemente ese riesgo.

El talento sigue siendo el gran reto
pendiente

Ademas de hablar de infraestructuras, algo-
ritmos y regulacion, la conversacion termind
poniendo el foco en el factor humano. Miguel
Fernandez resumié uno de los problemas es-
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El reto de la ciberseguridad se ha incrementado con el uso
de los agentes de inteligencia artificial

tructurales que afecta a practicamente todas
las administraciones publicas: la dificultad para
atraer y, sobre todo, retener profesionales es-
pecializados. El sector publico, reconocio, difi-
cilmente puede competir con los salarios que
ofrece la empresa privada. “La Unica forma de
retener talento pasa por ofrecer otros incenti-
vos: estabilidad, conciliaciéon y teletrabajo”.

La transformacién digital no depende Unica-
mente de disponer de mejores herramientas
tecnolégicas. También requiere profesionales
capaces de gobernarlas, comprenderlas y evo-
lucionarlas a medida que cambian las necesida-

des de las organizaciones.

Y la obligada colaboracion

Por ultimo, se dio visibilidad a una idea esencial:
ninguna organizacion podra afrontar en solitario
los retos que plantea la inteligencia artificial. Os-
car Santos, gerente del Cluster TIC Galicia, ex-
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plicé que el ecosistema gallego esta intentando
evitar esa fragmentacion mediante la creacién
de grupos de trabajo que relnen a empresas,
centros tecnolégicos y administraciones para
compartir conocimiento y validar nuevos mode-
los de IA. “En Galicia estamos muy acostumbra-
dos al minifundismo y a defender cada uno su
parcela. Pero la inteligencia artificial no entien-
de de parcelas. Si no colaboramos, nos vamos
a quedar atras”.

Santos sefialé que el mismo problema apare-
ce en la gestién de los datos. “No tiene sentido
ningun proyecto sin unos dataset estructurados
de valor”, alerté. Muchas organizaciones consi-
deran que la informacién que generan constitu-
ye un activo exclusivamente propio y muestran
reticencias a compartirla, incluso dentro de la
misma entidad. “Encontrar el equilibrio entre
proteccion y acceso a los datos es un importan-
te desafio”.
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Coémo convertir la tecnologia en una ventaja
competitiva real
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La inteligencia artificial ya no ocupa el centro del debate por si sola. Las organiza-

ciones empiezan a asumir que su verdadero impacto dependera de la calidad de

los datos, de la transformacion de los procesos, de la implicacion de las personas

y de la capacidad para reforzar la ciberresiliencia. Ese fue el principal mensaje

que dejo el Foro TAI Galicia, organizado por TAl Editorial junto a HPIAMD, Sam-

sung, Symantec y Kaspersky, que reunio a responsables de tecnologia y ciber-

seguridad de empresas de sectores tan diversos como la banca, la industria, la

energia, la alimentacion, los medios de comunicacion o el juego para analizar

como convertir la innovacion en una ventaja competitiva real. Rosalia, fnoy

La tecnologia ya no se percibe como un elemen-
to de apoyo, sino como un factor que condicio-
na la competitividad de las organizaciones. Asi
lo defendidé Carlos Gonzdlez Jardén, director de
Gobierno y Estrategia IT de Abanca, al asegu-
rar que “no hay area en la que la tecnologia no
se haya vuelto indispensable”. En su opinidn, el
gran reto ya no consiste en incorporar nuevas
herramientas, sino en extender el conocimiento
tecnolégico a toda la organizacion y en impul-
sar una verdadera alfabetizacion tecnoldgica
para que cualquier drea de la empresa entienda
tanto las oportunidades como los riesgos que
conlleva el uso de estas tecnologias.
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En esa misma linea, Javier Cabana, director de
Sistemas y Seguridad de Ecoener, explicé que
la tecnologia ha sido clave para acompafiar el
crecimiento internacional de la compafiia, per-
mitiendo unificar procesos y compartir conoci-
miento entre equipos distribuidos en distintos
paises. Sin embargo, advirtié de que el verda-
dero desafio sigue siendo convertir la enorme
cantidad de informacién que generan las orga-
nizaciones en conocimiento util para el nego-
cio. Reconociendo que “a veces estamos sob-
reinformados”, defendié un mayor esfuerzo en
el gobierno del dato para respaldar la toma de
decisiones estratégicas.
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“La ciberseguridad es una ventaja competitiva”,
afirmé Ana Salazar, CISO de Hijos de Rivera, re-
cordando que el riesgo ya no depende Unica-
mente de la propia organizacién, sino también
de toda la cadena de suministro. “Que un cola-
borador tenga un incidente es un problema para
la organizacién”, sefiald, subrayando que un in-
cidente en un colaborador puede puede acabar
afectando a la continuidad del servicio del mismo

Y, €n consecuencia, a la actividad de la empresa.

IA con retorno

Si hubo una idea compartida durante el debate
fue que el verdadero reto ya no consiste en ha-
blar de inteligencia artificial, sino en convertirla
en una herramienta que aporte valor al nego-
cio. Sin embargo, no todos los participantes la
observan desde la misma perspectiva. Miguel
Silva Gayoso, director de Sistemas de La Voz de
Galicia, reconocié que, en el caso de los medios
de comunicacion, el auge de los asistentes con-
versacionales esta afectando directamente al
traéfico y, por tanto, al modelo de negocio. Mas
alld de ese impacto negativo, defendidé que el
principal obstaculo sigue siendo la transforma-
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“Los modelos pequenos y
especializados seran los
que mas valor aporten a
las empresas”

Melchor Sanz,

CTO de HP Iberia

cién de las organizaciones y aseguré que “la 1A
no va a sustituir personas, va a sustituir tareas”.
La experiencia de Extrugasa refleja una evolu-
cion muy diferente. Gustavo Comparada, direc-
tor IT de la compafiia, reconocié que hace ape-
nas unos afios contemplaban esta tecnologia
con cierto escepticismo, mientras que hoy ya
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desarrollan proyectos en areas como marketing,
el departamento comercial o la evolucién de su
ERP. Aun asi, insistié en que el éxito depende
tanto de la tecnologia como de la gobernanza
del dato y de la formacién de los empleados.
“Lo principal es hacer un buen uso de la IA”, afir-
mo, convencido de que todavia queda mucho
trabajo por hacer para que las organizaciones
comprendan qué informacién puede utilizarse y
cual debe permanecer protegida.

Un planteamiento parecido expuso Eneko Liza-
rralde, técnico del Departamento de Tl de Aira
S.C.G,, aunque desde la realidad de una coope-
rativa que presta una treintena de servicios a mas
de 3.000 ganaderos con un reducido equipo tec-
noldgico. “Somos pocos”, asegurd y la IA ya esta
permitiendo desarrollar aplicaciones que antes
resultaban inviables, automatizar procesos que
seguian siendo manuales y avanzar en la moder-
nizacion de su ERP: “sin la IA seria imposible”.

A partir de esas experiencias, Melchor Sanz,
CTO de HP lberia, defendié que una de las
grandes tendencias pasa por acercar la inteli-
gencia artificial al lugar donde se generan los
datos. Frente a un modelo basado exclusiva-
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“La tecnologia tiene

que dejar de ser un silo
para convertirse en una
capacidad compartida por
toda la organizacion”

Carlos Gonzalez Jardén,

director de Gobierno y Estrategia IT de Abanca

mente en la nube, explicé que el procesamien-
to en el propio dispositivo o en el edge permite
ganar eficiencia, reducir costes y mantener un
mayor control sobre la informacién. Javier Sanz,
Pre Sales Manager de Kaspersky, completé esa
reflexion recordando que la tecnologia debe ir

IR A PAGINA SIGUIENTE >



acompafiada de politicas de uso y de una ade-
cuada concienciacién de los usuarios. Cada vez
son mas las organizaciones que se preguntan
como proteger la informacién que comparten
con estas herramientas y, en su opinién, “hay
que tener en cuenta también la concienciacién
del trabajo con la IA”, porque el comportamien-
to de las personas seguird siendo un elemento
decisivo para aprovechar su potencial sin incre-

mentar el riesgo.

IA, privacidad y soberania del dato

El debate dejé claro que la discusion ya no gira
unicamente en torno a dénde ejecutar la inteli-
gencia artificial, sino también a cémo gobernar
su uso dentro de las organizaciones. En Hijos
de Rivera esa reflexion comenzé hace ya mas
de un afio con la elaboracién de una guia cor-
porativa que definia qué herramientas podian
utilizar los empleados y en qué condiciones, lo
que llevé a revisar los mecanismos tradiciona-
les de seguridad. “Es muy importante que todo
esté auditado”, subrayé Ana Salazar, al expli-
car que la compafiia ha incorporado auditorias
especificas para modelos de lenguaje y moni-
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“Para una organizacion
pequefa, la IA no es un
lujo; es una herramienta
de supervivencia”

Eneko Lizarralde,

técnico del Departamento de IT de Aira S.C.G.

toriza el uso de herramientas de IA no autori-
zadas para detectar aplicaciones que no han
sido validadas y reforzar la concienciacion de
los empleados.

La experiencia de UFD (Grupo Naturgy) apun-
ta en una direccién similar, aunque con un en-
foque diferente. Para lago Crespo, Business
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Information Security Officer de la compafiia,
intentar prohibir el uso de la IA suele produ-
cir el efecto contrario, por lo que defendié que
las organizaciones deben ofrecer herramien-
tas autorizadas que permitan experimentar y
aprender con garantias, mientras evolucionan
Sus procesos para aprovechar realmente el
potencial de esta tecnologia.

Ese cambio de paradigma también esta abrien-
do un nuevo debate: hasta qué punto convie-
ne depender exclusivamente de servicios de
IA en la nube. lago Crespo explicé que en UFD
ya analizan cémo mantener determinadas ca-
pacidades cerca del negocio para garantizar la
continuidad operativa si esos servicios dejan de
estar disponibles. “No sé dénde vamos a estar
dentro de dos afios, pero ahora estamos en un
momento maravilloso”, afirmd, convencido de
que la transformacion afectara tanto a la tecno-
logia como a los procesos y a la forma de traba-
jar de las personas.

No todos compartian ese optimismo. Pablo
Iglesias Veiga, Security Officer de Luckia Ga-
ming Group, recordd que los modelos gene-
rativos actuales no nacieron con la seguridad
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“Todas las organizaciones,
grandes o pequenas,
necesitan un plan de
Ciberresiliencia”

Javier Sanz,

Pre Sales Manager de Kaspersky

como prioridad, y aludio tanto a los riesgos in-
herentes de estas herramientas como al creci-
miento del shadow Al, que dificulta controlar el
uso que hacen los empleados de aplicaciones
no autorizadas.

En respuesta, Luckia ha optado por combinar
formacién, gobernanza, politicas de uso y fo-
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mentar el desarrollo de modelos entrenados
con el conocimiento de la propia organizacién
ya que, a su juicio, los modelos generalistas “no
conocen nuestros negocios”. Paraddjicamente,
afadio, la irrupcién de la IA también esta tenien-
do un efecto colateral positivo: obliga a revisar
y reforzar la gobernanza del dato, ordenar repo-
sitorios y revisar y fortalecer la monito proactiva
de su clasificacion y de los permisos de acceso.
Carlos Gonzélez Jardén amplié el foco de la
conversacion al introducir una cuestién de la
que, en su opinién, se habla poco: muchas de
las estrategias que hoy se plantean —desde
desplegar infraestructura propia hasta acer-
car el procesamiento al edge— resultan difici-
les de asumir para la inmensa mayoria de las
empresas espafolas, especialmente para las
pymes. Asegurando que “la IA es imprescin-
dible en cualquier organizacién”, recordé que
esa adopcién debe ir acompafiada de alfabeti-
zacion tecnoldégica, una adecuada gobernanza
del dato y una reflexién realista sobre los cos-
tes, la infraestructura y la capacidad de cada
organizacién para incorporar estas tecnologias
de forma sostenible.
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“La tecnologia solo tiene
sentido cuando acelera
realmente el negocio”

Javier Cabana,

director de Sistemas y Seguridad de Ecoener

Jorge Chamizo, New Models Pre-Sales de Sy-
mantec & Carbon Black, coincidié en que el
desafio consiste en encontrar el equilibrio en-
tre innovacion y proteccién. En su opinion, las
organizaciones deben decidir hasta doénde
quieren automatizar sus procesos sin perder el
control de la informacién. Existen tecnologias
capaces de proteger los datos incluso cuando
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abandonan el perimetro corporativo, pero insis-
tid en que ninguna solucion sera suficiente si
los usuarios no entienden cémo utilizarla. “Lo
mas dificil de la concienciacion y de la forma-
cién es que realmente le importe al empleado
y que lo incorpore a sus tareas diarias” sefalo.
Melchor Sanz, cerré el bloque cuestionando
otra de las ideas mas extendidas en torno a la
IA: la necesidad de recurrir siempre a grandes
modelos alojados en la nube. “Olvidémonos
un poco de la moda de la inteligencia artificial
generalista y utilicemos la inteligencia artificial
en el negocio”, propuso, explicando que, en
muchos casos, organizaciones obtendrdn me-
jores resultados con modelos mas pequefios,
entrenados para resolver problemas concretos
y capaces de ejecutarse sobre infraestructuras
propias. “Seguramente sea un modelo mucho
mas pequefio, pero muy preciso y muy adecua-
do a su negocio”, concluyé, convencido de que
ese enfoque permitird ganar precision, contro-
lar mejor la informacioén y contener los costes.
Industria y operaciones

La conversacion se trasladd después al ambito
industrial, donde los participantes coincidieron
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“La formacion de los
usuarios sera tan
importante como la
implantacion de la |A”

Gustavo Comparada,

director IT de Extrugasa

en que todavia existe un amplio margen para
ganar eficiencia mediante la digitalizacion de las
operaciones. “La cadena de suministro para no-
sotros es importante; también la parte logistica y
la produccién, porque va toda en cadena”, ase-
guré durante su intervencion Eneko Lizarralde.
Mas alla de los grandes proyectos de transfor-
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macioén, destacé el impacto que tiene digitalizar
procesos cotidianos como la gestién de pedidos
de ultima hora, la planificacién de rutas o la coor-
dinacion de la informacién procedente de las ex-
plotaciones. Ese trabajo, explico, ya se esta am-
pliando al ambito del mantenimiento predictivo.
Una realidad muy similar describié Gustavo
Comparada. Reconociendo que determinados
procesos industriales seguirdn siendo manua-
les, defendié que todavia existe un amplio re-
corrido para automatizar tareas que aporten
mayor eficiencia a la planta. “Todo lo que po-
damos digitalizar y todo lo que podamos tener
operativamente mas cémodo para el operario,
lo vamos a realizar”, aseguré.

La importancia de adaptar la tecnologia a la
realidad de cada organizacién también fue uno
de los mensajes de Javier Cabana. En un sec-
tor donde las inversiones en infraestructuras
se planifican a muy largo plazo, recordd que la
rdpida evolucién tecnoldgica obliga a convivir
con activos que pueden quedar obsoletos mu-
cho antes de finalizar su vida util. Por ello, situd
la gestién del mantenimiento y de las opera-

ciones entre las areas con mayor potencial de
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“Muchas veces una
pequefia mejora digital
aporta mas valor que un
gran proyecto de A"

Carlos Gandara,
Head of B2B de Samsung Espafia

mejora, aunque advirtido de que “cada empresa

es un mundo” y debe identificar aquellos casos
de uso capaces de generar un retorno tangible
para el negocio.

A partir de esas experiencias, el debate derivé
hacia el papel que debe desempefiar la inte-
ligencia artificial dentro de la industria. Carlos
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Gandara, Head of B2B de Samsung Espafia,
defendié que “todavia falta mucho por digita-
lizar”, recordando que numerosas empresas
siguen dependiendo del papel o de procesos
que aun no han completado su transformacién
digital. En su opinidn, la prioridad debe estar en
incorporar inteligencia alli donde aporte valor
inmediato al negocio; “digitalizar primero y lue-
go ya pensaremos en |lo que hacemos con la
IA”, resumid.

Esa visidon fue compartida por Melchor Sanz,
quien defendié que los mayores beneficios lle-
garan de modelos pequefios y especializados,
diseflados para resolver necesidades muy con-
cretas. Citdé ejemplos ligados a la logistica, la
gestion de flotas o la optimizaciéon de rutas al
tiempo que se mostraba mucho mas prudente
respecto al uso generalizado de herramientas

como ChatGPT en el &mbito empresarial.

El dato

La conversacion se desplazé después hacia el
verdadero combustible de la inteligencia artifi-
cial: los datos. Para Santiago Ramon Paz, jefe
de Infraestructura TIC y Ciberseguridad de La
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“Los procedimientos
tienen que servir para
responder a un incidente,
No para aprobar una
auditoria”

Ana Salazar,
CISO de Hijos de Rivera

Voz de Galicia, el principal problema no es la
falta de informacién, sino la dificultad para con-
vertirla en un activo (til para el negocio. “Los
datos existen y lo que falta es confianza, resu-
mid, afladiendo que muchas organizaciones si-
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guen conviviendo con informacion dispersa en
distintos sistemas y repositorios, lo que dificulta
su explotacion. Antes de pensar en inteligencia
artificial, defendid, es necesario clasificar los
datos, etiquetarlos correctamente y definir qué
informacién resulta realmente relevante para
cada area de negocio. Sélo asi podra analizarse
con las garantias necesarias y manteniendo el
control sobre su confidencialidad. Ademas, re-
cordd que el negocio debe implicarse en todo
el proceso. “Tl no puede trabajar por trabajar”;
el dato sélo adquiere valor cuando ayuda a to-
mar mejores decisiones.

Esa necesidad de combinar gobierno del dato y
ciberseguridad también fue destacada por Ana
Salazar, quien explicé que la evolucién de las pla-
taformas de datos en la compaiiia ha ido acom-
pafiada de revisiones continuas para garantizar
que la informacién permanezca protegida. Ade-
mas, sefialé que el analisis de la telemetria ge-
nerada por las herramientas de seguridad esta
permitiendo detectar comportamientos de ries-
go, como la instalacion de aplicaciones no auto-
rizadas, reforzando asi la proteccién de la orga-
nizacién avanzando hacia andlisis theat hunting.
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“La continuidad del
negocio debe formar
parte de la cultura de la
organizacion”

Santiago Ramoén Paz, jefe de Infraestructura TIC y

Ciberseguridad de La Voz de Galicia

La misma idea fue desarrollada por lago Crespo,
quien situd el gobierno del dato como el punto
de partida de cualquier estrategia de analitica o
inteligencia artificial. “La base estd en tener un
buen gobierno del dato”, afirmé, insistiendo en
la necesidad de conocer quién es responsable
de cada conjunto de informacién, dénde se al-
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macena y cémo circula por la organizacién.

A partir de esa base, explicé, resulta mucho mas
sencillo obtener valor mediante la analitica avan-
zada y la IA. Como ejemplo, cité los proyectos
que UFD desarrolla para detectar el fraude en la
red de distribucion eléctrica. “Con buenos datos,
bien gobernados, la IA nos estda ayudando mu-
chisimo a ser mucho mas eficientes”, aseguro.
Las intervenciones de los responsables de TI
dieron pie a las aportaciones de los patrocina-
dores. Jorge Chamizo defendié que el gobierno
del dato comienza mucho antes de incorporar
inteligencia artificial. En su experiencia, muchas
organizaciones todavia tienen dificultades para
identificar y clasificar correctamente su informa-
cién, un paso imprescindible para protegerla y
extraer valor de ella. “El etiquetado de la infor-
macién me parece especialmente importante”,
subrayod, apostando por analizar los procesos
desde la perspectiva del usuario y no inicamen-
te desde la tecnologia, un enfoque que permite
aplicar politicas de proteccién mas precisas sin
penalizar la experiencia de uso.

Por su parte, Carlos Gandara, Head of B2B de

Samsung Espafia, puso el foco en otro aspecto
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“La gran preocupacion
actual es la gran asimetria
que esta introduciendo

la |A entre atacantes

y defensores donde

las vulnerabilidades se
descubren y explotan en
horas”

Pablo Iglesias Veiga,

Security Officer de Luckia Gaming Group

cada vez més relevante: la necesidad de que las
organizaciones puedan decidir qué herramientas
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de inteligencia artificial estdn autorizadas a uti-
lizar sus empleados desde los dispositivos cor-
porativos. A su juicio, disponer de mecanismos
de control y politicas de uso claras resulta funda-
mental para mantener el gobierno de la informa-
cion y evitar que datos sensibles acaben siendo

utilizados por aplicaciones no autorizadas.

Ciberresiliencia

El debate se desplazé después hacia la ciberresi-
liencia, un concepto que los participantes desvin-
cularon del mero cumplimiento normativo. Ana
Salazar defendié que garantizar la continuidad
del negocio es una responsabilidad compartida
y no exclusiva del area de ciberseguridad. Incidié
en que “la ciberseguridad somos toda la empre-
sa”, recordando que existen otro tipo de inciden-
tes como un apagoén eléctrico capaces de para-
lizar la actividad sin que medie un ciberataque.
Con esa filosofia, explicé, la compafiia ha toma-
do como referencia marcos como ISO 27001
para avanzar hacia los requisitos que previsible-
mente impondra NIS2, aunque dejé claro que
el objetivo va mucho mas alld de superar una
auditoria. “No por cumplir, sino para que poda-
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“El gobierno del dato
empieza mucho antes
de aplicar inteligencia
artificial”

Jorge Chamizo,
New Models Pre-Sales de Symantec & Carbon Black

mos usar los controles de forma real”, afirmo.

Esa misma visioén la aplica a los procedimientos
internos: documentos sencillos, revisados pe-
riédicamente y utiles cuando realmente hacen
falta; “que sean procedimientos que te valgan
para que cuando venga un ataque los puedas
utilizar de verdad”, concluyé.
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“La IA no va a sustituir
personas; va a sustituir
tareas”

Miguel Silva Gayoso,

director de Sistemas de La Voz de Galicia

Una preocupacion compartida por Pablo Igle-
sias Veiga, aunque desde otra perspectiva. En
un sector especialmente regulado, explicé, pro-
teger la informacion, garantizar la continuidad
del negocio y cumplir con la normativa forman
parte de una misma realidad. Sin embargo, con-
sidera que el mayor desafio es la creciente asi-
metria entre atacantes y defensores, agravada

~< IR A PAGINA ANTERIOR

porque el tiempo disponible para reaccionar
se ha reducido drasticamente. Si antes podian
transcurrir semanas o meses entre el descubri-
miento de una vulnerabilidad y la aparicion de
un exploit, ahora ese margen puede medirse
en horas. “;Estan los negocios preparados para
es0?”, planted. A su entender, esta nueva reali-
dad obligara a replantear los procesos internos
para validar y desplegar correcciones con la
misma rapidez con la que evolucionan las ame-
nazas y con el riesgo de no poder ser tan rigu-
rosos en los procesos de gestidon del cambio.

Santiago Ramén Paz compartié ese diagndés-
tico y fue un paso mas alla. “El paradigma ha
cambiado”, afirmo, convencido de que negocio
y tecnologia tendrdn que actuar de forma mu-
cho mas coordinada porque los tiempos de res-
puesta ya no admiten los ritmos tradicionales.

En el caso de La Voz de Galicia, la cultura de
resiliencia forma parte del ADN de la empresa.
El diario lleva cerca de 140 afos publicAndose
de forma ininterrumpida y el apagén eléctrico
vivido recientemente volvié a ponerlo a prueba:
“fuimos el unico medio gallego que sacé el pe-
riédico en papel”, destacd, convencido de que
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“Estamos viviendo un
momento Unico para
transformar la forma de
trabajar”

lago Crespo, Business Information Security Officer de

UFD (Grupo Naturgy)

cuando la continuidad del negocio y la protec-
cion de la informacion forman parte de la cul-
tura de una organizacién, el cumplimiento de
normativas como NIS2 “va de la mano”.

Esa evolucion también la destaco Javier Sanz,
de Kaspresky, quien diferencié entre resiliencia
y ciberresiliencia para defender que las organi-
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zaciones ya no pueden limitarse a reforzar las

medidas preventivas. Durante afios, explico,
la prioridad fue impedir los ataques mediante
nuevas herramientas de seguridad; hoy el reto
consiste en asumir que, tarde o temprano, “van
a ser victimas de un ataque” y prepararse para
responder y recuperarse con rapidez.

A su juicio, ese cambio de enfoque esta mo-
dificando igualmente el papel de los respon-
sables de ciberseguridad dentro de las or-
ganizaciones. Cada vez es mas habitual que
participen desde el inicio de los proyectos y
no unicamente al final, cuando la seguridad se
incorporaba “como un parche en el Ultimo mo-
mento”. Sin embargo, advirtié de otro riesgo:
responder a cada incidente incorporando nue-
vas soluciones sin contar con el conocimiento
necesario para gestionarlas. “Hay que tener
cuidado con la tecnologia por la tecnologia”,
sefialé, recordando que una herramienta mal
utilizada puede terminar generando nuevas
brechas de seguridad.

Como broche final, Carlos Gandara recordé que
buena parte del tejido empresarial todavia tiene

un amplio recorrido en materia de digitalizacion.
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La inteligencia artificial ya
no es el reto; el verdadero
desafio es transformar
procesos, personas y datos

En muchas pymes, explicd, avances aparente-
mente sencillos, como implantar un ERP, digi-
talizar la gestion documental o permitir que un
cliente solicite una cita desde el mévil, pueden
aportar un impacto mucho mayor que la incor-
poraciéon de tecnologias mas sofisticadas. “Aqui
estamos ya en la IA, pero todavia queda mucho
para llegar ahi”, resumio.

Miguel Silva Gayoso cerré el intercambio con
una reflexiéon que sirvid para sintetizar buena
parte de las ideas surgidas durante el debate:
digitalizar no consiste Unicamente en incorpo-
rar nuevas herramientas, sino en replantear la
forma de trabajar. Como ejemplo, recordé que
todavia existen organizaciones donde proce-
sos tan cotidianos como la aprobacién de hojas
de gasto siguen dependiendo del papel. Una
muestra de que, antes de hablar de inteligencia
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antec

artificial, muchas empresas aun tienen margen

para simplificar y modernizar sus procesos.

El gran reto tecnolégico para los
proximos doce meses

Al pedir a los participantes que resumieran en
una Unica prioridad el principal reto tecnoldgico
para el proximo afio, las respuestas dibujaron
un denominador comun: la inteligencia artificial
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ya no se percibe como un proyecto aislado,
sino como un elemento que debera integrarse
en toda la organizacion, acompafiado de una
mejor gestion del dato, mas automatizacién y
un importante esfuerzo de cambio cultural.
Para lago Crespo, el desafio consiste en exten-
der el uso de la |A a todos los procesos de la or-
ganizacion y evitar que la transformacién avan-
ce a velocidades diferentes. En su opinién, no
basta con acelerar determinadas tareas; tam-
bién es necesario que la propia organizacién
utilice esa tecnologia para supervisar y contro-
lar es0S nuevos procesos.

Asegurando que disponer de mayor visibilidad
serd clave para responder a un escenario de
amenazas cada vez mas dinamico, Pablo Igle-
sias Veiga situd la prioridad en mejorar la obser-
vabilidad, la monitorizacion y la automatizacion
de larespuesta a los eventos de ciberseguridad
Para Santiago Ramén Paz el gran reto pasa por
trasladar la cultura tecnoldgica al conjunto de la
organizacion. A su juicio, muchos profesionales
siguen percibiendo los controles asociados al
gobierno del dato, las normas o los marcos de
seguridad como una carga administrativa, sin
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La gobernanza del dato,

la ciberresiliencia y el
cambio cultural marcaran la
agenda tecnoldgica de los
pProximos afios

comprender que su objetivo real es proteger la
continuidad del negocio.

Esa transformacién cultural también centro la
intervencién de Miguel Silva Gayoso, que expli-
c6 que uno de los principales proyectos de La
Voz de Galicia sera culminar la transicion hacia
un modelo digital first, un cambio que obligara
a modificar la forma de trabajar de una redac-
cién acostumbrada durante décadas a priorizar
la edicion impresa.

En Hijos de Rivera, Ana Salazar situ6 el foco en
la implantacién de la IA generativa en todos los
procesos de la compaiiia, sin perder de vista la
necesidad de reforzar al mismo tiempo las in-
versiones en ciberseguridad para acompanfar
esa transformacion.
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Por su parte, Gustavo Comparada volvié a po-
ner el acento en las personas. Aunque conside-
ra imprescindible avanzar tanto en inteligencia
artificial como en ciberseguridad, cree que el
mayor reto sigue siendo formar a los usuarios y
mejorar su concienciacion.

En Ecoener, Javier Cabana destac6é que la IA
ya condiciona practicamente todos los ambitos
de la organizacién, desde la productividad indi-
vidual hasta la transformacion del negocio. No
obstante, reconocié que su prioridad inmediata
sigue siendo reforzar el gobierno del dato para
descubrir y clasificar informacién todavia toda-
via no inventariada o sin clasificar.

Finalmente, Eneko Lizarralde cerrd el turno in-
sistiendo en que el verdadero reto continla
siendo humano. La tecnologia seguira evolucio-
nando, explicd, pero sélo generara valor si las
personas comprenden cémo utilizarla y si las
organizaciones consiguen construir una cultura

basada en el dato y en el aprendizaje continuo.

Cierre
Como cierre del encuentro, los patrocinadores
resumieron cémo estdn abordando los retos
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que las organizaciones plantearon durante el
debate. Mas alld de las tecnologias concretas,
todos coincidieron en la necesidad de adaptar
las soluciones al grado de madurez de cada
empresa y acompafar esa evolucién con servi-
cios de apoyo y asesoramiento.

Desde Kaspersky, Javier Sanz recordé que el
tejido empresarial gallego estd formado mayo-
ritariamente por pymes con necesidades muy
distintas a las de las grandes corporaciones.
Explicd que, mientras las organizaciones mas
maduras ya preguntan por proteccion de la in-
teligencia artificial o cifrado poscuantico, mu-
chas empresas medianas estdan dando ahora
sus primeros pasos en ambitos como EDR, MDR
o NIS2. En cualquier caso, defendié que todas
comparten una misma necesidad: fortalecer su
ciberresiliencia. “Todas, grandes y pequefas,
necesitan un plan de resiliencia”, resumié.
Carlos Gandara, Head of B2B de Samsung Es-
pafia, insistié en la importancia de construir un
ecosistema conectado y seguro en torno al
puesto de trabajo. Recordé que la compafiia
trabaja para que todos sus dispositivos puedan
gestionarse de forma integrada y destacé el
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papel de Samsung Knox como plataforma para

reforzar la administracién y la seguridad de los
entornos corporativos. “Estamos aqui para ayu-
daros a sacar partido tanto a la gestion como a
la seguridad”, sefialé.

Por su parte, Jorge Chamizo, New Models
Pre-Sales de Symantec & Carbon Black, explic
que la estrategia de la compafiia pasa por ofre-
cer una proteccién unificada de la informacién,
independientemente de que las organizaciones
trabajen en entornos cloud, on-premise o hibri-
dos. Tras integrar las distintas tecnologias de
seguridad bajo una misma plataforma, defendié
que esa vision permite abordar proyectos rela-
cionados con la proteccién del dato, las identi-
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dades, la red o los puestos de trabajo desde un
enfoque comun. “Retadnos con los problemas
que tenéis”, invitd a los asistentes.

Finalmente, Melchor Sanz, CTO de HP |beria, re-
cordd que la seguridad comienza mucho antes
del software y defendié la importancia de pro-
teger toda la cadena de suministro, empezan-
do por el propio dispositivo. En su intervencion
subrayd que el hardware constituye la primera
capa de confianza sobre la que se construye el
resto de la estrategia de ciberseguridad y des-
taco la incorporacion de capacidades de obser-
vabilidad y proteccién poscudntica en los equi-
pos de la compafiia para reforzar esa visién de

seguridad desde el origen.
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Check Point Software apuesta por una
ciberseguridad inteligente para proteger la
transformacion digital de la AA.PP.

La inteligencia artificial esta revolucionando la forma de

trabajar de las administraciones publicas, pero también esta
abriendo la puerta a nuevas amenazas de ciberseguridad,
por lo que desde Check Point Software consideran
imprescindible reforzar la proteccion de datos, identidades
y accesos a medida que las organizaciones incorporan
agentes de IA y automatizan procesos. La compafiia apuesta
por un modelo de seguridad basado en zero trust, el cifrado
de la informacion y la automatizacion inteligente de las
politicas de proteccion. Eusebio Nieva, sales engineering

manager Iberia de Check Point Software, analiza todos estos e e , )
Eusebio Nieva, sales engineering manager Iberia de Check Point Software

retos.

CHECK POINT
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Kaspersky: “La seguridad tiene que avanzar al
mismo ritmo que la transformacion digital”

La aceleracion de la transformacion digital esta obligando

a las organizaciones a replantear su estrategia de
ciberseguridad. Para Javier Sanz, Pre Sales Manager de
Kaspersky, la innovacion solo tendra sentido si la proteccion
avanza al mismo ritmo. “La seguridad tiene que ir de la mano
de ese avance tecnolégico”, afirma.

Aunque el ransomware sigue siendo la principal amenaza,
advierte de que la inteligencia artificial esta acelerando la
evolucién de los ataques y reduciendo el tiempo necesario
para desarrollarlos. En este escenario las empresas deben
asumir que, antes o después, sufriran un incidente y

Javier Sanz, Pre Sales Manager, Kaspersky

prepararse para recuperar su actividad con rapidez. Esa
filosofia da sentido a conceptos como la ciberresiliencia y

la ciberinmunidad, una aproximacion que busca reducir la
superficie de ataque desde el diseio de los sistemas.

Sostiene que la ciberseguridad se ha convertido en un I(a S p e rS I(y
elemento de confianza y competitividad, tanto en la relacion

con los clientes como dentro de la cadena de suministro.
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NTT DATA acompana a la
Administracion publica en todo su ciclo de vida

Tras dos décadas de presencia en Galicia, NTT DATA
considera que la comunidad se ha consolidado como
un polo tecnolégico de referencia tanto para el ambito
empresarial como para la Administracion publica. La
compaiia acompana a las organizaciones durante

todo su proceso de transformacion digital, desde la
definicion de la estrategia hasta la puesta en marchay
evolucion de los proyectos. Javier Sdnchez de la Poza,
GTM practice solutions specialist de la compafiia sefiala
que la inteligencia artificial, la gobernanza del dato y el
cumplimiento de la normativa europea son algunos de los

Javier Sanchez de la Poza, GTM practice solutions specialist de NTT DATA

ejes sobre los que basa su propuesta de valor.

O NTTDaTa

~< IR A PAGINA ANTERIOR 37 IR A PAGINA SIGUIENTE >


https://directortic.es/sin-categoria/ntt-data-acompana-a-la-administracion-publica-en-todo-su-ciclo-de-vida-2026071749666.htm

' ,! [ ] m IR A: Apertura | Debate sector publico | Debate sector privado | Videos |

Samsung: “Si conseguimos conectar personas,
procesos y la herramienta esta bien escogida,
la transformacion funciona”

La inteligencia artificial estd devolviendo protagonismo a

los dispositivos desde los que los profesionales acceden

a la informacién y a los procesos de negocio. Para Carlos
Gandara, Head of B2B de Samsung Espaiia, moviles, tabletas
y PCs se han convertido en la puerta de entrada a la IA
generativa y, proximamente, a la IA agéntica. Sin embargo,
advierte de que la transformacion digital no consiste en
incorporar mas herramientas, sino en conectar personas,
procesos y tecnologia de forma coherente.

El directivo defiende que las organizaciones deben identificar
primero qué procesos merece la pena digitalizar y aplicar la

Carlos Gandara, Head of B2B de Samsung Espafia

inteligencia artificial solo alli donde aporte un beneficio real.
También destaca el papel de la movilidad en sectores como
la logistica, la sanidad o la industria, donde los dispositivos

inteligentes ya estan transformando la operativa diaria. En ’\ IVI N
paralelo, subraya que la seguridad debe acompaiiar todo el
proceso para garantizar la proteccion de los datos.
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Symantec: “El reto ya no es proteger el endpoint,
sino controlar el dato”

La inteligencia artificial esta obligando a las organizaciones
a replantear la forma en que protegen su activo mas

valioso: el dato. Para Jorge Chamizo, New Models Pre-Sales
de Symantec & Carbon Black, muchas empresas siguen
centrando sus esfuerzos en el endpoint cuando el verdadero
reto es conocer donde reside la informacion, quién accede

a ellay como se utiliza. “Los clientes se centran en el canal
del endpoint” sin definir un marco de riesgo para todos los
canales, advierte.

Chamizo identifica el Shadow Al como uno de los principales
riesgos actuales, mientras que la IA agéntica exigira controlar

Jorge Chamizo, New Models Pre-Sales de Symantec & Carbon Black

asistentes capaces de interactuar con bases de datos y APIs.
Ante este escenario, defiende analizar la informacion alli
donde reside, en lugar de trasladarla a plataformas externas,

y evolucionar tecnologias como DLP y DSPM para aplicar S m a nte C
politicas homogéneas de seguridad. A su juicio, el gran y ™
desafio sera encontrar el equilibrio entre automatizacion, by B roa dco m
productividad y riesgo, sin perder el control sobre el dato.
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Virtualizacion inteligente para impulsar una AA.PP.
mas segura y eficiente con Virtual Cable

La transformacion digital de la Administracion publica
pasa por contar con puestos de trabajo mas inteligentes,
seguros Yy flexibles. Esa es la vision que defiende Virtual
Cable, con una propuesta basada en la virtualizacion
como herramienta para facilitar un acceso seguro a

la informacion desde cualquier lugar y dispositivo,
adaptandose a las necesidades de cada usuario. La
compaiiia pone el foco en reducir la brecha tecnolégica
entre administraciones de distinto tamafo y en reforzar la
ciberseguridad con un enfoque de confianza cero. Todo
ello junto a la sostenibilidad y una tecnologia cercana,

adaptada a las necesidades del sector pl]b|iCO ga"ego. Fernando Feliu, executive managing director de Virtual Cable

Fernando Feliu, executive managing director, destaca
el valor de soluciones como UDS Government o UDS

VIRTUAL
CABLE

Education.
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