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PUESTO DE TRABAJO

El gran reto ya no es trabajar desde cualquier lugar,
sino hacerlo sin perder visibilidad ni control

Hace apenas unos afos el puesto de trabajo estaba asociado a un espacio fisico, un ordenador corporativo y un conjunto de aplicaciones

accesibles desde la red de la empresa. Hoy esa realidad ha cambiado por completo. Los empleados trabajan desde muiltiples ubicaciones,
acceden a aplicaciones en la nube, utilizan distintos dispositivos y colaboran en entornos cada vez mas distribuidos. El puesto de trabajo ha

dejado de ser un lugar para convertirse en un ecosistema digital.

Este cambio ha transformado también las prioridades de las organi-
zaciones. El debate ya no gira unicamente en torno a la movilidad o al
teletrabajo. La cuestion es como ofrecer a los usuarios una experien-
cia agil y productiva sin perder el control sobre los accesos, los dispo-
sitivos y los datos. En otras palabras, el gran desafio ya no es permitir
trabajar desde cualquier lugar, sino hacerlo de forma segura, eficiente
y sostenible desde el punto de vista operativo.

La evolucion de la nube ha desempenado un papel decisivo en este
proceso. Cada vez mas aplicaciones y servicios se consumen bajo
modelos SaaS, mientras que los usuarios esperan acceder a ellos con
la misma facilidad independientemente de donde se encuentren. Al
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mismo tiempo, muchas organizaciones siguen conviviendo con in-
fraestructuras heredadas, aplicaciones criticas y modelos de acceso
tradicionales que afladen complejidad a la gestion diaria.

La seguridad se ha convertido en uno de los principales factores que
condicionan cualquier estrategia de puesto de trabajo. La expansion
de los entornos hibridos, la proliferacion de dispositivos y el aumento
de las amenazas obligan a las organizaciones a replantear la forma en
que gestionan identidades, accesos y equipos. No es casualidad que
conceptos como Zero Trust, gestion unificada de dispositivos o acce-
SO seguro a aplicaciones hayan ganado protagonismo en los ultimos

anos.
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PUESTO DE TRABAJO

A este escenario se suma la irrupcion de
la inteligencia artificial. Mas alla de la ex-
pectacion generada por la IA generativa,
las organizaciones comienzan a explorar
su aplicacion practica en ambitos como la
productividad, la automatizacion de tareas
0 la asistencia al usuario. Aungue todavia
existen diferencias importantes en los ni-
veles de adopcion, la IA ya forma
parte de las conversaciones sobre
el futuro del puesto de trabajo y
de las prioridades tecnoldgicas de
muchas companias.

Con el objetivo de conocer como
estan respondiendo las organi-
zaciones a estos desafios, Direc-
tor TIC y Ciberseguridad TIC han
elaborado el estudio “El puesto

de trabajo inteligente: seguridad,

experiencia y control en la nueva era digital”, con la colaboracion de
Citrix, Samsung, Sophos y Virtual Cable. A través de una encuesta
dirigida a responsables de tecnologia, ciberseguridad y transforma-
cion digital, el informe analiza aspectos como los modelos de traba-
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El puesto de trabajo
inteligente toma forma:
seguridad, simplificacion

e |A marcan la agenda
empresarial

jo predominantes, el acceso a aplicaciones
y datos, la gestion de dispositivos, la vir-
tualizacion, la adopcion de la inteligencia
artificial y las prioridades de inversion para
los proximos afos.

La encuesta revela que las organizaciones
estan intentando resolver una ecuacion
compleja: ofrecer mas flexibilidad sin per-
der control, simplificar la ges-
tion sin aumentar el riesgo y
aprovechar el potencial de la
inteligencia artificial sin com-
prometer la seguridad. Los re-
sultados permiten dibujar una
fotografia precisa del momento
que atraviesa el puesto de tra-
bajo digital y de los retos que
marcaran su evolucion durante
los proximos afos.

Porque si algo muestran los datos de este estudio es que el puesto
de trabajo ha pasado de ser una cuestion puramente tecnoldgica a
convertirse en un elemento estratégico para la productividad, la expe-
riencia del empleado y la resiliencia de las organizaciones.
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PUESTO DE TRABAJO

Tipologia de la muestra

Los responsables de ciberseguridad y tecnologia constituyen el
nucleo principal de la muestra. Los CISO representan el grupo Perfll encuestados
mas numeroso, con un 30,7 % de las respuestas, seguidos por los

CIO, que aportan un 21 % de los participantes. También destaca la 015,

presencia de directivos de distintas areas de negocio y tecnologia,

que suponen un 19,4 % del total.

Junto a estos perfiles aparecen otros puestos de responsabilidad

(17,7 %) y profesionales técnicos especializados (11,3 %),

enrigueciendo la muestra con perspectivas complementarias sobre

la gestion y operacion del puesto de trabajo. 30,6 %

La elevada presencia de perfiles con capacidad de decision aporta

un valor afiadido al estudio, ya que las respuestas proceden en gran

11,3 %

medida de profesionales involucrados tanto en la definicion de las
estrategias tecnolégicas como en su ejecucion y supervision. mCISO mCIO mDirector mOtro mTécnico

<< IR A PAGINA ANTERIOR 4 IR A PAGINA SIGUIENTE >



OBSERVATORIO TAl

PUESTO DE TRABAJO

Tamano de empresa

11,3 %

%
25,8 % 24,2 %

14,5 %

24,2 %

mDe1a100 mDe101a500 mDe 501 a1.000

mDe 1.001 a 5.000 m Mas de 5.001

Las empresas de entre 5071 y 1.000 empleados aportan un

11,3 % de las respuestas, mientras que las organizaciones con
hasta 100 trabajadores representan el 14,5 % de la muestra.

Esta composicion permite recoger la vision tanto de medianas
empresas como de grandes corporaciones, dos entornos con
necesidades, niveles de complejidad y prioridades muy diferentes

en la gestion del puesto de trabajo digital.
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Sector de actividad

Servicios Financieros - 12,9 %
HORECA _ 32,3 %
Industria - 14,5 %

La muestra redne organizaciones de sectores muy diversos,
reflejando el caracter transversal que ha adquirido el puesto de trabajo
digital en el tejido empresarial. Aunque la categoria “Otros” concentra
el 59,7 % de las respuestas, también existe una representacion
significativa de actividades con elevados niveles de digitalizacion

y exigencias regulatorias. La industria aporta el 14,5 % de los
participantes, seguida por los servicios financieros, con un 12,9 %.

IR A PAGINA SIGUIENTE >



OBSERVATORIO TAl
PUESTO DE TRABAJO

IR A: Introduccién | Tipologia de la muestra | Resultados | Sumario ejecutivo | Debate | Videos |

Resultados del estudio




OBSERVATORIO TAl

IR A: Introduccion | Tipologia de la muestra | Resultados | Sumario ejecutivo | Debate | Videos |

PUESTO DE TRABAJO

1 éCémO describirl‘a el modelo de puesto El trabajo hibrido se ha consolidado como el modelo

i . 3 predominante entre las organizaciones participantes.
de trabajo en su organizacion? Un 258 %
de los encuestados afirma operar en entornos hibridos
145% con un alto nivel de control y estandarizacion, un 21 % lo
. hace bajo esquemas hibridos con cierto control, aunque
12,9 % con excepciones relevantes, y un 6,5 %
reconoce entornos hibridos heterogéneos y dificiles de
6,5 % gestionar. En conjunto, el 53,3 % de la muestra trabaja

ya bajo modelos hibridos.

21 % 32% . . . .
El trabajo presencial mantiene una presencia
significativa: un 30,6 % de las organizaciones se
95 8 % define como mayoritariamente presencial, ya sea con
' entornos estandarizados o con cierta heterogeneidad.
Hibrido con alto nivel de control y estandarizacion Por su parte, los modelos mayoritariamente remotos
Hibrido con cierto control, pero con excepciones relevantes representan el 16,1 % de la muestra.
Mayoritariamente presencial y bien estandarizado La fotograffa resultante muestra que las empresas

Mayoritariamente presencial con cierta heterogeneidad han dejado atras el debate entre presencialidad y

Mayoritariamente remoto con buen nivel de control . .
y teletrabajo. La prioridad parece centrarse ahora en

Hibrido con entorno heterogéneo y dificil de gestionar garantizar una gestion eficiente del puesto de trabajo,

Mayoritariamente remoto con alta complejidad y baja estandarizacion y . !
/ Piel b independientemente de donde se encuentren los

usuarios.
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PUESTO DE TRABAJO

2 éQUé modelo predomina en el acceso La nube se ha convertido en la principal via de

g . acceso a aplicaciones y datos para la mayoria de las
d apllcaC|Ones \I datOS? organizaciones. Mas de la mitad de los encuestados
(54,8 %) afirma operar en entornos mayoritariamente
cloud (SaaS), mientras que un 24,2 % combina
recursos cloud y locales en un modelo hibrido
54,8 % equilibrado.
Los entornos principalmente on-premise representan
ya una minoria, con un 14,5 %
de las respuestas, mientras que solo un 6,5 %
. reconoce mantener una fuerte dependencia de
24,2 % sistemas heredados. En conjunto, cerca del 80 %
de las organizaciones opera ya en modelos donde

la nube tiene un peso relevante en el acceso a los
6,5 % o '
14,5 % recursos corporativos.

La fotografia que dibuja la encuesta confirma el

® Mayoritariamente cloud (SaaS) protagonismo alcanzado por la nube en el puesto

m Ent hibrid ilibrad . A . iy
ntorno hibrido equitibrado de trabajo moderno. Aun asi, la migracion no ha

B Principalmente local (on-premise ) ) ! e
P (on-p ) concluido y muchas organizaciones continuan

B Entorno hibrido con fuerte dependencia de sistemas legacy i i
operando en entornos mixtos donde conviven
aplicaciones cloud, infraestructuras locales y

sistemas heredados.
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PUESTO DE TRABAJO

3. ;Como se realiza el acceso remoto a
aplicaciones y datos?

16,1 %

B Principalmente mediante VPN
m Acceso moderno (ZTNA/SSE) mayoritario
B Acceso completamente basado en cloud sin dependencia de VPN

m VPN combinada con soluciones de acceso moderno (ZTNA/SSE)
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Aunque las tecnologias de acceso remoto han
evolucionado notablemente en los ultimos afos,

la VPN sigue siendo la opcion mas utilizada por

las organizaciones. Un 37,1 % de los encuestados
afirma que el acceso a aplicaciones y datos se realiza
principalmente mediante VPN, mientras que un 16,1
% combina esta tecnologia con soluciones mas
modernas de acceso seguro.

Al mismo tiempo, los modelos basados en Zero
Trust contindan ganando presencia. Un 27,4 %

de las organizaciones utiliza mayoritariamente
soluciones ZTNA o SSE, y otro 19,4 % opera en
entornos completamente basados en la nube sin
dependencia de VPN. En conjunto, casi la mitad de
los participantes ha adoptado ya modelos de acceso
mas modernos.

Mas que una sustitucion inmediata de tecnologias, la
encuesta evidencia una etapa de transicion en la que
conviven modelos tradicionales y nuevos enfoques de
acceso disefiados para responder a las necesidades
de entornos distribuidos y cada vez mas orientados a
la nube.

IR A PAGINA SIGUIENTE >»



OBSERVATORIO TAl

IR A: Introduccion | Tipologia de la muestra | Resultados | Sumario ejecutivo | Debate | Videos |

PUESTO DE TRABAJO

ll- " Qué nivel de adopcién tiene Ia La virtualizacion del puesto de trabajo mantiene una
§ "¢ i £ i presencia relevante en las organizaciones, aunque
\"rtuallzaC|0n dEI PUEStO de trabaJO? su adopcion dista de ser generalizada. Un 45,2 % de

los encuestados afirma no utilizar actualmente este
tipo de tecnologias, mientras que un 27,4 % la emplea
de forma parcial en determinados perfiles o areas de

45,2 %

negocio.

27,4 % Por su parte, un 17,7 % recurre a la virtualizacion
en casos especificos, y solo un 9,7 % declara
haber extendido su uso a una parte significativa
de la organizacion. En conjunto, mas de la mitad
de los participantes (54,8 %) utiliza algun modelo

de virtualizacion, aunque generalmente de forma

selectiva.

9,7 % 17,7 % Los datos sugieren que la virtualizacion sigue
asociandose a necesidades concretas relacionadas
m No utilizamos virtualizacion con la seguridad, la movilidad o la gestion de

m Uso parcial en determinados perfiles o areas determinados colectivos de usuarios, mas que a

. . , \ .
Uso puntual en casos especificos una estrategia de despliegue universal dentro de la

B Uso generalizado en gran parte de la organizacién ) i
9 9 P 9 organizacion.
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PUESTO DE TRABAJO

5 éCUéles son IOS principales ObjetiVOS La seguridad y el control se situan como los principales

impulsores de las iniciativas de virtualizacion. Un

del uso de Ia Vi rtualizaCién en su 33,9 % de los encuestados identifica la mejora de la
Organizaci6n7 seguridad y el control del entorno como uno de sus

objetivos prioritarios, seguido muy de cerca por la
necesidad de facilitar el acceso remoto y el trabajo
hibrido (30,7 %).

La simplificacion de la gestion del puesto de trabajo
también ocupa un lugar destacado, con un 29 %

Mejorar la seguridad y el control del entorno | 33,9 % de las respuestas. Por detras aparecen factores
tradicionalmente asociados a la virtualizacion, como

Facilitar el acceso remoto y el trabajo hibrido | 30.7 % - i
la reduccién de costes operativos (19,4 %) o la

Simplificar la gestién del puesto de trabajo | 29,0 % continuidad de negocio (16,1 %).
Reducir costes operativos | 19.4 % Resulta igualmente significativo que un
29 % de las organizaciones afirme no utilizar
Garantizar continuidad de negocio | 16,1 % ) . B
actualmente tecnologias de virtualizacion. Entre
No aplica / no utilizamos virtualizacion - | 29,0 % quienes sf las emplean, esta tecnologia aparece

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

cada vez mas vinculada a objetivos estratégicos
relacionados con la seguridad, la flexibilidad operativa y
la gestion eficiente del puesto de trabajo.
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6. ;Qué modelo de gestion de dispositivos

<< IR A PAGINA ANTERIOR

predomina?

16% 65%

B Modelo mixto (corporativo + BYOD controlado)
B Dispositivos corporativos totalmente gestionados
B Entorno heterogéneo con bajo nivel de control

m Uso relevante de dispositivos personales (BYOD)

12

43,5 %

IR A: Introduccion | Tipologia de la muestra | Resultados | Sumario ejecutivo | Debate | Videos |

La gestion controlada de los dispositivos es ya la
norma en la mayoria de las organizaciones. Casi la
mitad de los encuestados (48,4 %) afirma operar
bajo un modelo mixto que combina dispositivos
corporativos con esquemas BYOD controlados,
mientras que un 43,5 % utiliza exclusivamente
dispositivos corporativos totalmente gestionados.
Por el contrario, los entornos con bajos niveles

de control representan unicamente el 6,5 % de la
muestra, y el uso relevante de dispositivos personales
sin una gestion estructurada apenas alcanza el 1,6
%. En conjunto, mas del 90 % de las organizaciones
mantiene algun tipo de gobierno formal sobre

los equipos que acceden a aplicaciones y datos
corporativos.

La encuesta sugiere que la adopcion de modelos
flexibles no implica una renuncia al control. Las
organizaciones parecen haber encontrado férmulas
para compatibilizar movilidad, experiencia de usuario
y requisitos cada vez mas exigentes en materia de

seguridad y cumplimiento.
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PUESTO DE TRABAJO

7. 'CUéles son hov IOS PrinCipales retos La seguridad continua siendo la principal
; . . i preocupacion de las organizaciones en relacion con el
tecn0|0g|c05 dEI pUEStO de trabajO? puesto de trabajo. Tres de cada cuatro encuestados

(75,8 %) sefialan la proteccion del acceso y de los
dispositivos como uno de sus principales retos,
situandola claramente por delante del resto de
prioridades.

La gestion de dispositivos ocupa la segunda posicion,
con un 64,5 % de las respuestas, seguida por la

Seguridad del acceso y de los dispositivos | /5.8 %
Experiencia de usuario | 30,7 %
Control y gestion de dispositivos | 64,5 %

Acceso a aplicaciones | 29,0 %
Soporte a entornos hibridos/remotos | 25,8 %

complejidad operativa y el exceso de herramientas,
mencionados por el 45,2 % de los participantes. Mas
atras aparecen aspectos como la experiencia de
usuario (30,6 %), el acceso a aplicaciones (29 %) o el
soporte a entornos hibridos y remotos (25,8 %).

. s . [+) s 7 4
Integracion de herramientas [ 14,5 % M4s alld de la proteccién frente a amenazas, las
Complejidad operativa / exceso de herramientas | 45.2 % respuestas ponen de relieve una preocupacion
O 00 S0R A0S0 0% 0% 0 0% creciente por la complejidad operativa y la capacidad

de gestionar de forma eficiente entornos cada vez
mas distribuidos.
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PUESTO DE TRABAJO

8. ‘.‘camo describirl‘a el nivel de La mayoria de las organizaciones considera que la
.. i gestion de su puesto de trabajo presenta un nivel de
compleudad en la gEStlon del pUEStO complejidad asumible. Un 58,1 % de los encuestados
de tra baj 0? describe su entorno como moderadamente complejo,

con ciertos desafios operativos, pero bajo control.

Sin embargo, la complejidad sigue siendo un factor
relevante para una parte importante de la muestra. Un
59 % 25,8 % afirma enfrentarse a multiples herramientas

y dificultades de integracion, mientras que un 6,5 %
califica su entorno como muy complejo y dificil de

gestionar. En el extremo opuesto, solo un 8,1 % dispone

26,2 % ) Al
de un entorno altamente estandarizado y facil de
administrar.
La percepcion general es que la complejidad forma
parte ya de la gestion cotidiana del puesto de trabajo.
2 % _ . .
6.6 % 82% Aungue pocas organizaciones describen su entorno
) o . : ’
como inmanejable, la mayoria reconoce que la
B Moderado: cierto nivel de complejidad, pero controlado ) 5 . o
. . . . . integracion de herramientas y plataformas seguira
B Alto: multiples herramientas y dificultades de integracién
m Bajo: entorno estandarizado y facil de gestionar siendo uno de los grandes desafios para los equipos
B Muy alto: entorno dificil de gestionar y mantener deTI.
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9. ;Queé papel esta teniendo la inteligencia
artificial en el puesto de trabajo?

355 %

40,3 %

19,4 %

4,8 %

m Uso creciente en productividad y soporte (productividad individual, soporte IT,
automatizacién de procesos)

m Uso puntual en herramientas concretas (principalmente en: productividad
individual / analisis de datos / otras areas)

Uso extendido con impacto relevante en procesos (automatizacion, seguridad,
analisis de datos, soporte IT)

m No se utiliza actualmente

~< IR A PAGINA ANTERIOR 15
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La inteligencia artificial ha comenzado a integrarse de
forma significativa en el puesto de trabajo, aunque su
nivel de adopcion sigue siendo desigual. El 40,3 %

de los encuestados afirma que su uso esta creciendo
en ambitos relacionados con la productividad y el
soporte al usuario, mientras que un 35,5 % limita su
utilizacion a herramientas concretas y casos de uso
especificos.

Por otro lado, casi una de cada cinco organizaciones
(19,4 %) asegura que la IA ya esta teniendo un impacto
relevante en sus procesos, impulsando iniciativas

de automatizacion y mejora operativa. Solo un 4,8 %
reconoce no utilizar actualmente este tipo de tecnologias.
Todo apunta a que la IA ha dejado de ser una
tecnologia emergente para convertirse en

una herramienta cada vez mas presente en la
actividad diaria de los empleados. Aunque la

mayoria de las iniciativas siguen centradas en
productividad y automatizacion, los datos sugieren
que las organizaciones han pasado de la fase de
experimentacion a una etapa de adopcion progresiva y
casos de uso concretos.
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PUESTO DE TRABAJO

1 0. (..QUé nivel de prioridad tiene La transformacion del puesto de trabajo se mantiene
E entre las prioridades de las organizaciones, aunque
aCtuaImente Ia tranSformaC|0n no siempre ocupa la primera posicion en la agenda
del pue5t0 de trabajO? tecnoldgica. Un 37,1 % de los encuestados le otorga

una prioridad media, mientras que un 27,4 %
la considera alta. Ademas, un 12,9 % la situa entre sus
proyectos estratégicos mas relevantes.
283 % En el lado opuesto, un 11,3 % afirma que tiene una
prioridad baja y un 8,1 % asegura que actualmente
no forma parte de sus prioridades. En conjunto, casi
ocho de cada diez organizaciones reconocen que
la evolucion del puesto de trabajo sigue siendo un
38,3 % 13,3 % ambito relevante de inversion y transformacion.
La evolucion del puesto de trabajo parece
consolidarse como un proceso continuo de mejora y

adaptacion, mas que como un proyecto aislado con

un principio y un final definidos.

83%

m Media mAlta mMuy alta (proyecto estratégico) mBaja m No es una prioridad

~< IR A PAGINA ANTERIOR 16 IR A PAGINA SIGUIENTE >



OBSERVATORIO TAl

IR A: Introduccion | Tipologia de la muestra | Resultados | Sumario ejecutivo | Debate | Videos |

PUESTO DE TRABAJO

1 1 ! éCu5|ES SON SUS principales La seguridad seguira marcando la evolucion del puesto

] i i de trabajo durante los proximos afos. Un 67,7 % de los
pI‘IOI‘IdadES en el pUEStO de trabajo encuestados la identifica como una de sus principales

en IOS pr6Xi mos 1 2 - 2l|. meses? prioridades, situandola claramente por delante del resto

de iniciativas. A continuacion, aparece la simplificacion
de la gestion y la reduccion de la complejidad, sefialada
por el 54,8 % de los participantes.

La inteligencia artificial también gana protagonismo

vejorar la sequridact [N <. - en las hojas de ruta tecnoldgicas. Un 41,9 % prevée
) (]
incorporarla al puesto de trabajo, mientras que un

Simplificar la gestién y reducir complejidad _ 54,8 % 387 %

Impulsar el trabajo hibrido/remoto || 80,6 % tiene previsto modernizar el acceso a aplicaciones

mediante enfoques como Zero Trust 0 modelos cloud.
Mejorar la experiencia de usuario - 24,2 % . Y, : e
Por detras se situan la mejora de la experiencia de

Avanzar en virtualizacion del puesto de trabajo - 11,3 % usuario

incorporar nteligencia artificial [N 4. % (24,2 %), la virtualizacion (11,3 %) y el impulso del
trabajo hibrido o remoto (8,1 %).

Modernizar el licaci ZTt,Id_ % . .. B L
odernizar el acceso a aplicaciones (Zero Trust, cloud) 38,7 % Las prioridades para los proximos afios dibujan una

T e hoja de ruta clara: reforzar la seguridad, reducir la
complejidad operativa y aprovechar el potencial de
tecnologias como la inteligencia artificial para impulsar

nuevas formas de productividad.
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Los resultados de este estudio muestran que el puesto de trabajo atra-
viesa una nueva etapa de madurez. Las organizaciones ya no estan
centradas en decidir si sus empleados deben trabajar desde la oficina,
desde casa o en movilidad. El verdadero reto consiste en ofrecer acceso
seguro a aplicaciones y datos desde cualquier lugar sin perder control,
visibilidad ni capacidad de gestion.

El trabajo hibrido se ha consolidado como el modelo mas extendido,
presente en el 53,2 % de las organizaciones participantes. Al mismo
tiempo, la nube continda ganando protagonismo: cerca del 80 % de las
empresas opera ya en entornos cloud o hibridos para el acceso a apli-
caciones y datos. Sin embargo, la transicion sigue conviviendo con in-
fraestructuras heredadas y modelos de acceso tradicionales.

La seguridad destaca como la principal preocupacion de los respon-
sables de tecnologia y ciberseguridad. La proteccion de accesos y dis-
positivos encabeza tanto los retos actuales como las prioridades de
inversion para los proximos afios. En paralelo, los modelos Zero Trust
avanzan progresivamente, aunque mas de la mitad de las organizacio-
nes sigue apoyandose en tecnologias VPN para el acceso remoto.

La simplificacion de la gestion aparece como otro de los grandes desa-

<< IR A PAGINA ANTERIOR
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fios. Aungue la mayoria considera
que la complejidad se mantiene
bajo control, una de cada tres orga-
nizaciones reconoce enfrentarse a
importantes dificultades derivadas
de la integracion de herramientas,

plataformas y dispositivos.
La inteligencia artificial emerge como uno de los fendmenos mas re-
levantes del estudio. El 95 % de las organizaciones ya utiliza esta tec-
nologia de alguna forma, principalmente para mejorar la productividad,
apoyar a los usuarios o automatizar procesos. Aunque los niveles de
madurez son todavia dispares, la IA se ha incorporado de lleno a la
agenda de transformacion del puesto de trabajo.

En conjunto, la encuesta dibuja un escenario marcado por cuatro gran-
des prioridades: reforzar la seguridad, reducir la complejidad operativa,
modernizar el acceso a aplicaciones y aprovechar el potencial de la inte-
ligencia artificial. El puesto de trabajo del futuro sera mas flexible y mas
inteligente, pero también exigira mayores niveles de control y capacidad
de gestion.
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El puesto de trabajo entra en una nueva
etapa: mas inteligente, mas distribuido y mas
complejo de gestionar
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El puesto de trabajo digital ha dejado de estar definido por un dispositivo. Hoy

es un ecosistema en el que conviven aplicaciones Saa$S, servicios cloud, identi-

dades digitales, herramientas de inteligencia artificial y usuarios que trabajan

desde multiples ubicaciones. Al mismo tiempo, las organizaciones deben res-

ponder a mayores exigencias de seguridad, cumplimiento normativo y protec-

cion del dato.

Eowfm/’th)wgo

Esta evolucién esta obligando a replantear mu-
chas estrategias. El reto ya no es unicamente
proporcionar acceso a aplicaciones y datos,
sino hacerlo garantizando una experiencia ho-
mogénea, manteniendo el control sobre la in-
formacién y evitando que la seguridad se con-
vierta en un freno para la productividad.

Para analizar como estan afrontando este es-
cenario las organizaciones, TAIl Editorial reunié
a responsables de tecnologia y ciberseguridad
de empresas privadas y organismos publicos en
una nueva edicion del Observatorio del Puesto
de Trabajo. Durante el encuentro se abordaron
cuestiones como la gestion de dispositivos, la
virtualizacién, la inteligencia artificial, la sobera-
nia digital, la monitorizacién de entornos distri-
buidos y la proteccién de la informacion.

< IR A PAGINA ANTERIOR

Pese a la diversidad de sectores representados,
los participantes coincidieron en una idea co-
mun: el futuro del puesto de trabajo dependera
de la capacidad de equilibrar productividad, ex-
periencia de usuario, seguridad y gobierno del

dato en entornos cada vez mas complejos.

Productividad, acceso y control: el equilibrio
que persigue el puesto de trabajo moderno
La primera cuestion planteada a los asistentes
puso sobre la mesa uno de los grandes desafios
que afrontan actualmente las organizaciones:
coémo ofrecer una experiencia de usuario homo-
génea en entornos donde los empleados traba-
jan desde mudltiples ubicaciones, utilizan distintos
dispositivos y acceden a un numero creciente de
aplicaciones, sin perder visibilidad ni control.

20

Las respuestas reflejaron realidades muy dife-

rentes, pero también una preocupacién comun.
Javier Villanueva, Global IS CX Architecture &
Effectiveness Manager de ABB, situd la produc-
tividad como el principal indicador de éxito. La
compafia opera en més de 90 paises y necesi-
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La IA, la movilidad y la experiencia digital estan redefiniendo
un puesto de trabajo donde productividad, seguridad y
control deben avanzar de la mano

ta garantizar que sus empleados puedan traba-
jar con la misma eficacia independientemente
del lugar desde el que accedan a los recursos
corporativos. “Tengo que ser tan productivo en
oficina como estoy en mi casa, o en cualquier
lugar remoto”, resumio, afiadiendo que para lo-
grarlo, sefiald, es necesario coordinar adecua-
damente aspectos como la conectividad, los
permisos, los accesos y las politicas de seguri-
dad para que la experiencia no se vea afectada
por el contexto.

Precisamente esa necesidad de ofrecer una ex-
periencia consistente fue uno de los aspectos
sobre los que incidié Cassia Cristina Nicolescu,
New Models Business Unit Manager de Citrix. A
Su juicio, todas las organizaciones comparten el
mismo objetivo: que el usuario pueda acceder a
su entorno de trabajo sin importar el dispositivo
utilizado, la ubicacién desde la que se conecta

< IR A PAGINA ANTERIOR

o el tipo de aplicacion que necesite utilizar. Sin
embargo, advirtié de que alcanzar ese objetivo
resulta cada vez mas complejo porque los en-
tornos tecnoldgicos son también cada vez maés
heterogéneos.

Segun explicd, las empresas deben ser capa-
ces de integrar aplicaciones SaaS, web y here-
dadas dentro de una experiencia unificada, al
tiempo que aplican controles de acceso adap-
tados al contexto de cada usuario. “Tenemos
que ofrecer un workspace que funcione igual
en entornos hibridos”, defendié, destacando
la importancia de que la experiencia sea con-
sistente independientemente de dénde se en-
cuentre el empleado o de cémo acceda a los
recursos corporativos.

La identidad aparece como una de las herramien-
tas clave para simplificar ese acceso. Lucia Mar-
tinez, CIO de AR Hotels explicé que en los en-
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tornos que gestiona, una cadena hotelera y una
consultora tecnolégica con modelos de trabajo
radicalmente distintos, el single sign-on se ha
convertido en un elemento fundamental. “Para
mi el single sign-on es clave”, afirmd. El objetivo
es que el usuario pueda autenticarse una Unica
vez y acceder desde ese momento a todas las
aplicaciones autorizadas, manteniendo al mismo
tiempo los controles necesarios para proteger la
informacién y los dispositivos corporativos.
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“La experiencia de
usuario depende tanto

de la conectividad y los
permisos como de la
capacidad de trabajar sin
fricciones desde cualquier
dispositivo”

Javier Villanueva, Global IS CX Architecture &
Effectiveness Manager, ABB

La simplificacién también fue uno de los concep-

tos mas repetidos por Guillermo Garcia Verdugo,
Director de Puesto de Trabajo Digital en Madrid
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Digital. Desde su punto de vista, la mejor forma
de gestionar la complejidad es reducirla desde
el origen mediante la homogeneizaciéon de he-
rramientas, equipos y mecanismos de acceso.
“Lo que tratamos es de homogeneizar lo maximo
posible”, explicd. Aunque reconocié que todavia
mantienen infraestructuras apoyadas en VPN, la
organizacion ya estd avanzando hacia modelos
basados en ZTNA y nuevos sistemas de acceso
mas adaptados a los entornos actuales.

Para Cassia Cristina Nicolescu, el principal reto
aparece precisamente cuando las organizacio-
nes intentan combinar todas estas necesida-
des. Cada nueva capa de control, cada nueva
herramienta de seguridad o cada nueva politica
de acceso puede introducir friccidon en la expe-
riencia del usuario y afectar a su productividad.
Por ello defendié la necesidad de incorporar
mecanismos de acceso inteligentes capaces de
adaptar las politicas de seguridad en funcién de
factores como el estado del dispositivo, la red
utilizada, la ubicaciéon o el nivel de riesgo aso-
ciado a cada conexion.

La portavoz de Citrix destacd ademas la impor-
tancia de optimizar el rendimiento tecnolégico
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“La identidad se ha
convertido en la llave
de acceso al puesto de
trabajo moderno vy el
single sign-on es una
pieza fundamental para
simplificar la experiencia
del usuario”

Lucia Martinez,
ClO, AR Hotels

para evitar que la experiencia de usuario se
vea penalizada por la complejidad de los entor-
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“La simplificacion y

la homogeneizacion
tecnologica siguen
siendo dos de las
mejores herramientas
para gestionar entornos
complejos”

Guillermo Garcia Verdugo, Director de Puesto de Trabajo

Digital, Madrid Digital

nos actuales. A su juicio, las organizaciones no
deberian verse obligadas a elegir entre expe-
riencia de usuario y control. “Necesitamos una
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experiencia homogénea y el control total del
entorno sin tener que elegir entre una cosa u

otra”, concluyd en su intervencion.

Del control del dispositivo a la gestion de la
experiencia digital

La conversacidén sobre la gestion de dispo-
sitivos puso de manifiesto hasta qué punto el
puesto de trabajo ha evolucionado en los ulti-
mos afios. Si hace una década las prioridades
giraban en torno al inventario, el despliegue o el
soporte técnico, hoy el foco se desplaza hacia
la experiencia del empleado, la automatizaciéon
y la capacidad de gestionar entornos cada vez
mas distribuidos desde plataformas unificadas.
Claudio Escudero, IT Manager Workplace de
FCC, explicé durante su intervencién que la
compafia inicié su proceso de transformacion
antes de la pandemia, una circunstancia que
les permitié afrontar con mayor facilidad la
transicion hacia nuevos modelos de trabajo. La
organizacion, presente en varias decenas de
paises y con actividades muy diversas, sustitu-
yé progresivamente herramientas heredadas
por plataformas capaces de gestionar de for-
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“No basta con preguntar al
usuario si esta satisfecho;
es necesario disponer de
métricas objetivas que
permitan entender qué
ocurre realmente”

Claudio Escudero,
IT Manager Workplace, FCC

ma centralizada tanto equipos de usuario como
dispositivos moéviles, independientemente del
fabricante. Tras varios afios de evolucion, consi-
dera que el control de la plataforma esta razona-
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“El mejor puesto de trabajo
es aquel que el usuario
recibe listo para usar
desde el primer minuto,
sin configuraciones

ni dependencias
innecesarias’

Andrés Garcia, IT Operations and Demand — IT Workplace

Responsible, MasOrange

blemente resuelto. Ahora la atencidon se dirige
hacia otro ambito: “Nuestro foco ahora ya no es

tanto en el control o en la capacidad de gestion,
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que yo creo que eso ya lo tenemos, sino en la
introduccién de herramientas que nos permitan
medir la experiencia digital del empleado”.

Una vision similar comparte Luis Angel Hernan-
do, Mobile Digital Workplace Manager de Gru-
po Adeo/Leroy Merlin. En su caso, la prioridad
ya no pasa por comprobar si una aplicacion
funciona correctamente, sino por garantizar
la disponibilidad del dispositivo antes de que
aparezca cualquier incidencia. Explica que la
organizacion utiliza capacidades de telemetria
para anticiparse a posibles fallos y mantener la
continuidad operativa en entornos con miles
de terminales distribuidos entre tiendas y pla-
taformas logisticas. Esta aproximacion permite,
ademas, optimizar el ciclo de vida del hardware
y evitar sustituciones innecesarias, un aspecto
especialmente relevante en un contexto de cre-
ciente presion sobre los costes tecnoldgicos.
La misma idea aparecié también en las interven-
ciones posteriores. Martin Jones, IT Operations
Manager de Cantabria Labs, describié un esce-
nario marcado por el crecimiento internacional
y la incorporacion de nuevas companiias, cada
una con sus propios entornos tecnoldgicos. El
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“La unificacion de entornos
y la estandarizacion son
fundamentales para
gestionar organizaciones
que crecen mediante
adquisiciones e
integracion de compafias”

Martin Jones,
IT Operations Manager, Cantabria Labs

reto pasa ahora por unificar esa diversidad bajo

modelos de gestion modernos basados en au-

tomatizacién, aprovisionamiento remoto y po-
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cifrix

liticas homogéneas de seguridad. El objetivo
es que el usuario pueda recibir un equipo, au-
tenticarse con sus credenciales corporativas y
disponer desde el primer momento de todas las
configuraciones y herramientas necesarias para
trabajar. Al mismo tiempo, la compafiia esta im-
pulsando iniciativas para medir el rendimiento
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del puesto de trabajo y garantizar una experien-
cia consistente independientemente de la ubi-
cacion desde la que se conecte el empleado.

La experiencia de MasOrange ejemplifica bien
la velocidad a la que estd evolucionando este
ambito. Andrés Garcia, IT Operations and De-
mand — IT Workplace Responsible de la com-
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pafiia, recordd que la integracion entre Orange
y MasMovil obligé a reconciliar dos modelos
de gestion completamente distintos: uno basa-
do en infraestructuras tradicionales y procesos
altamente estandarizados, y otro mucho mas
orientado a servicios cloud y automatizacion.
La apuesta final fue avanzar hacia un modelo
de gestion moderna completamente apoyado
en la nube. “En seis meses hicimos la migracién
completa de los 8.000 PCs de on-prem al mo-
delo cloud”, explicé. El resultado es un entorno
donde el empleado recibe un dispositivo listo
para usar, se identifica con sus credenciales
corporativas y queda automaticamente integra-
do en las politicas de gestion y seguridad de la
organizacion.

En la réplica, Enrique Martin, director de Gran
Cuenta de Samsung Electronics, defendié que
toda estrategia de gestion moderna debe cons-
truirse sobre una base de confianza y visibilidad
porque “si hay algo que no sabes qué tienes, es
dificil que controles nada”. Desde su punto de
vista, el primer paso sigue siendo disponer de
un inventario preciso de los dispositivos y cono-
cer en todo momento su estado. A partir de ahi,
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“La concienciacion

sigue siendo una de las
herramientas de seguridad
mas eficaces frente a
amenazas cada vez mas
sofisticadas”

Miguel Angel Campos,
Responsable de Ciberseguridad, Monbake

considera fundamental garantizar la confianza

en el hardware, la cadena de suministro y los
mecanismos de proteccién incorporados desde
el origen.
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Sin embargo, el portavoz de Samsung coincidié
con los responsables de Tl en que el verdadero
diferencial ya no esta Unicamente en la gestion
del dispositivo, sino en la capacidad de com-
prender cémo lo estd utilizando el empleado y
si realmente le permite desarrollar su trabajo
de forma eficiente. “Primero mediria que esta
siendo productivo y luego, por supuesto, si eres
productivo normalmente sueles estar conten-
to”, afirmo.

La monitorizacion continua del estado de los
equipos, las aplicaciones y la experiencia del
usuario se perfila asi como una de las proxi-
mas fronteras del puesto de trabajo digital. No
solo permite detectar incidencias antes de que
afecten a la productividad, sino también actuar
de forma proactiva sobre aspectos tan diver-
sos como el rendimiento de una aplicacién, el
estado de una bateria o el cumplimiento de las
politicas de seguridad. En definitiva, el disposi-
tivo deja de ser un elemento aislado para con-
vertirse en una fuente constante de informa-
cion que ayuda a mejorar tanto la experiencia
del empleado como la eficiencia operativa de
la organizacion.
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“El reto ya no es decidir si
se adopta la inteligencia
artificial, sino como
gobernarla y controlar el
uso gque se hace de los
datos”

Daniel Gonzalo Gago,
Iberia and LATAM CISO, Nalanda Global

El eslabon mas débil ya no es el dispositivo:
ahora es la confianza
Cuando se abordé la evolucion de la seguri-

dad en el puesto de trabajo, el debate dejé cla-
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“La seguridad debe ser

el punto de partida sobre
el que se construyen la
experiencia de usuario y la
productividad”

Ricardo Ranz Pérez,
End User Support Service Manager, Allifunds

ro que las prioridades han cambiado. Aunque
la proteccion de los dispositivos sigue siendo
importante, la preocupaciéon ya no se centra
Unicamente en evitar infecciones por malware
o bloquear accesos no autorizados. El foco se
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esta desplazando hacia riesgos mucho mas di-
ficiles de controlar: la ingenieria social, la ma-
nipulacién mediante inteligencia artificial y la
exposicion involuntaria de informacién sensible
por parte de los propios usuarios.

Miguel Angel Campos, responsable de Ciberse-
guridad de Monbake, resumié bien esta evolu-
cién. Tras haber trabajado en entornos altamen-
te controlados y en otros mucho mas abiertos,
reconocio que durante afios la principal preocu-
pacién era impedir que un malware alcanzara el
puesto de trabajo. Sin embargo, la realidad ac-
tual es diferente: “El foco que estamos viendo
va mas no por la parte de vamos a proteger el
puesto de trabajo contra programas, sino con-
tra la ingenieria social, los atacantes, las voces
que te genera la IA o los mensajes que te ge-
nera la IA”. La compafiia ha reforzado por ello
sus programas de concienciacién y formacién,
incorporando ejercicios practicos dirigidos tan-
to a empleados como a directivos

Si la ingenieria social preocupa cada vez mas, la
inteligencia artificial afiade una nueva capa de
complejidad. Para Daniel Gonzalo Gago, CISO
para lberia y Latinoamérica de Nalanda Global,
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“La gestion de identidades
y privilegios se ha
convertido en una pieza
esencial para controlar
entornos cada vez mas
heterogéneos”

José Andrés Jiménez, jefe del Departamento de

Asesoria TIC, Congreso de los Diputados

muchas organizaciones estan pasando del pro-
blema del Shadow IT al del Shadow Al. A su jui-
cio, el debate ya no consiste en decidir si la IA
debe adoptarse o no, sino en cémo gobernarla
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“La seguridad no puede
convertirse en un

freno para el negocio,
pero tampoco puede
sacrificarse en nombre de
la comodidad”

Javier Arnaiz,

Socio de Ciberseguridad y Privacidad, Ecija Abogados

adecuadamente. El principal desafio, explico,
aparece cuando las capacidades de inteligen-
cia artificial se integran de forma transparente
dentro de aplicaciones de uso cotidiano; “nos
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encontramos situaciones en las que los em-
pleados dicen: he subido esta ndmina a esta
inteligencia artificial para que me haga un re-
sumen”, seflald, afladiendo que en muchos ca-
sos resulta dificil conocer dénde se almacenan
esos datos, qué modelos los procesan o qué
uso posterior se hara de ellos.

La preocupacién por la pérdida de control sobre
la informacion enlazé directamente con la vision
aportada por Ivan Mateos, Sales Engineer de So-
phos Iberia. El directivo defendié que la ciberse-
guridad ha dejado de ser un complemento para
convertirse en la base sobre la que se constru-
yen todos los proyectos de transformaciéon di-
gital. “La ciberseguridad ya es el pilar que hace
que todo eso no se caiga”, afirmd, en referencia
a iniciativas relacionadas con productividad, mo-
vilidad, automatizacién o experiencia de usuario.
Desde su punto de vista, proteger el puesto de
trabajo exige abordar simultdneamente multi-
ples frentes. La formacién de los usuarios sigue
siendo tan importante como las herramientas
tecnoldgicas, especialmente en un contexto en
el que los atacantes combinan técnicas tradi-
cionales con nuevas capacidades impulsadas
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“La soberania digital

se perfila como una de
las grandes prioridades
tecnoldgicas de los
proximos anos”

Oscar Rodrigo Villar, subdirector General de Calidad de

los Servicios Digitales y Ciberseguridad, Ministerio de la
Presidencia, Justicia y Relaciones con las Cortes

por IA. Al mismo tiempo, las organizaciones
deben reforzar la proteccién de identidades, la
gestion de vulnerabilidades y la capacidad de
respuesta ante incidentes, ya que los atacantes

contindian encontrando nuevas formas de apro-
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vechar fallos en infraestructuras y sistemas de
acceso remoto.

Por otra parte, destacé Mateos una tendencia
cada vez mas visible en el mercado: las em-
presas estdn dejando de demandar Unicamen-
te productos para empezar a buscar servicios
gestionados capaces de complementar unos
equipos internos que, en muchos casos, no dis-
ponen de los recursos suficientes para cubrir
todas las necesidades de vigilancia y respuesta.
“Las compafiias estan dejando de pedir produc-

to y directamente estan pidiendo MDR”, explicé.

La virtualizacion busca un nuevo papel en la

era del SaaS, la IA y la resiliencia

La conversacion sobre virtualizacion puso de
manifiesto que esta tecnologia atraviesa una
etapa de redefinicion. Lejos de los afios en los
que se asociaba principalmente a la reduccién
de costes o a la centralizacion de infraestructu-
ras, hoy se enfrenta a nuevos retos vinculados a
los entornos Saas, la inteligencia artificial, la fle-
xibilidad operativa y la continuidad de negocio.
Angel Bascones, CIO de Vannilo Holding, ex-
puso algunas de las dificultades que encuen-
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tran determinadas organizaciones a la hora de

incorporar modelos de virtualizacién en deter-
minados entornos de trabajo. En el caso de su
actividad financiera, explicé que gran parte de
las herramientas utilizadas por los analistas son
aplicaciones SaaS o desarrollos muy especifi-
cos apoyados en Excel como plataforma princi-
pal de trabajo. “Aqui no somos capaces de utili-
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zar escritorios virtuales”, reconocié, apuntando
a la complejidad que supone trasladar determi-
nados procesos financieros altamente persona-
lizados a modelos virtualizados.

La reflexién conectd con otra preocupacion re-
currente a lo largo del debate: el impacto de
la inteligencia artificial en el puesto de trabajo.
Methane Rahman, CIO / Head of Financial Cri-
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“La productividad que
aporta la |A solo sera
sostenible si se gestiona
adecuadamente el riesgo
asociado a la informacion”

Alejandro Velilla, CTO Embou-MasOrange, Alejandro Velilla,

CTO Embou-MasOrange

me Risk and Compliance, Independent Advisor
(Former Santander CIB & PagoNxt), con una
amplia trayectoria en el sector financiero inter-
nacional, destacé que las organizaciones se
encuentran todavia en una fase de aprendizaje
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respecto a codmo incorporar estas capacidades
sin comprometer la seguridad, el cumplimiento
normativo o la confidencialidad de la informa-
cién. Segun explicé, muchas compafiias operan
con datos especialmente sensibles y deben en-
contrar mecanismos que permitan aprovechar
el potencial de la |IA sin perder el control sobre
la informacién. “Estamos en una etapa de nue-
vo mundo, de aprendizaje”, resumio.

La formacién volvid a emerger como uno de
los factores clave para afrontar este escenario.
Dario Ferraté, Gerente TIC de Ineco, defendid
que la velocidad a la que evolucionan tanto las
amenazas como las capacidades de la IA obliga
a reforzar constantemente el conocimiento de
los usuarios. A su juicio, tan importante como
disponer de tecnologia adecuada es que las
personas entiendan qué pueden hacer, qué no
deben hacer y cudles son los riesgos asociados
al uso de determinadas herramientas. “Siempre
ante la duda hay que ser bastante cautos”, se-
fald, recordando que muchas organizaciones
siguen trabajando para evitar que los emplea-
dos compartan informacién sensible con plata-
formas que no ofrecen las garantias adecuadas.
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“La incorporacion de
inteligencia artificial en
sanidad debe avanzar

al mismo ritmo que las
garantias de proteccion de
los datos clinicos”

Pedro Galbarro,
director del Area de Aplicaciones, Vithas

Durante su intervencion Guillermo Garcia Ver-

dugo, Director de Puesto de Trabajo Digital de
Madrid Digital, se mostré sorprendido por uno
de los resultados del Observatorio: el reduci-
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“La virtualizacion

debe adaptarse a las
necesidades reales del
negocio y no al reves”

Angel Bascones,

CIO, Vannilo Holding

do porcentaje de organizaciones que identifi-
caban la continuidad de negocio como uno de
los principales motivos para apostar por la vir-
tualizacion. “Me ha chocado mucho el tema de
garantizar continuidad de negocio”, comenté,
planteando si la virtualizacién no deberia des-
empefar un papel mucho mas relevante dentro
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de las estrategias de resiliencia empresarial.

La cuestién sirvié de punto de partida para la in-
tervencion de Fernando Feliu, executive mana-
ging director de Virtual Cable, quien defendié
precisamente que la continuidad de negocio
constituye hoy uno de los grandes argumentos
a favor de la virtualizacién. Desde su punto de
vista, la posibilidad de disponer de entornos
redundantes, distribuidos y accesibles desde
cualquier ubicaciéon permite responder mejor
tanto a incidentes tecnolégicos como a requi-
sitos regulatorios cada vez mas exigentes. “La
virtualizacién si es una buena solucién para la
continuidad de negocio”, afirmd, recordando
ademas que normativas como DORA sitlan la
resiliencia operativa en el centro de las estrate-
gias tecnoldgicas.

Feliu sostuvo que la virtualizacién ha evolucio-
nado mucho mas alld del escritorio tradicional.
Hoy permite controlar el acceso a aplicaciones,
datos e incluso agentes de inteligencia artificial,
definiendo qué recursos puede utilizar cada
usuario y en qué condiciones. Todo ello sin ne-
cesidad de preparar equipos especificos ni de
vincular la experiencia de trabajo a un dispositi-
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“La trazabilidad y la
capacidad de auditoria
seran elementos
fundamentales en los
futuros entornos de
trabajo impulsados por IA”

Methane Rahman, CIO / Head of Financial Crime
Risk and Compliance, Independent Advisor

(Former Santander CIB & PagoNxt)

vo concreto. “Simplemente con cualquier nave-
gador ya entran directamente a todo su entor-
no, con todas sus aplicaciones y con todos sus
permisos”, explicé.
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“La formacion continua
es la mejor herramienta
para afrontar un entorno
tecnoldgico que cambia
mas rapido que nunca”

Dario Ferraté,
Gerente TIC, Ineco

El directivo defendié ademas que este enfoque
facilita la implantacién de modelos Zero Trust,
simplifica la gestidon de identidades y reduce el
impacto de amenazas como el ransomware al
mantener los datos y aplicaciones bajo control
centralizado. También destacd la flexibilidad
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que aporta a organizaciones con infraestructu-
ras heterogéneas, permitiendo combinar entor-
nos cloud, on-premise e hibridos bajo una ges-
tién unificada.

El debate evidencié asi que la virtualizacién si-
gue teniendo un papel relevante dentro de las
estrategias de puesto de trabajo, aunque sus
objetivos estdn cambiando. Mas que una he-
rramienta para consolidar infraestructuras o re-
ducir costes, empieza a posicionarse como una
tecnologia orientada a mejorar la resiliencia,
simplificar la gestion, reforzar el control sobre
los accesos y proporcionar una experiencia de
trabajo consistente en entornos cada vez mas

distribuidos y complejos.

Seguridad si, pero sin impedir que el negocio
funcione

Cuando se planteé qué preocupa mas actual-
mente en el acceso a aplicaciones y datos —la
seguridad, la experiencia de usuario, la comple-
jidad de gestién o la integracién de todos estos
elementos—, las respuestas dejaron claro que
las organizaciones ya no pueden permitirse
abordar estas cuestiones de forma aislada. El
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“La IA tendra éxito
cuando desaparezca
como tecnologia visible
y se integre de forma
natural en los procesos
cotidianos”

Enrique Martin,

director de Gran Cuenta, Samsung Electronics

reto consiste precisamente en hacerlas convivir.
Ricardo Ranz, Service manager end user de All-
funds, fue directo al sefialar cual es la prioridad
sobre la que se construye todo lo demas. “Lo
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“El futuro del puesto de
trabajo pasa por combinar
gestion centralizada,
soberania del dato y
capacidad de adaptacion
a nuevos modelos de uso”

Fernando Feliu,
executive managing director, Virtual Cable

mas importante ahora mismo es la seguridad”,

afirmd. A su juicio, la proteccién de los accesos
y de la informacion debe ser la base sobre la
que posteriormente se construyen experien-
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cias mas agiles, accesibles y eficientes para los
usuarios. Pero esa proteccién no depende uni-
camente de la tecnologia. La formacion conti-
nua, la cultura de seguridad y la concienciacién
de los empleados siguen siendo elementos
fundamentales para reducir el riesgo.

Sin embargo, la realidad de las organizaciones
demuestra que encontrar el equilibrio no siem-
pre resulta sencillo. José Andrés Jiménez, Jefe
del Departamento de Asesoria TIC del Congre-
so de los Diputados, describié un entorno es-
pecialmente complejo, donde conviven perfiles
muy diversos, distintas formas de trabajary una
elevada rotacion de usuarios. En ese contexto,
explico, la ciberseguridad es un requisito irre-
nunciable, pero la experiencia de usuario tam-
bién se convierte en una necesidad operativa.
“Tenemos que amoldarnos a esas formas de
trabajar que ya traen importadas”, sefiald.

Para gestionar esa complejidad, el Congreso
ha puesto el foco en la gestién de identidades,
accesos y privilegios, construyendo una base
comun que permita identificar correctamente a
cada usuario y definir con precisién qué recur-
sos puede utilizar. Un aspecto especialmente
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“Las organizaciones no
deberian verse obligadas a
elegir entre productividad,
control y seguridad; el reto
consiste en equilibrar las
tres dimensiones”

Cassia Cristina Nicolescu,

New Models Business Unit Manager, Citrix

relevante en un momento en el que la prolife-
racion de herramientas de inteligencia artificial
esta multiplicando los escenarios de Shadow IT
y Shadow Al dentro de las organizaciones.
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“La ciberseguridad

ha dejado de ser un
complemento para
convertirse en el pilar que
sostiene toda la estrategia
de puesto de trabajo digital”

Ivdn Mateos,
Sales Engineer de Sopho Iberia

Para Javier Arnaiz, Socio de Ciberseguridad y

Privacidad de Ecija Abogados, uno de los gran-
des desafios sigue siendo encontrar el equili-
brio entre seguridad y operativa. “La seguridad
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esta muy bien, pero tenemos que seguir traba-
jando”, resumid, afiadiendo que, desde su ex-
periencia, muchas medidas de proteccion en-
cuentran resistencia cuando afectan al dia a dia
de los usuarios, aunque reconocié que la per-
cepcion del riesgo ha cambiado y que las orga-
nizaciones son hoy mucho mas conscientes de
la necesidad de prevenir incidentes.

El experto advirtié ademas de los nuevos ries-
gos asociados a la inteligencia artificial. Cada
vez es mas frecuente que empleados utilicen
herramientas de |A no autorizadas para proce-
sar informacién corporativa o datos de clien-
tes, lo que puede derivar en incumplimientos
de las politicas internas o en exposiciones in-
voluntarias de informacion sensible. A su jui-
cio, el reto ya no es solo qué herramienta se
utiliza, sino qué datos se comparten con ellay
bajo qué condiciones.

Tras escuchar las distintas experiencias, Cas-
sia Cristina Nicolescu, de Citrix, defendié que
el verdadero problema ya no es funcional ni
tecnoldégico, sino arquitectdnico. Segun expli-
co, las organizaciones han acumulado duran-
te afios herramientas disefiadas para resolver
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“La monitorizacion ya no
consiste en detectar fallos,
Sino en anticiparse a ellos
antes de que afecten a la
actividad del usuario”

Luis Angel Hernando, Mobile Digital Workplace Manager,
Grupo Adeo / Leroy Merlin

necesidades concretas, pero ahora necesitan
integrarlas de forma coherente para evitar com-
plejidad adicional. Asegurando que “el proble-
ma no es la falta de herramientas, sino que se

conecten, se integren y sean coherentes entre
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ellas”, considera que el mercado esta evolucio-

nando hacia plataformas cada vez mas integra-
das, capaces de combinar seguridad, gestion,
experiencia de usuario y control desde una mis-
ma capa tecnoldgica. A su juicio, el objetivo no
debe ser obligar a las organizaciones a elegir
entre proteccion, flexibilidad o productividad,
sino construir entornos en los que todos esos
elementos puedan coexistir.
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La IA llegara al puesto de trabajo, pero su

éxito dependera del control y del caso de uso
La incorporacion de inteligencia artificial a orde-
nadores, méviles y otros dispositivos de usua-
rio fue otro de los temas que centré el debate.
Aunque la tecnologia avanza rapidamente y los
fabricantes ya estan integrando capacidades
de |IA directamente en los equipos, los asisten-
tes coincidieron en que el verdadero desafio no
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esta en disponer de la tecnologia, sino en go-
bernarla adecuadamente y encontrar casos de
uso que aporten valor real.

Alejandro Velilla, CTO de Embou-MasOrange,
explicé que la inteligencia artificial ya forma
parte de la actividad cotidiana de la compafiia
y que su adopcioén esta creciendo de forma sig-
nificativa entre los empleados. La organizacion
trabaja con distintos modelos y asistentes y ha
impulsado activamente su utilizacién como una
herramienta para mejorar la productividad, op-
timizar procesos y ayudar en tareas repetitivas.
Sin embargo, advirti6 de que esta evolucién
también obliga a gestionar nuevos riesgos.
“Tiene sus pros y sus contras”, sefialé al referir-
se a las diferencias existentes entre las distin-
tas plataformas de IA. No todas ofrecen las mis-
mas garantias en aspectos como la privacidad,
la ubicacion de los datos o la integracién con
los sistemas corporativos. A su juicio, el desafio
consiste en aprovechar las ventajas que aporta
la inteligencia artificial sin perder de vista la pro-
teccién de la informacién, un aspecto que debe
acompafar cualquier estrategia de adopcién
tecnoldgica.
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Pedro Galbarro, director del area de aplica-

ciones de Vithas, recordd que la gestiéon del
puesto de trabajo en el ambito sanitario pre-
senta una complejidad especial debido a la
diversidad de perfiles profesionales y necesi-
dades existentes dentro de una organizacion
de este tipo. “Si algo falla ahi, no es tan impor-
tante como que se te escape un dato de un pa-
ciente”, advirtié al explicar como condiciona la
seguridad cualquier decisién relacionada con
la adopcidon tecnolégica.

En este contexto, la incorporacién de capaci-
dades de inteligencia artificial avanza de forma
progresiva y controlada. A su juicio, el principal
desafio no es tecnoldgico, sino garantizar que
cualquier nueva herramienta aporte valor sin
comprometer la seguridad ni la confidenciali-
dad de los datos sanitarios.

La intervencién de Enrique Martin, de Samsung,
aporté una vision mas amplia sobre cémo evo-
lucionara la relacion entre los usuarios y la in-
teligencia artificial durante los proximos afios.
A su juicio, la mayoria de los empleados no de-
mandan especificamente IA, igual que en su dia
tampoco pidieron 4G o 5G. Lo que realmente
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El puesto de trabajo digital exige combinar productividad,
seguridad y experiencia de usuario en entornos cada vez

mas distribuidos

buscan es resolver problemas de forma mas ra-
pida y eficiente: “Al usuario le da igual la inteli-
gencia artificial; lo que quiere es que el proble-
ma se le solucione”, afirmé.

Asegurdé el directivo que “la inteligencia artificial
va a desaparecer dentro del dispositivo”, que
acabara integrandose de forma natural en los
dispositivos y aplicaciones hasta resultar practi-
camente invisible. En lugar de interactuar cons-
cientemente con una herramienta especifica,
los usuarios utilizaran procesos automatizados
que les permitirdn completar tareas cotidianas
con menos esfuerzo y en menos tiempo.
También defendié Enrique Martin que los pro-
yectos mas exitosos no son necesariamente
los mas ambiciosos, sino aquellos que elimi-
nan pequefias fricciones en actividades muy
concretas. Cité como ejemplo los sistemas de
transcripcion asistida para profesionales sanita-
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rios, capaces de registrar automaticamente una
consulta médica para que posteriormente el
facultativo valide la informacién antes de incor-
porarla a la historia clinica. También mencioné
escenarios industriales donde la IA ayuda a los
operarios a acceder al conocimiento necesario
en cada momento sin tener que consultar ma-
nuales o documentacién compleja.

En todos los casos, insistid, la clave sigue sien-
do la misma: combinar productividad, control
y seguridad. Para ello, considera fundamental
disponer de mecanismos que permitan deci-
dir qué informacion puede utilizar cada agente
de IA, qué datos permanecen en local y cudles
pueden compartirse con modelos externos. La
capacidad de orquestar esos flujos de informa-
cién sera, a su juicio, uno de los elementos di-
ferenciales de los dispositivos inteligentes de
nueva generacion.
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La visibilidad total sigue siendo una
aspiracion, no una realidad

La pregunta sobre si las organizaciones dispo-
nen realmente de visibilidad completa sobre lo
que ocurre en el puesto de trabajo generd una
de las respuestas mas sinceras de toda la jor-
nada. A medida que proliferan los dispositivos,
las aplicaciones SaaS, las herramientas de in-
teligencia artificial y los entornos hibridos, los
responsables de tecnologia y ciberseguridad
reconocen que mantener un control absoluto
resulta cada vez mas complejo.

Oscar Rodrigo Villar, subdirector general de Ca-
lidad de los Servicios Digitales y Ciberseguridad
del Ministerio de la Presidencia, Justicia y Rela-
ciones con las Cortes, aporté la perspectiva de
una organizacion sometida a fuertes exigencias
regulatorias y operativas. Explicé que la gestién
de estos entornos esta condicionada por nume-
rosos factores que van mas alla de la tecnolo-
gia, al tiempo que sefialaba que la implantacion
de nuevas medidas de seguridad no depende
Unicamente de criterios técnicos, sino también
de aspectos legales, organizativos y operativos.
En un entorno donde los usuarios desempeian
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funciones altamente especializadas y trabajan

bajo marcos normativos muy exigentes, cual-
quier cambio puede requerir un delicado equi-
librio entre proteccion, usabilidad y servicio. En
tono distendido, llegé a afirmar que “nuestro
cliente es nuestro principal enemigo”, una for-
ma de ilustrar las dificultades que supone refor-
zar la seguridad sin afectar a la actividad diaria
de los usuarios.
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Frente a esa vision, Carlos Maza, subdirector
TIC del Tribunal de Cuentas, defendié que la
clave no consiste en aspirar a una visibilidad
absoluta, sino en construir tantas capas de con-
trol como sea posible. La instituciéon gestiona
informacién extremadamente sensible proce-
dente de todos los niveles de la administracion
publica y, por ello, la seguridad ocupa un lugar
central en toda la estrategia tecnoldgica. “La ci-
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La virtualizacion, la gestion centralizada y la soberania del
dato ganan protagonismo como pilares para construir un

puesto de trabajo mas flexible

berseguridad no es una prioridad, es una obse-
sién”, aseguro.

Para reforzar ese control, el organismo combina
herramientas de monitorizacion, servicios del
Centro Criptolégico Nacional, tecnologias EDR
y XDR, plataformas de gestién de dispositivos
moviles y nuevas capacidades de andlisis so-
bre los flujos de informacién que entran y salen
de la organizacioén. Gracias a ello, dispone de
una visién muy detallada de cémo interactuan
los usuarios con aplicaciones, servicios cloud y
herramientas de inteligencia artificial.

Ricardo Ranz, End User Support Service Mana-
ger de Allfunds, aseguré que los controles tec-
nolégicos existen y estan desplegados sobre
los distintos entornos de usuario, pero que el
verdadero reto continda siendo el comporta-
miento de las personas. “El problema es el con-
trol de ese usuario, esa concienciacion que hay
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que tener sobre qué hacer, como accedery que
no caigan en las trampas”, explicé.

La inteligencia artificial afiade ademas una nue-
va dimensién al problema. Consideraba Ivan
Mateos, durante su intervencién que la cues-
tion ya no es si una organizacion tiene visibili-
dad completa sobre todo lo que ocurre, porque
la respuesta inevitablemente seré negativa. Lo
importante es maximizar esa visibilidad y ser ca-
paces de reaccionar con mayor rapidez. A su
juicio, la IA estd actuando como una prueba de
estrés para todo el ecosistema tecnoldgico. Por
un lado, obliga a las organizaciones a controlar
qué herramientas utilizan los empleados, qué
informacién comparten con ellas y dénde ter-
minan almacenados esos datos. Por otro, esta
acelerando el ritmo de descubrimiento y explo-
tacion de vulnerabilidades hasta niveles desco-
nocidos hasta ahora.
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Mateos advirtié de que los modelos mas avan-
zados ya son capaces de identificar vulnerabi-
lidades y generar exploits en cuestién de mi-
nutos, reduciendo drasticamente el tiempo de
reaccion disponible para fabricantes y organi-
zaciones. Este nuevo escenario obliga a replan-
tear algunos de los enfoques tradicionales de
proteccion. “La carrera de las vulnerabilidades
es una carrera que hay que abandonar”, afirmé,
defendiendo una estrategia basada en el ana-
lisis de comportamientos y técnicas de ataque,
mas que en la simple aplicacién de parches o la

identificacidon de amenazas conocidas.

Flexibilidad, soberania y control: las
prioridades del puesto de trabajo que viene
La ultima pregunta del debate invitd a los parti-
cipantes a mirar hacia atrds para identificar qué
harian de forma diferente si tuvieran que redi-
seflar hoy su estrategia de puesto de trabajo.
Las respuestas reflejaron hasta qué punto han
cambiado las prioridades durante los ultimos
afos y cdmo conceptos como soberania digital,
gobierno del dato o flexibilidad operativa estan
ganando protagonismo frente a otros debates
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que hace apenas cinco afilos ocupaban el cen-
tro de la conversacion.

Desde el ambito financiero, Methane Rahman
planteé una reflexién centrada en la trazabili-
dad y el control. A su juicio, las organizaciones
necesitan avanzar hacia entornos capaces de
ofrecer una visibilidad mucho mas detallada so-
bre qué ocurre con los datos, cémo se utilizan
y quién accede a ellos. En sectores altamente
regulados, donde las obligaciones de auditoria
y cumplimiento son cada vez mayores, conside-
ra imprescindible disponer de mecanismos que
permitan seguir el recorrido de la informacién
y demostrar que cada proceso se ha realiza-
do conforme a las exigencias regulatorias. “Me
gustaria ver algun dia mucha mas trazabilidad y
seguridad”, resumio.

Una preocupacion que conecta directamente
con otro de los conceptos que aparecié duran-
te el cierre del encuentro: la soberania digital.
Oscar Rodrigo Villar, del Ministerio de la Presi-
dencia, Justicia y Relaciones con las Cortes, se
mostré especialmente contundente sobre este
aspecto. “La soberania digital va a ser nuestro
unico motor”, afirmé. Aunque reconocié que su
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organizacion mantiene una presencia limita-
da en entornos cloud, advirtié de que incluso
esa pequefla dependencia puede convertirse
en una fuente de complejidad operativa en los
proximos afios, especialmente a medida que
aumenten las exigencias regulatorias y las pre-

ocupaciones sobre el control de los datos.
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No todos los participantes compartieron esa vi-
sion. Andrés Garcia defendié precisamente el
camino contrario a partir de la experiencia vivi-
da durante la integracién entre Orange y Mas-
Movil. Frente a quienes apostaban por mante-
ner modelos mas tradicionales, la organizacién

decidié adoptar el enfoque cloud que utilizaba
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MasMovil y trasladarlo a una estructura mucho

mayor. “Volveria a hacer exactamente lo mis-
mo”, asegurd. La migracion de miles de usua-
rios hacia un modelo completamente basado
en la nube demostré, a su juicio, que la simpli-
cidad operativa, la automatizacion y la facilidad
de gestion pueden convertirse en ventajas de-
cisivas cuando se ejecutan correctamente.

Las distintas posiciones reflejan una realidad
que estuvo presente durante toda la jornada:
no existe un modelo Unico de puesto de trabajo
valido para todas las organizaciones. Las nece-
sidades de una entidad financiera, un organis-
mo publico, una compafiia de telecomunicacio-
nes o un hospital son radicalmente distintas,
tanto desde el punto de vista operativo como
regulatorio.

Sobre esa idea construyd Fernando Feliu, de
Virtual Cable, buena parte de su intervencién de
cierre. El directivo destacd que la diversidad de
experiencias compartidas durante el debate de-
muestra precisamente que el puesto de trabajo
debe ser capaz de adaptarse a contextos muy
diferentes, manteniendo siempre un equilibrio
entre control, seguridad y experiencia de usuario.
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La inteligencia artificial abre nuevas oportunidades para
mejorar la eficiencia, pero también obliga a reforzar la
gobernanza, la proteccion del dato y la formacion de 1os
usuarios para reducir nuevos riesgos

A su juicio, tres conceptos marcaran la evolu-
cion de los proximos afios: flexibilidad, seguri-
dad y robustez. Sin embargo, advirtié de que
estos objetivos solo pueden alcanzarse si las
organizaciones son capaces de gestionar de
forma centralizada identidades, accesos, datos
y recursos tecnoldgicos. El crecimiento de la in-
teligencia artificial aflade ademas nuevos desa-
fios. Segun recordd, cada vez es mas habitual
que los propios empleados incorporen agentes
y herramientas inteligentes a su actividad diaria,
generando nuevos riesgos relacionados con el
cumplimiento normativo, la proteccion de la in-
formacién y la gobernanza del dato.

Feliu insisti6 también en la importancia de la
soberania tecnolégica y de mantener el control
sobre la informacién critica de las organizacio-
nes. “El dato es el bien mas preciado que tiene

40

cualquier compaifiia”, afirmé. Por ello, considera
que la seguridad del futuro no dependera uni-
camente de proteger infraestructuras o disposi-
tivos, sino de controlar quién accede a la infor-
macién, cémo se utiliza y bajo qué condiciones
puede ser procesada por nuevas herramientas
y servicios.

La conversacién concluyd asi con una idea que
resume buena parte de los mensajes escucha-
dos durante la jornada. El puesto de trabajo del
futuro sera mas inteligente, mas distribuido y mas
flexible que el actual, pero también estara con-
dicionado por nuevas exigencias de control, so-
berania y cumplimiento. Y, aunque la tecnologia
seguird evolucionando a gran velocidad, el ver-
dadero reto seguird siendo el mismo: encontrar
el equilibrio adecuado entre productividad, expe-
riencia de usuario, seguridad y gobierno del dato.
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PUESTO DE TRABAJO

Experiencia de usuario, el gran motor del
digital workplace, segun Citrix

La experiencia de usuario se ha convertido
en el gran eje de transformacion del puesto
de trabajo digital. En este video, Cassia
Nicolescu, new model Citrix Business Unit
manager, analiza como las organizaciones
estan afrontando los retos de integrar
aplicaciones, datos y dispositivos en entornos
cada vez mas distribuidos. Un andlisis en el
que aborda cuestiones como la virtualizacion,
la inteligencia artificial, el dispositivo como
servicio, la seguridad zero trust y el papel

del edge en el futuro del trabajo y en el que

se refleja la evolucion del puesto de trabajo

Cassia Nicolescu, new model Citrix Business Unit manager

digital hacia modelos mas flexibles, seguros y

centrados en el usuario.
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PUESTO DE TRABAJO

“El futuro del puesto de trabajo pasa por la
continuidad entre movil, PC y tablet”

La inteligencia artificial estd transformando

la manera en que trabajamos, modificando

el papel de las personas dentro de las
organizaciones y redefiniendo el concepto de
puesto de trabajo digital. En esta entrevista,
Enrique Martin, director de gran cuenta de
Samsung, analiza como estd impulsando

la productividad, especialmente entre los
profesionales que trabajan fuera de la oficina.
Un nuevo escenario en el que el puesto de
trabajo evoluciona hacia un modelo mas

inteligente, conectado y centrado en la

.“_;?-‘ g

experiencia de usuario.

Enrique Martin, director de gran cuenta de Samsung
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PUESTO DE TRABAJO

Navegadores seguros y MDR: las nuevas
prioridades de las empresas

Los ciberataques son cada vez mas numerosos,
rapidos y sofisticados. En este video Ivan Mateo,
ingeniero preventa de Sophos, analiza como
estan cambiando las amenazas y cudles son

los errores que siguen cometiendo muchas
organizaciones al proteger a sus empleados
remotos. El experto destaca los desafios
actuales de la ciberseguridad, con un trabajo
hibrido que ha transformado la manera en la

que las organizaciones operan. Una evolucién
que ha traido un aumento de los riesgos de
ciberseguridad con la combinacién de movilidad,
entornos cloud, acceso remoto y herramientas de

—
inteligencia artificial, modificando el panorama de

Ivan Mateo, ingeniero preventa de Sophos

amenazas al que se enfrentan las empresas.
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PUESTO DE TRABAJO

Zero trust y virtualizacion, combinacion
clave para el trabajo hibrido

La virtualizacién se esta consolidando como
uno de los pilares fundamentales del puesto
de trabajo digital. En esta entrevista Fernando
Feliu, executive managing director de Virtual
Cable, analiza como las organizaciones estan
utilizando esta tecnologia para simplificar

la gestién de infraestructuras, reforzar la
seguridad y controlar el uso de la inteligencia
artificial en entornos corporativos. Ademas,
aborda el auge de las soluciones basadas

en tecnologias abiertas, los beneficios del
modelo zero trust y el papel que desempeia

la virtualizacion en la proteccion de los datos

Fernando Feliu, executive managing director de Virtual Cable

empresariales.
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