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“Retos tecnologicos para el futuro
empresarial de la Comunidad Valenciana’
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“La Comunidad Valenciana refuerza su papel
estrategico en Espana con la digitalizacion
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La ciudad de Valencia acogié una nueva edicion de los foros tecnolégicos que organiza el Grupo Tai, a través de sus publicaciones
DirectorTIC y CiberseguridadTIC, centrado, una vez mas, en analizar el grado de implantacion de las Tecnologias de la Informacion y
la Comunicacion (TIC) en el tejido empresarial valenciano. Un foro que reunié a ClO y CISO de las principales empresas e institucio-
nes publicas de la Comunidad Valenciana y que puso de relieve tanto los avances como los desafios pendientes en materia de trans-
formacion digital. Grupo TAI contoé con la colaboracion del Colegio Oficial de Ingenieros de Telecomunicacion (COIT) de la Comunidad
Valenciana y la Cdmara de Comercio de Valencia. El evento estuvo patrocinado por Allied Telesis, Cipher, HP-AMD-NUNSYS, Leno-
vo-AMD, Mastercard, Pexip, Sophos y Virtual Cable. (és, de Pedro

En la inauguracién del evento participaron Cé-
sar Morillas, vicedecano del Colegio Oficial de
Ingenieros de Telecomunicacion (COIT) de la
Comunidad Valenciana, y Carlos de Cézar, di-
rector del area TIC de la Cdmara de Comercio
de Valencia, quienes coincidieron en sefialar la
relevancia creciente de la Comunidad Valen-

ciana en el contexto econémico nacional.

Una economia clave en Espaina

La Comunidad Valenciana se consolida como
la cuarta economia del pais, al generar el
9,3 % del Producto Interior Bruto nacional. Su
modelo destaca por una diversificacién equili-

brada entre industria, exportaciones y turismo.

En 2024, el PIB regional creci6 en torno al 3,3 %,
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“Hay que integrar la
inteligencia artificial de
forma inteligente en el
nucleo de las empresas”

(César Morillas)

ligeramente por debajo del conjunto de Espa-
fa (3,5 %). En 2025 el PIB nacional crecié un
3,2 % y las previsiones para la regién valen-
ciana apuntan a un crecimiento sostenido de
entre el 3,2 % y el 3,6 %, segln la Autoridad
Independiente de Responsabilidad Fiscal (Al-
ReF) o las estimaciones que hace el BBVA, res-
pectivamente.

Lejos del estereotipo turistico, la comunidad
cuenta con un potencial industrial: el 14,5 % de
su PIB procede de las manufacturas. A ello se
suma una fuerte vocacioén exterior, con exporta-
ciones que representan el 27 % del PIB regional
y el 9,6 % del total nacional. Incluso sectores con
menor peso relativo, como la agricultura (2 % del
PIB), mantienen una gran importancia estratégi-
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ca por su capacidad exportadora. El gran reto
ya no es crecer, sino crecer en valor y produc-
tividad; lo que concede a la digitalizacién y la

ciberseguridad un papel decisivo.

Un tejido empresarial dominado por
micropymes

El ecosistema empresarial valenciano esta fuer-
temente atomizado. Con un ecosistema em-
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presarial formado por 350.000 compaifiias, al-

rededor del 90 % son pymes, muchas de ellas
micropymes de menos de diez empleadosy, en
gran medida, de cardcter familiar. “Es nuestro
gran tejido empresarial, pero también nuestro
gran desafio a la hora de digitalizar”, apunt6 Cé-
sar Morillas.

A nivel territorial, la especializacion es clara: la
cerdmica en Castellon, el juguete y el textil en
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Alicante, y un potente polo logistico e innova-
dor en Valencia, impulsado por su puerto. Aun-
que las empresas tecnoldgicas representan en
torno al 3 % del PIB, la economia digital alcanza

ya el 18 %, reflejando su creciente peso.

Dos velocidades en la adopcion
tecnologica

El diagndstico sobre la implantacién de las TIC
es, en palabras de Moirillas, “agridulce”. Por un
lado, las infraestructuras digitales estan bien
desarrolladas, con amplia cobertura de banda
ancha y mas del 90 % de cobertura 5G. Mu-
chas empresas han alcanzado lo que denomina
“supervivencia digital”: presencia web, correo
electrénico y facturacién electrénica.

Sin embargo, persiste una brecha significativa.
“Tenemos dos velocidades muy claras: grandes
empresas tractoras y un amplio tejido de micro-
pymes que apenas ha superado ese nivel basi-
co”, explicé. La mayoria de estas pequefias em-
presas carece de herramientas clave como CRM,
ERP, soluciones cloud o inteligencia artificial.
Para avanzar en el proceso de transformacion
digital, Morillas sefalé tres prioridades: la ci-
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berseguridad, los servicios en la nube y la in-

teligencia artificial. La seguridad, en particular,
se ha convertido en un elemento innegociable.
“Es una marca de reputacion y de prestigio; una
obligacion en toda la cadena de negocio”, afir-
mo Morillas. En paralelo, defendio la necesidad
de impulsar modelos SaaS y de integrar la in-
teligencia artificial “de forma inteligente” en el
nucleo de las empresas.
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Con un tejido empresarial compuesto, en su ma-
yoria, por pymes, Carlos de Cézar también insis-
tié en que la proteccién es uno de los puntos mas
criticos. Cerca del 75 % de los ataques se dirigen
a este tipo de empresas que cuentan con menos
recursos para defenderse. “Las pymes son el
eslabon mas débil y el mas atacado”, alertd. Los
principales riesgos incluyen ransomware, phi-
shing, ingenieria social y ataques a sistemas web.
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El gran reto: el talento

Uno de los principales retos identificados es la
escasez de profesionales cualificados en TIC. En
Espafia se estima un déficit de unos 120.000 es-
pecialistas, lo que se traduce en cerca de 10.000

vacantes en la Comunidad Valenciana. “Es esen-
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cial que no solo haya personal especializado en
esta materia, sino retenerlo”, remarcé Morillas.
Un reto que “no es solo tecnoldgico; también hu-
mano”, advirtié Carlos de Cézar. “Hay muy pocas
empresas con una figura de CIO y adun menos

con un profesional que ejerce de CISO”. Es el

“Las pymes son el
eslabon mas debil y el

mas atacado”
(Carlos de Cozar)

segmento de la ciberseguridad donde “el déficit

de talento es todavia mas acusado”.

Digitalizacion desigual y retos en
Europa

De Coézar explicé que, en términos de conectivi-
dad, la Comunidad Valenciana se sitla en linea
con Espafia y Europa. Sin embargo, reconocié que
“en cloud vy teletrabajo estamos por debajo de la
media, especialmente en determinados sectores”.
A nivel sectorial, los servicios lideran la digita-
lizacién, mientras que la construccién muestra
mayores carencias. En cuanto a la inteligencia
artificial, el 20 % de las empresas valencianas
de mas de diez empleados ya la utiliza, princi-

palmente en marketing y gestion empresarial.
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Los CIO de las empresas valencianas, entre el reto de
medir el valor real de la IA y la reduccion de costes
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La Comunidad Valenciana se consolida como un referente en crecimiento econé-
mico, impulsado por la digitalizacion, con un tejido empresarial donde el puesto
de trabajo digital, la conectividad y la gestion del dato se convierten en ejes es-
tratégicos. En este contexto Camara de Valencia, la Generalitat de Valencia, Nea-
lis, FERMAX, Ysabel Mora, Istobal, AR Hotels&Resorts, Veolia y DCM SISTEMES,
junto a Virtual Cable, Allied Telesis, HP-AMD-NUNSYS y AMD-Lenovo, coinciden
en senalar en el foro Tl, retos como la seguridad, la complejidad tecnoldgica y el
control de costes. La virtualizacion, la automatizacion y la inteligencia artificial
emergen como palancas claves, aunque también introducen nuevos desafios, es-
pecialmente en la falta de inversion y la gestion del dato en el ambito de la IA. La
conectividad, por su parte, pasa de ser un recurso basico a un elemento critico.
Todo ello en un entorno donde sostenibilidad, eficiencia y gobernanza tecnolégi-

ca marcan la hoja de ruta.

W/mg/’/

Diferentes informes de consultoras y organismos
posicionan a la Comunidad Valenciana como un
referente en crecimiento, impulsado por la tec-
nologia. El BBVA Research la sefiala como la re-
gion lider en crecimiento econémico en Espafia
en 2026 vy el Instituto Valenciano de Investiga-
ciones Econdmicas (lvie) destaca que la transfor-
macién digital es su principal factor diferenciador
para algo mas del 81 % del empleo regional, con-
centrado en empresas digitalizadas.
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En torno al puesto de trabajo digital, la Confede-
racion Empresarial de la Comunidad Valenciana
(CEV) indica que el modelo hibrido se ha con-
solidado, con un enfoque en la experiencia del
empleado (DEX) y una tendencia, en 2026, a la
personalizacién mediante IA. En cuanto a la vir-
tualizacién, tras el impulso de los fondos NextGen,
las pymes de la comunidad la incorporan con el
fin de permitir el acceso seguro desde cualquier
dispositivo, reduciendo el coste del hardware.
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“Nealis cuenta con
proyectos de inteligencia
artificial en produccion,
aplicados a casos como
licitaciones”

Miguel Angel Royo,
CIO de Nealis

Un puesto de trabajo digital que, en el caso de

empresas como Nealis, (especializada en agua
y medioambiente, instalaciones y servicios, in-
fraestructuras y hospitality) presenta retos como
la homogeneizacion de cada uno de los siste-
mas y su evolucién. Asf lo destaca Miguel Angel
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Royo, CIO de la compafiia. Algo en lo que coin-
cide Francisco Alapont, director de estrategia
de FERMAX (fabricante de sistemas de portero,
videoportero, control de accesos y soluciones

de conectividad para el hogar) una organizacion

“La virtualizacion del
puesto de trabajo optimiza
recursos y permite
modelos hibridos flexibles
y eficientes”

Francisco Alapont,

director de estrategia de FERMAX
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que ha dado el paso de compaiiia familiar a una
empresa corporativa en el Ultimo lustro. ;Qué
buscan en este momento? Compaginar flexibili-
dad con seguridad en el puesto de trabajo para
sus trabajadores en movilidad y para los que es-
tdn en un entorno fabril, cubriendo el espectro
de fabricacién de produccién, delivery y ventas
internacionales con filiales en otros lugares del
mundo que van integrando en un proceso de

crecimiento inorgdnico, avanza Alapont.

El valor de la virtualizacion

En cuanto a la virtualizacion del puesto de tra-
bajo no todas las empresas la contemplan. Este
es el caso de Nealis. Otras como la firma de len-
ceria Ysabel Mora, aunque de momento no se
han adentrado en la misma al no sentir esta ne-
cesidad, su CIO, Néstor Florez, reconoce que la
empresa cuenta con un equipo informatico no
estdndar que dificulta industrializar soluciones
de gestion y administracién remota, obteniendo
una homogeneidad. En el caso de FERMAX, se lo
han planteado en areas con perfiles de uso mas
“estaticos” como administracion, sin llegar por el
momento a dar el paso hacia la virtualizacién.
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“Los modelos hibridos
generan nuevos retos en
el control y organizacion
del gasto”

Néstor Florez,

CIO de Ysabel Mora

Fernando Feliu, executive managing director de
Virtual Cable, (desarrollador espafiol de softwa-
re especializado en virtualizacién del puesto de
trabajo y acceso seguro a aplicaciones y datos
corporativos) pone en valor la virtualizacién ante
los problemas de ransomware y agentes de IA
o el compliance con las normativas existentes,
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la soberania del dato y la soberania digital. “La
virtualizacion ofrece perfiles reales para cada
usuario. Incluso cuando se adquieren otras com-
pafiias y hay que seguir utilizando herramientas
diferentes, en funcién de cada uno de los da-
tos, brinda la ventaja de hacer que la entrada de
ransomware disminuya a casi el 90 %”, confirma.
Una virtualizaciéon que también optimiza los re-
cursos, ajustando el consumo de las aplicacio-
nes segun las necesidades de cada puesto de
trabajo y focalizando la evolucién tecnoldgica
en aquellos perfiles, como los de desarrollo, que
realmente lo requieren.

Feliu enfatiza la oportunidad que ofrece de
reutilizar el parque instalado usando las ulti-
mas tecnologias. “Ademads de la seguridad o
de los grandes voliumenes de usuarios, tam-
bién presenta la posibilidad de tener una parte
en la nube y otra on-premise. Puedes levantar
automaticamente maquinas o servidores en
funcion de las necesidades, hacer desborda-
mientos automaticos a nubes publicas o pri-
vadas, sistemas hibridos, todo tipo de hipervi-
sores, autenticacién multifactor, politicas zero
trust..”, afiade.
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“La virtualizacion optimiza
recursos y permite
modelos hibridos flexibles
y eficientes”

Fernando Feliu,

executive managing director de Virtual Cable

Seguridad en el puesto de trabajo

La seguridad es una constante preocupacién
para las empresas. Asi lo manifiestan Willy Pi-
quer, experto TIC, José Blanco, CIO de Istobal y
Lucia Martinez, CIO de AR Hotels&Resorts. Willy
Piquer recuerda que las pymes son las principa-
les organizaciones que reciben ataques conti-
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nuamente, sobre todo en sectores como el sa-
nitario en el que la naturaleza de la informacién
que manejan es mas criticay en la que los facul-
tativos comienzan a integrar herramientas de IA
y colaborativas que, en muchas ocasiones, no
se sabe de doénde vienen, abriendo mundos
dificiles de resolver, observa. La preocupacion
para José Blanco viene de la mano del emplea-
do y de cémo usa los medios. En el caso del
grupo multinacional espafiol Istobal, dedicado
al disefio, fabricacién y comercializacion de so-
luciones innovadoras para el lavado y cuidado
de vehiculos, confiesa que el puesto de trabajo
no ha sido el punto de entrada de ataques sino
los sistemas. “En este momento nuestra preo-
cupacién pasa por que los sistemas centrales
estén lo mas actualizados posible”, comenta. Y
si hablamos del sector hotelero, epicentro de
un gran namero de ciberataques, la falta de in-
version suele venir dada por la falta de visua-
lizacion de esa inversién que repercute en el
negocio, declara Lucia Martinez. En el caso de
AR Hoteles&Resorts el mayor riesgo pasa por
los usuarios que usan el ordenador de manera
limitada, la educacién y concienciacion.
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Ante lo expuesto, Sergio Mata, Iberia Presales
Lead de HP, pone el foco en la importancia de
poner al usuario en medio del puesto de trabajo
digital, proporcionandole un equipamiento y un

entorno seguro desde la fabrica hasta el termi-

nal, que le libere de problemas y le garantice la

“Muchas organizaciones
todavia no valoran
adecuadamente la
importancia de la
conectividad”

José Blanco,
CIO de Istobal
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seguridad que necesita, algo que también ayu-

da a la retencién del talento.

Ecosistema completo de trabajo

Mas allad del dispositivo, en torno al ecosistema
completo del puesto de trabajo, José Raldua,
CIO de DCM SISTEMES, insiste en el usuario
como principal problema del ecosistema por-
que “aun poniendo un gran nimero de barreras
de seguridad, y teniendo la mejor tecnologia,
éste tiene sus costumbres y el dedo rapido con
el ratdon”, por lo que considera que formar e in-
formar es esencial en los puestos de trabajo.
Por su parte José Luis Martinez, director de sis-
temas de informacion de Veolia en la Comuni-
dad Valenciana, apunta a que desde compainiias
como Veolia (empresa global especializada en
soluciones integrales para la gestion optimiza-
da de agua, energia y recursos) cuentan con un
digital workplace adaptado a cada puesto de
trabajo, con perfiles diversos, desde personas
operarias en campo, recibiendo y cumplimen-
tando 6rdenes de trabajo en dispositivos mévi-
les, conectados con planificadores ubicados en
sus centros de operacion digital hubgrade, hasta

1"

personal de oficina para atencién al cliente, asi
como personal de oficina técnico y administra-
tivo de las diferentes areas funcionales. En su
opinién, uno de los grandes handicaps desde el
punto de vista de la ciberseguridad son las per-

sonas operarias que gestionan plantas conside-

radas como infraestructuras criticas.

“La concienciacion del
usuario es clave para
evitar riesgos en el
entorno hotelero”

Lucia Martinez,
CIO de AR Hotels&Resorts
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Simén Vifals, director comercial del sector pu-
blico de AMD para Espafia y Portugal, remarca
la idea del empleado como el eslabén mas dé-
bil de la cadena en cuanto a seguridad, al tiem-
po que pone el acento en la necesidad de con-
tar con herramientas que permitan implementar
soluciones de software como la virtualizacion,
seguridad, que aumenten el rendimiento, la efi-
ciencia energética y de bateria o puestos de
trabajo con |IA que permitan una mayor confi-
dencialidad. “Todo ello se traduce en un mayor
rendimiento y productividad del empleado, con
la tranquilidad de los departamentos de TI, eli-
minando agujeros de seguridad y aumentando

la confidencialidad de los datos”, subraya.

Conectividad

En el ambito de la conectividad tanto Carlos de
Coézar, director del Area TIC de Cdmara de Va-
lencia, como Marta Monledn, subdirectora ge-
neral de Telecomunicaciones de la Generalitat
Valenciana, declaran el gran nivel que existe en
la comunidad, sobre todo desde la pandemia.
Carlos de Codzar considera que es fundamental
tanto a nivel personal como profesional. Marta
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“Es complejo gestionar un
puesto de trabajo digital
adaptado a perfiles muy
diversos”

José Luis Martinez, director de sistemas de informacién

de Veolia en la Comunidad Valenciana

Monledén describe el mix con el que cuentan en
la Generalitat con unas 4.000 sedes diferentes
y todo tipo de conectividad, hasta en lugares
no habituales. Asi como los problemas que han
tenido que afrontar en situaciones especiales
como la DANA, el apagén o la pandemia, por lo
que llevan la conectividad en el ADN. La nove-
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dad que avanza es la implementacién de satéli-
tes en algunas sedes.

José Blanco, sin embargo, opina que todavia
existen empresas y organizaciones que no
otorgan a la conectividad el valor que requiere,
al dar por hecho que va a funcionar por si sola,
por lo que, teniendo en cuenta su importancia,
aboga por no esperar a tener un problema para
llevar a cabo inversiones en satélites o lineas
secundarias. Opinién con la que coincide Luis
Gonzalez, director de Allied Telesis, aunque
Gonzalez considera que, a pesar de que hay
compafiias que estiman que “cualquier cosa
vale”, sostiene que las redes han pasado de
ser algo basico a estratégico para la mayoria de
las organizaciones. “Hay que intentar facilitar la
vida en torno a la red porque los especialistas
en OT no suelen ser expertos en la parte de IT.
Hay que aplicar soluciones auténomas, seguri-

dad intrinseca en la red, etc”, especifica.

Costes

Los costes ocultos suelen ser una de las prin-
Cipales preocupaciones para empresas y admi-
nistraciones. Costes ocultos que, en el caso del
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“Automatizacion, visibilidad
y redes homogéneas son
claves para evitar zonas
ciegas en conectividad”

Luis Gonzalez,

director de Allied Telesis

puesto de trabajo digital, fluctian en funcién
del sector ya que no es lo mismo un puesto de
trabajo industrial, de servicios o sanitario, res-
ponde Willy Piquer. En su opinidn, el sanitario
es mas caro por la gran diversidad de aplica-
ciones de negocio que utiliza, hasta 400 dife-

rentes, asegura. “El coste inicial de estas apli-
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Alrededor de la IA también
surgen preocupaciones
relacionadas con los costes

caciones es brutal y la parte de ofimatica cada
vez estd creciendo mas”, advierte. En el lado
de los hoteles, Lucia Martinez menciona los
costes del shadow IT, aplicaciones que se con-
tratan sin supervision del departamento de IT,
por poner un ejemplo. José Raldua va mas alla
al reconocer que, en determinados casos, hay
que instalar aplicaciones que no son producti-
vas pero que gustan al usuario y hay que ceder
para que esté codmodo en su trabajo. Néstor
Flérez explica que, en el caso de Ysabel Mora,
su modelo de hibridaciéon ha cambiado en gran
medida, viendo fluctuaciones de control de
gasto complicadas de gestionar y ordenar, por
lo que estan llevando a cabo un control mas
profesionalizado.

La conversacion deriva hacia el coste del ac-
tivo con Sergio Mata sefialando a este como
otro factor a tener en cuenta, proponiendo
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“El pago por uso vy el
procesamiento local de IA
pueden reducir costes”

Sergio Mata,
Iberia Presales Lead de HP

como alternativa el dispositivo como servicio,
modelos de pago por uso, etc. porque, tal y
como recuerda, “la tendencia va hacia el pago
por uso”. Y a la virtualizacion, vuelve a apun-
tar Fernando Feliu. “Si virtualizas aplicaciones
no tienes que comprarlas para cada usuario”,
recalca.

Y es que tal y como evidencia Feliu, no todo el
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mundo tiene que tener el Ultimo dispositivo y mas
en un momento en el que nos vamos a enfrentar
de nuevo a la falta de componentes y en el que
como solucién podemos recurrir al mercado de
segunda mano. El directivo también sefiala otro
punto importante, el cambio que se esta pro-
duciendo por parte de algunas organizaciones
hacia Linux y el open source, dejando a un lado
Windows. Sin olvidar el cumplimiento de las dife-
rentes normativas y la ya mencionada seguridad,
para la que Virtual Cable ya esta inmerso en la
seguridad postcuantica y el cifrado postcuantico.
Con el fin de controlar los costes en electricidad
Simén Vifals comenta que AMD cuenta con una
calculadora web en la que se pueden poner
diferentes procesadores de AMD y de la com-
petencia y hacer una comparativa de consumo
eléctrico con respecto a la tecnologia de otros
fabricantes. Sergio Mata, por su parte, confirma
que HP cuenta con la huella de carbono cero.

En materia de sostenibilidad Allied Telesis in-
troduce mejoras discretas pero efectivas en el
funcionamiento de sus equipos de red, que per-
manecen operativos las 24 horas del dia, sefia-
la Luis Gonzdlez. Uno de los elementos claves
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“La tecnologia mejora

el rendimiento, la
eficiencia energética y la
confidencialidad”

Simén Viials, director comercial del sector publico de

AMD para Espafia y Portugal

es la incorporacién de fuentes de alimentacién
inteligentes que permiten que cada puerto fun-
cione de manera adaptativa: si un puerto no
estd en uso, el sistema deja automaticamente
de suministrarle energia, reduciendo asi el con-
sumo innecesario. Ademas, el equipo es capaz
de medir la longitud del cable conectado y ajus-
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“La virtualizacion ajusta
el consumo de las
aplicaciones segun las
necesidades de cada
puesto de trabajo”

tar la potencia en consecuencia. Este mismo
principio de eficiencia se aplica en situaciones
cotidianas, como durante la noche. Cuando los
dispositivos conectados se apagan, los puertos
pasan a un estado inactivo, lo que permite a la
fuente de alimentacién reducir automaticamen-
te la energia suministrada. Este ajuste continuo
repercute directamente en una disminucién del
consumo eléctricoy, a largo plazo, en un ahorro
econdémico significativo.

A estas medidas se suman otros ajustes meno-
res, como la posibilidad de desactivar indica-
dores luminosos LED, que, aunque pequefios
en apariencia, contribuyen de forma acumula-
tiva a una reduccién considerable del consu-
mo energético.
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Alrededor de la inteligencia artificial también
surgen preocupaciones relacionadas con los
costes. Carlos de Cézar sefala que estan apa-
reciendo numerosas herramientas que provo-
can un aumento significativo del gasto, espe-
cialmente por el mantenimiento de aplicaciones

en la nube y de sistemas, una partida que no

——

“Es complejo trabajar con
|A debido a problemas
como las alucinaciones”

José Raldua,

ClO de DCM SISTEMES
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deja de crecer en un contexto donde la Ay la
automatizacién se combinan.

Por su parte, Néstor Florez destaca que los mo-
delos de costes estdn cambiando de forma con-
siderable. En este escenario, el principal reto es
medir el beneficio, que puede derivarse tanto
de la reduccion de costes como de la mejora
del servicio y todo lo que ello implica. A partir
de estos factores, explica, es posible establecer
métricas.

En este contexto, Marta Monledn plantea la pre-
gunta clave: ;como calcular qué va a suponer
un proyecto llevado a cabo con inteligencia ar-
tificial? A lo que Sergio Mata responde que hay
que partir de una primera cuestion clave: si se
cuenta o no con desarrolladores propios y si el
proceso se aborda desde cero. Asi, es impor-
tante diferenciar entre la adopcién de solucio-
nesya preparadasy el desarrollo de inteligencia
artificial como tal. Este desarrollo puede abor-
darse de dos maneras. Por un lado, mediante
el uso de entornos cloud, donde los desarro-
lladores comparten recursos como GPU, espe-
cialmente en fases de prueba o en entornos no
productivos. Un enfoque, sin embargo, que se
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ve condicionado por aspectos regulatorios, que
pueden complicar su aplicacién, especialmen-
te en entornos publicos o en sectores como el
sanitario. Por otro lado, una vez que los mode-
los han sido probados, es necesario llevar esa
inteligencia artificial a entornos locales. En este

punto, HP estd desarrollando, con AMD, una es-

“Los costes ocultos, en el
caso del puesto de trabajo
digital, fluctian en funcion
del sector”

Willy Piquer,

experto TIC
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Para evitar zonas ciegas

en torno a la conectividad
hay que apostar por

la automatizacion y la
simplificacion de la gestion
para reducir tareas rutinarias
y minimizar errores

trategia que se centra en estaciones de trabajo
con capacidad de procesamiento de IA en local,
capaces de ejecutar modelos ya entrenados y
gestionar cargas de trabajo directamente en el
propio entorno. Este enfoque permite un mayor
control, elimina problemas de latencia y redu-
ce costes, limitdndose estos al dispositivo y su
mantenimiento. Ademas, facilita el cumplimien-
to de las regulaciones, siempre que los datos
no salgan del entorno controlado.

El soporte y la actualizacién de estas solucio-
nes se apoyan en partners tecnolégicos, espe-
cialmente a nivel local. Por su parte, el coste
asociado al mantenimiento y evoluciéon de los
gastos abre la puerta a diferentes enfoques:
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“Estan apareciendo
numerosas herramientas
que provocan un aumento
significativo del gasto”

Carlos de Coézar,
director del Area TIC de Camara de Valencia

desde contar con desarrolladores propios has-

ta recurrir a subvenciones o modelos de ser-
vicio, aspectos que deben ser evaluados en
cada caso, explica.

Mas alld de los costes, Simén Vinals plantea
otro reto: definir las politicas de uso de la IA,
ante lo que Willy Piquer aconseja, a las empre-
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sas de menor tamafo, acometer proyectos en
los que sepan qué van a hacer. Fernando Feliu
avanza que la solucién de digital workplace de
Virtual Cable, UDS Enterprise, permite gestio-
nar y proteger el acceso y uso de los agentes
de |A por parte de los usuarios, asegurando en-
tornos controlados y alineados con las politicas
de la organizacién. Y Miguel Angel Royo confir-
ma que en Nealis ya cuentan con 30 proyectos
en produccién, entre ellos una aplicacién para

licitaciones.

Gestion del dato

Gestionar el dato en la era de la |IA es otra de las
complejidades que tienen que afrontar los CIO.
José Raldua avanza que en DCM SISTEMES
estdan empezando a hacer pruebas con una IA
propia, con empleados formateando datos que
pasan a la inteligencia artificial. RaldUa recono-
ce que el proceso no es sencillo por las alucina-
ciones que sufre la IA.

José Luis Martinez expone los dos proyectos
que estan llevando a cabo en el ambito del
dato y la IA: su DataHub, que une diferentes
dominios de conocimiento de Veolia en un uni-
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;CoOmo calcular qué va
a suponer un proyecto
llevado a cabo con
inteligencia artificial?

Marta Monleén, subdirectora general de

Telecomunicaciones de la Generalitat Valenciana

co datawarehouse en la nube de Veolia. Por
otro lado, un “Talk to my plant” sobre |IA gene-
rativa, es decir, que las personas que operan
puedan preguntar con lenguaje natural datos
operativos a la planta.

En Ysabel Mora, Néstor Florez sefiala también
proyectos internos con un modelo de BI anali-
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tico con el que dan soporte a los comerciales.
Modelo que quieren migrar a una tecnologia
diferente con el fin de identificar casos de uso.
Y en el caso de AR Hotels&Resorts, Lucia Marti-
nez reconoce que desde hace cuatro afios es-
tan llevando a cabo un datalake sobre el que
actualmente estan construyendo algunas solu-
ciones de IA con un agente conversacional.

Ante todo ello Simén Vifials hace referencia a
la importancia de la transparencia algoritmica,

desde el punto de vista legal.

¢Como evitar zonas ciegas en torno a
la conectividad?

Ante la pregunta sobre cémo evitar zonas cie-
gas en la conectividad, Luis Gonzalez explica
que el principal reto estd en la creciente com-
plejidad de las redes y en el cambio del tréafico,
cada vez mas exigente, lo que puede provocar
fallos como la pérdida de paquetes si la infraes-
tructura no esta preparada.

Como consejo destaca apostar por la automa-
tizacion y la simplificacion de la gestion para
reducir tareas rutinarias y minimizar errores.
También subraya la importancia de contar con
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redes homogéneas que integren correctamen-

te entornos IT y OT, evitando puntos débiles.
Ademas, recomienda mejorar la visibilidad y el
control de la red mediante herramientas avan-
zadas, incluida la inteligencia artificial, que per-
mitan anticiparse a problemas y detectar vul-
nerabilidades, especialmente ante dispositivos
conectados que pueden convertirse en puertas
de entrada.
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De la visibilidad a la decision: la ciberseguridad
busca su verdadero punto de control
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La ciberseguridad atraviesa un momento de transicion marcado por la acelera-

cion tecnoldgica, la presion regulatoria y una creciente complejidad operativa. La

irrupcion de la inteligencia artificial, la consolidacion del cloud y la interconexion

de entornos digitales han ampliado la superficie de ataque y elevado el nivel de

exigencia para las organizaciones. A esto se suma la dificultad para gestionar

grandes volumenes de alertas, la escasez de talento y una dependencia cada vez

mayor de terceros, que obligan a replantear como se disefan, operan y gobier-

nan las estrategias de seguridad.

D 4 0
J

En este contexto, avanzar hacia modelos mas
resilientes ya no depende solo de incorporar
nuevas herramientas, sino de mejorar la capa-
cidad de deteccidon y respuesta, integrar inte-
ligencia de amenazas y gestionar el riesgo en
ecosistemas cada vez mas complejos. Al mismo
tiempo, cuestiones como la proteccién del dato
en entornos de colaboracién, el control de las
comunicaciones o la soberania digital empie-
zan a situarse en el centro del debate, no solo
desde una perspectiva técnica, sino también
estratégica y de negocio.

Ese fue el punto de partida del Foro TAI Valen-
cia, Retos tecnoldgicos para el futuro empresa-
rial, organizado por Grupo TAl junto al COITCV
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La automatizacion vy la IA
se perfilan como aliadas
imprescindibles para
operar en entornos con
alta presion de alertas

y con la colaboraciéon de Camara de Valencia,
donde responsables de innovacioén, seguridad
y tecnologia compartieron cémo estan abor-
dando este escenario. A lo largo del encuentro,
quedod claro que el reto ya no es solo ver mas,
sino decidir mejor: ordenar el uso de la tecno-
logia, priorizar riesgos y asumir que la ciberse-
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guridad es, cada vez mas, una responsabilidad

transversal que afecta a toda la organizacion.

La visibilidad como punto de partida

La apertura del debate, centrada en visibilidad,
deteccién y respuesta dentro de la ciberresi-
liencia, dejé una primera conclusién comparti-
da: las tres dimensiones son inseparables, pero
la visibilidad sigue siendo el punto de partida.
Adolfo Albaladejo, Jefe de Servicio de Ciberse-
guridad Industrial de la Generalitat Valenciana, lo
situé con claridad al explicar que, en un entor-
no tan amplio y heterogéneo como el de la Ge-
neralitat Valenciana, el reto inmediato pasa por
“alimentar el SIEM con suficientes fuentes de in-
formacién” para tener una vision real de lo que
ocurre. Ese esfuerzo, afladia, ya no se limita al
ambito IT tradicional, sino que se esta extendien-
do también a entornos industriales con el fin de
correlacionar mejor la informacién y reducir pun-
tos ciegos. M@ Angeles Arqueros, Jefa del Area
Seguridad de la Informacién de Consum S. Coop.
V, reforz6 esa idea con una frase que resumio
bien el consenso inicial: “No puedes proteger lo
que no puedes ver”. A partir de esa visibilidad,
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“La colaboracion entre
SOC vy la federacion con el
CCN son fundamentales
para que la inteligencia

de amenazas llegue a
tiempo y pueda convertirse
en capacidad real de
respuesta”

Adolfo Albaladejo Blazquez, jefe de servicio de

ciberseguridad industrial, Generalitat Valenciana

advertia, empiezan a emerger realidades que
muchas organizaciones todavia no controlan del
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IRA: Apertura | Debate CIO | Debate CISO | Entrevista Camara de Comercio | Videos |

todo, desde el shadow IT hasta el shadow Al
“Cuando te pones a tirar del hilo, siempre apare-
cen cosas que necesitas gobernar”.

Javier Ripoll, Responsable de la Seguridad de
la Informacién del Instituto de Investigacién Sa-
nitaria La Fe, incidié en que la visibilidad no es
un fin en si mismo, sino la base que permite en-
tender el alcance de un incidente. “Si tienes visi-
bilidad de qué sistemas estan siendo atacados,
puedes ver las dependencias y los datos que
pueden verse afectados”, explicaba. Desde el
lado del patrocinador, Joana Caetano, Regional
Sales Manager de CIPHER, coincidia en que la
visibilidad es “el cimiento de todo”, porque “ali-
menta la deteccidn y la deteccién es lo que per-
mite una respuesta rapida y quirdrgica”, aunque
introdujo un matiz relevante: mas que la ausen-
cia de visibilidad, el gran problema actual es su
fragmentacién. Lo ilustré con una imagen muy
clara: muchas organizaciones funcionan “como
una casa en la que hay un vigilante en cada ha-
bitacion, pero que no se hablan entre ellos”. En
entornos donde convergen cloud, OT, loT e in-
fraestructuras distribuidas, esa falta de conexion
entre piezas dificulta una respuesta coordinada.
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“Lo que no ves no o
puedes proteger; la
visibilidad es la base para
poder detectar, gobernary
responder”

M= Angeles Arqueros Molté, jefa del Area Seguridad de

la Informacién, Consum S. Coop. V

De ver a actuar: la importancia de la
respuesta

A partir de ahi, el debate se desplazé hacia la
capacidad real de reaccién. lvan Mateos, Sales
Engineer de Sophos, reconocia que “sin visibi-
lidad no tienes por dénde empezar”, pero ad-
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vertia de que eso, por si solo, no protege. “Por
mucha visibilidad que tengas, si tienes un panel
leno de alertas, eso no te defiende de nada”,
resumia. En su opinién, la diferencia esta en la
rapidez con la que una organizacién es capaz
de detectar y responder, porque “no tiene nada
que ver responder en 20 minutos, en horas o
en semanas”.

Mastercard amplié el foco al recordar que la
ciberresiliencia ya no puede analizarse solo
desde la infraestructura propia. “La superficie
de ataque, ha cambiado radicalmente con el
cloud, el teletrabajo y la creciente dependen-
cia de terceros. El 57% de los profesionales es-
pecializados en fraude no son conscientes de
las brechas cibernéticas hasta que las pérdi-
das ya se han materializado”, apunté la compa-
fiia, introduciendo una idea que reapareceria
después: la necesidad de pasar de un enfoque
reactivo a uno mas proactivo y de entender la
ciberresiliencia como una responsabilidad de
toda la organizacién, “incluyendo al CEO y a
cualquier area de la compafia”.

Leopoldo Salinas, tesorero del COIT de la Comu-
nidad Valencioana, remato esa reflexion al intro-
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“Tenemos que pasar de
ser una organizacion
facilmente atacable a
ser una organizacion
faciimente defendible”

Javier Ripoll Esteve, Responsable de la Seguridad de la

Informacién dellnstituto de Investigacién Sanitaria La Fe

La soberania digital gana
protagonismo como
elemento estratégico
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ducir una “cuarta pata”: el negocio. A su juicio,
“no puede ser el CISO el que decida qué hay
que proteger”, porque esa decision debe formar

parte de una estrategia global de empresa.

Inteligencia de amenazas: del dato a

la decision

La conversacién avanzod asi hacia la inteligencia
de amenazas y su papel real en la toma de de-
cisiones. Aqui emergié una idea bastante clara:
las organizaciones estan avanzando hacia mo-
delos mas proactivos, pero todavia conviven
con dindmicas reactivas dificiles de eliminar.
Javier Ripoll lo explicaba de forma muy directa
al reconocer que, en su caso, la aproximacion
es “algo mixta entre ser proactivo y el dia que
venga la amenaza”. Es decir, se intenta antici-
par, pero la operacién diaria sigue obligando a
reaccionar ante incidentes que no siempre se
pueden prever. Aun asi, describié una evolu-
cién progresiva hacia ese enfoque mas proacti-
vo, apoyada en la mejora de la monitorizacién,
la correlacion de eventos y la vigilancia tecno-
l6gica, asi como en pruebas de seguridad sobre
nuevas aplicaciones antes de su despliegue.
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“Ninguna empresa
puede externalizarlo
absolutamente todo:
hace falta un modelo de
corresponsabilidad entre
el conocimiento interno
y la capacidad operativa
externa”

Joana Caetano,
Regional Sales Manager, CIPHER, a Prosegur company

Este tipo de practicas, apuntaba, les permite ga-
nar visibilidad sobre su exposicién —incluyendo
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informacién que puede estar circulando fuera
de la organizacion— y entender mejor por dén-
de pueden materializarse los riesgos.

Antonio Ordufia, jefe del area de seguridad
y calidad de los sistemas de informacién del
Hospital La Fe, coincidié en que la inteligencia
de amenazas se ha vuelto clave, mas aun en
un momento en el que “los atacantes ya usan

|”

inteligencia artificial” y las organizaciones ne-
cesitan automatizar parte de su defensa. En su
caso, puso en valor el ecosistema publico va-
lenciano y la colaboracién entre la DGTIC, el
CSIRT-CV vy los recursos de la propia Conselle-
ria. Pero quiso subrayar algo mas: anticipar esta
bien, pero tan importante como eso es saber
coémo responder. Por eso defendié que “es fun-
damental tener un checklist para no tomar deci-
siones improvisadas” y entrenar esa respuesta
mediante ejercicios de ciberresiliencia.

Ramén Onrubia, director master ciberseguridad
de CIPFP Mislata - Conselleria d’Educacid, apor-
té una perspectiva especialmente interesante
desde el ambito formativo. Explicé que en el
master de ciberseguridad trabajan con un en-

torno simulado que replica la légica de un SOC
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“Por mucha visibilidad que
tengas, si tienes un panel

lleno de alertas, eso no te
defiende de nada”

Ivan Mateos,
Sales Engineer de Sophos

real, alimentado con fuentes de inteligencia y
plataformas como MISP (Malware Information
Sharing Platform & Threat Sharing) para que
el alumnado aprenda a operar con escenarios
cercanos a los que encontrard después en una
empresa. Desde su punto de vista, la inteligen-

cia de amenazas “es fundamental”, no sdélo por
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el uso de feeds o indicadores de compromiso,
sino porque obliga a entender la seguridad
como un gjercicio de colaboracién. Esa dimen-
sidn colaborativa la reforzé también Adolfo Al-
baladejo al recordar que el primer CSIRT au-
tondmico de Espafia nacidé precisamente en la
Comunidad Valenciana en 2007 y que muchas
veces la inteligencia no se genera dentro, sino
que “te llega gracias a esa federacién de SOC”
impulsada a través del CCN y de la red nacional.
Esa visién contrastd con la realidad de organi-
zaciones de menor tamafio. José Garcia de la
Guia, CIO de la Autoridad Portuaria de Caste-
ll6n, advertia de que todo este despliegue re-
sulta “maravilloso” cuando se habla de grandes
estructuras, pero mucho mas dificil de sostener
con recursos limitados. En esos casos, defen-
dia, no queda otra que apoyarse en estructuras
superiores o en servicios externos. M@ Angeles
Arqueros lo resumia en términos muy practicos:
en muchas organizaciones el SOC esta exter-
nalizado porque “es muy dificil tener personal
suficiente” y, en muchos casos, “no tiene senti-
do” intentar asumir internamente una especiali-

zacién tan exigente.

~< IR A PAGINA ANTERIOR

Desde Mastercard se aproveché este bloque
para conectar la inteligencia de amenazas con
la propuesta de la compaifiia. Se recordd que la

compra de Recorded Future respondia precisa-

mente a ese valor estratégico, al tiempo que se

“Herramientas hay; el
problema es gobernarlas,
configurarlas bieny ser
capaz de ejecutar de
verdad las reglas que te
has dado”

José Garcia de la Guia,

CIO, Autoridad Portuaria de Castellén
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subrayé que Mastercard no solo ofrece solucio-
nes de inteligencia, sino que la aplica de forma
masiva en sus propias operaciones. “Cuando
analizamos las transacciones detectamos en
tiempo real y realizamos rechazos proactivos de
transacciones de prueba fraudulentas”, explica-
ba, mostrando cémo esa inteligencia se traduce
en proteccion activa frente al fraude. “Sin inteli-

gencia de amenazas seria inviable”, afiadia.

Gobernanza, IA y control del dato

El debate entré después en un plano mas estra-
tégico al abordar qué deberia ser hoy prioritario
para los responsables de tecnologia y cibersegu-
ridad en un contexto marcado por la IA, el cloud'y
la regulacién. Aqui la idea mas repetida fue que,
antes de hablar de herramientas, hace falta go-
bernanza. José Garcia de la Guia lo resumio en
dos palabras: “Racionalidad y gobernanza”. Para
ilustrarlo, apunté a un uso cada vez mas exten-
dido de herramientas de IA generativa en el en-
torno profesional sin un marco claro de control.
En su opinién, muchos usuarios trabajan con este
tipo de soluciones sin ser plenamente conscien-
tes de las implicaciones que puede tener el uso
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“La inteligencia solo tiene
valor si es accionable: si
no sabes como te afecta
una amenaza y qué tienes
que hacer, no te sirve de
nada”

de informacién sensible en plataformas externas.
“El 95 % de los usuarios no tienen ni idea de las
consecuencias que tiene hacer lo que hace”, ad-
vertia. Por eso defendié que la gobernanza vy la
educacion deben situarse ya como “paso cero”.

Leopoldo Salinas insistié en que esta supervision
no puede recaer solo en seguridad, sino que
exige una vision global desde la direccion, por-
que “lo que no se supervisa no ocurre Mas que
por la conducta personal”. M@ Angeles Arqueros
coincidié en que la seguridad ha ganado visibi-
lidad interna, pero de forma todavia superficial.
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Se la reconoce mas, si, pero muchas veces sigue
siendo el drea de “los que dicen que no”. Y eso
provoca que algunos usuarios ni siquiera consul-
ten. Antonio Broseta, Corporate IT Manager de
CSPSpain, ampli6 esta idea al sefialar que la go-
bernanza ya no puede mantenerse en los mar-
cos anteriores. La llegada de la IA, del cloud y de
normativas como NIS2 o CER obliga, a su juicio, a
reformularla desde arriba: primero reglas, luego
politicas, después procedimientos y, finalmente,
tecnologia. Todo ello estda empujando, ademas, a
revisar estructuras internas y a plantear una ma-
yor separacion entre IT y ciberseguridad.

La conversacion aterrizé entonces en las herra-
mientas de colaboracién y en el impacto de la
IA sobre ellas. Joana Caetano reconocié que,
muchas veces, la tecnologia entra antes por el
usuario que por el departamento de IT. “La |A lle-
g6 antes a los hogares que a las empresas”, re-
sumia, lo que obliga a reaccionar deprisa, regu-
lar y ordenar después su adopciéon. Puso como
ejemplo los resiumenes automaticos en Teams y
el desconcierto que se produce cuando se ex-
plica que ese dato “se ha quedado fuera”, que
ha salido del perimetro corporativo y puede ha-
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ber sido procesado por terceros. De ahi su de-
fensa de una IA “si, pero regulada, gobernada”.
Fue precisamente ahi donde Valentin Martin, di-

rector de canal de Pexip, introdujo uno de los

conceptos mas sélidos del encuentro: la sobera-

“No puede ser el CISO el
que decida en solitario
qué hay que proteger;
esa es una decision
empresarial completa”

Leopoldo Salinas,
Tesorero, COIT CV
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nia del dato. En su opinién, muchos de los temas
que habian aparecido —visibilidad, gobernanza,
cumplimiento— se podian resumir en eso: “Saber
déonde tenemos el dato, controlarlo”. Recordé
que en una sesién de Teams, Zoom o Webex no
solo se intercambia voz o video, sino también un
gran volumen de metadatos —protocolos, puer-
tos, IP, dispositivos o registros de sesiéon— que,
si quedan fuera de control, pueden convertirse
en informacién util para un atacante. Ademas,
vinculd directamente esta cuestién con NIS2, no
s6lo por las obligaciones de gobernanza, sino
también por el componente sancionador que
muchas organizaciones aldn no han terminado
de interiorizar. Antonio Ordufa coincidié en que
este marco regulatorio, aunque “genera trabajo”
y obliga a salir de la zona de confort, también
puede convertirse en una palanca para alinear
a la direcciéon y hacer visible que la seguridad

exige estructura, inversién y acreditacion.

Capacidades internas vs. servicios
externos

Otro de los grandes ejes del debate fue el
equilibrio entre capacidades internas y apoyo
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“Los atacantes ya usan
inteligencia artificial, asi
que nosotros tenemos
que automatizary
apoyarnos en inteligencia
de amenazas para
adelantarnos”

Antonio Ordufia Galan, Jefe del &rea de seguridad y

calidad de los sistemas de informacién, Hospital La Fe

externo en areas como SOC, threat hunting o
respuesta ante incidentes. Aqui el consenso
fue amplio: para muchas organizaciones, espe-
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cialmente publicas o medianas, una cobertu-
ra completamente interna no es realista. José
Garcia de la Guia lo expresd sin rodeos: con
recursos propios “seria imposible”. Adolfo Al-
baladejo explicé que la Generalitat si ha refor-
zado claramente su estructura, apoyandose en
un SOC que ha ido creciendo y en una apuesta
por ampliar cobertura en sectores criticos. Ja-
vier Ripoll, por su parte, describié un escenario
mas ajustado, en el que el equipo combina fun-
ciones de ciberseguridad y sistemas mientras
intenta trasladar a la direccién la necesidad de
externalizar determinadas capacidades.

Ramoén Onrubia llevé esta reflexion al tejido
empresarial mas pequefio con una imagen muy
sencilla: “Zapatero a tus zapatos”. Una empre-
sa que no vive de la ciberseguridad, sostenia,
no puede aspirar a tener dentro todos los per-
files necesarios. De ahi que defendiera formu-
las como el CISO virtual o los servicios profe-
sionales compartidos, aunque matizando que
siempre debe existir dentro una figura capaz
de hablar con ese SOC externo y tomar decisio-
nes. Joana Caetano habld, en este sentido, de

un “modelo de corresponsabilidad”. Se puede
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“No basta con esperar
a los indicadores de
compromiso; hay que
fijarse también en los
indicadores de ataque y
en los comportamientos
anomalos”

Ramoén Onrubia Pérez, Director master ciberseguridad,

CIPFP Mislata - Conselleria d’Educacio

externalizar mucho, pero hay un conocimiento
del negocio que solo existe dentro. “Esa inteli-
gencia de negocio solo va a tenerla quien esta
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dentro”, recordaba. José Garcia y Leopoldo Sa-
linas reforzaron esa idea desde otro angulo: se
pueden delegar tareas, pero no la responsabi-
lidad. Tener proveedores “no exime de la res-

ponsabilidad de ser clientes”.

Del IOC al comportamiento: detectar
antes de que ocurra

A partir de ahi, la conversacién volvié a la in-
teligencia de amenazas, pero ya desde otra
perspectiva: no tanto la disponibilidad de datos
como su verdadero valor. Alvaro Fides, Investi-
gador Desarrollador Senior en SABIEN - Insti-
tuto ITACA, abrié este bloque recordando que
anticipacion y proteccion activa forman parte
de una misma secuencia: “No es tanto que una
tenga precedencia sobre la otra, sino que una
viene antes que la otra”. Javier Ripoll recuperd
entonces una idea atribuida a Javier Candau:
el reto es pasar de ser una organizacién “facil-
mente atacable” a una “facilmente defendible”.
Ramoén Onrubia desarrollé esta idea con mas
detalle al insistir en que hay que ir mas alla de
los I0C y poner el foco también en los I0OA, es
decir, en indicios de comportamiento anémalo
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“La clave es convertir la
seguridad en un habito, en
algo casi instintivo dentro
de la organizacion”

Antonio Broseta,
Corporate IT Manager CSPSpain

que apuntan a que algo estd ocurriendo o esté

a punto de ocurrir; “No es que te anticipes del
todo, es que estas detectando que ya te estan
atacando o estdn a punto de hacerlo”, resumia.
Joana Caetano conectd esa idea con la ne-
cesidad de cruzar comportamiento interno e

inteligencia contextual externa, mientras que
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Mma Angeles Arqueros aporté el contrapunto
operativo: la anticipacién implica también lidiar
con “la cantidad de falsos positivos que tienes
que gestionar”. Desde Mastercard se sintetizé
bien el punto central del bloque al defender
que la inteligencia solo tiene valor si es accio-
nable. Acumular direcciones IP, indicadores o
seflales no basta si no se sabe qué hacer con
ellos, cdmo afectan al negocio o qué prioridad
merecen. De ahi la importancia de perfilar ame-
nazas segun el tipo de organizacién, su sector,

su tamafio o su geografia.

Colaboracion, herramientas y limites
del control

En la recta final, el debate se centré en las
herramientas de colaboracion y en las limi-
taciones que presentan cuando se comparte
informacion sensible. José Garcia de la Guia
fue claro al sefialar que el problema no esta en
la ausencia de tecnologia, sino en la dificultad
de “gobernarla y configurarla” bien. Se pue-
den bloquear pendrives y desplegar controles,
pero si luego el usuario utiliza OneDrive, Goo-
gle Drive o funciones de |A integradas en esos
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entornos sin un marco claro, el riesgo se des-
plaza y se multiplica. Antonio Ordufia coincidié
en que no existe una forma de limitarlo todo
sin afectar a la operativa. Se pueden cerrar
puertos USB o restringir descargas en Teams,

si, pero siempre existira una foto al monitor o

un método alternativo. De ahi que la seguridad

“Muchos de los conceptos
que hemos comentado se
pueden resumir en uno:
soberania del dato”

Valentin Martin,

director de canal, PEXIP
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dependa también de la formacién y del com-
promiso del empleado.

Valentin Martin introdujo aqui otro de los ele-
mentos diferenciales de la jornada: la intero-
perabilidad y, de nuevo, la soberania. Recordé
que muchas organizaciones conviven con en-
tornos dispares —Teams, Zoom, Webex, Google
Meet— y que esa falta de interoperabilidad es
una limitacién practica muy real. Pero fue mas
alld cuando hablé del impacto de la IA sobre las
reuniones. Si una herramienta supuestamente
segura externaliza la transcripcion, el resumen
o la traduccién a una cloud externa, la pregun-
ta clave es evidente: “;Donde se ha quedado
toda esa informacién?”. Frente a ello, explico la
apuesta de Pexip por motores de inteligencia
privada desplegados en nubes dedicadas para
que la informacién no salga del perimetro ni ali-
mente modelos ajenos.

El cierre volvié a un problema muy concreto: la
presion operativa diaria de los equipos de segu-
ridad. Aqui, de nuevo, las respuestas combinaron
automatizacion, externalizacion e integracion.
Javier Ripoll explicé que estan intentando redu-
cir complejidad, integrar consolas y automatizar
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“La primera medida

para mitigar riesgos es
identificar donde estan
los datos, quién accede a
ellos y con qué permisos”

Alvaro Fides Valero, Investigador Desarrollador Senior,

SABIEN - Instituto ITACA

procesos, pero sin renunciar a tareas manuales
esenciales apoyadas en guias y tickets automa-
tizados para que “esas cosas no se nos pasen”.
Adolfo Albaladejo describié un entorno mas ma-
duro en automatizacion, con reglas preaproba-
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La evolucion de las amenazas
impulsa a las organizaciones
a pasar a modelos cada vez
mas proactivos

das que permiten responder a ciertos ataques
sin necesidad de levantar al CISO a las tres de
la mafiana. Ivdn Mateos, desde Sophos, aporté
una doble lectura: por una parte, automatizacion
e inteligencia artificial son imprescindibles para
operar a escala; por otra, los fabricantes deben
asumir mas responsabilidad y aplicar de verdad
el security by design. “El fabricante no puede for-
mar parte del problema”, advertia.

Ramén Onrubia reforzé el valor de la automati-
zacién como herramienta para liberar a los ana-
listas de tareas repetitivas y reservar su tiempo
para incidentes que realmente exigen criterio.
Y ya en los ultimos minutos emergid un ultimo
gran tema: la soberania digital. Valentin Martin
citd el caso de Francia y su decision de avanzar
hacia una nube soberana tras comprobar hasta
qué punto la dependencia tecnoldgica puede
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convertirse en un problema estratégico. Joana

Caetano afiadié que, en un contexto geopoli-
tico cambiante, no es descartable que Europa
y Espafia empiecen a apostar con mas fuerza
por tecnologia propia. La conclusién de fondo
era evidente: la ciberseguridad ya no se juega
solo en la tecnologia, sino también en quién la
controla, dénde reside el dato y bajo qué juris-
diccién opera.
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“La Comunidad no solo aporta PIB, también un
modelo productivo basado en la industria, la

exportacion y el emprendimiento”

Competitividad, diversidad y vocacion internacional. El tejido productivo de la Comu-
nidad Valenciana atesora un enorme valor y exhibe un estable crecimiento, lo que le
permite a Carlos de Coézar, director del area TIC de la Camara de Comercio de Valencia,
defender su importante papel como motor de la economia espafiola. Un tejido en el que

la digitalizacion es materia obligatoria para acelerar su productividad y competitividad.

(W, & Pedo

La Comunidad Valenciana es el cuarto motor
de la economia espaiiola con un peso en torno
al 10 % en el PIB espaiol. ;Qué valor aporta a
la riqueza econémica espainola? ;Qué rasgos
la hacen diferente?

La Comunidad Valenciana aporta un valor
econémico muy relevante por la diversidad y
equilibrio de su tejido productivo, que combina
sectores tradicionales altamente competitivos
—como la agroalimentacién, el calzado, la ce-
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rdmica o el mueble— con sectores industriales
y de servicios avanzados con un alto potencial
de crecimiento. Esta combinacién le permite
ser resiliente ante los cambios de ciclo y actuar
como un motor estable dentro de la economia
espafola.

Uno de sus rasgos diferenciales es su vocacién
claramente internacional, apoyada en una sé-
lida red logistica, portuaria y empresarial, asi
como en una cultura histéricamente orientada
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“La digitalizacion es hoy
un factor critico para

competir fuera”

a los mercados exteriores. A ello se suma un
ecosistema de pymes muy dindmico, con capa-
cidad de adaptacion, y una creciente conexiéon
con el conocimiento, la innovacién y el talento
que generan las universidades, centros tecno-
l6gicos y parques cientificos de la region.

Desde el punto de vista econdmico, la Comuni-
dad no solo aporta PIB, sino también un mode-
lo productivo basado en la industria, la expor-
tacién y el emprendimiento, que resulta clave

para la competitividad del conjunto del pais.

Se trata de una regién con un perfil claramen-
te exportador. Las exportaciones suponen el
27 % del PIB regional, representando el 9,6 %
de las ventas de Espafia. ;Cémo valoraria el
grado de digitalizacion de las empresas valen-
cianas exportadoras? ;Qué importancia con-
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cede a la digitalizacién para competir en los
mercados internacionales?

El grado de digitalizacion de las empresas va-
lencianas exportadoras es desigual, aunque
presenta una evolucidén claramente positiva en
los ultimos afios. Existen compafiias muy avan-
zadas, especialmente aquellas que han inte-
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Colegio
Ingenier
Telecorr

Valencia

grado la tecnologia en su estrategia de nego-
cio y no solo en los procesos operativos. Estas
empresas estan utilizando sistemas de gestion
integrados, analitica de datos, automatizacion,
comercio digital o herramientas colaborativas
para mejorar su competitividad en los merca-
dos internacionales.
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En paralelo, aun hay pymes exportadoras que
se encuentran en fases mas iniciales de este
proceso. Precisamente para acompafarlas re-
sulta clave el papel de la Camara Valencia, a
través de iniciativas como la Oficina de Trans-
formacion Digital Acelera Pyme, que ofrece
asesoramiento especializado, diagnostico digi-
tal y acompafiamiento practico para abordar la
transformacién con vision y realismo.

La digitalizacién es hoy un factor critico para
competir fuera: permite ganar eficiencia, reducir
costes, mejorar la trazabilidad, cumplir requisitos
normativos internacionales y responder con ma-
yor rapidez a las demandas del mercado. En un
entorno global cada vez mas exigente, competir
no es solo una cuestién de producto, sino de ca-
pacidad tecnoldgica, gestion de la informacién y
agilidad, y en ese contexto la transformacion di-
gital se convierte en un elemento imprescindible

para la internacionalizacion.

¢Qué deberia mejorar en la colaboracién en-
tre instituciones, universidades y empresas
para acelerar la digitalizacion del tejido pro-
ductivo valenciano?
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“Para acelerar la digitalizacion del tejido productivo

valenciano es fundamental reforzar la colaboracion real y

continua entre instituciones, universidades y empresas”

Para acelerar la digitalizacién del tejido pro-
ductivo valenciano es fundamental reforzar la
colaboracién real y continua entre institucio-
nes, universidades y empresas, evolucionan-
do desde iniciativas puntuales hacia ecosiste-
mas estables orientados a resultados.

Es clave mejorar la transferencia efectiva de
conocimiento, facilitando que la innovacion, la
tecnologia y el talento que se generan en uni-
versidades y centros de investigacion lleguen
de forma practica y accesible a las empresas,
especialmente a las pymes. En este ambito,
espacios como el Ecosistema Tecnologia para
los Negocios de Camara Valencia permiten
conectar oferta tecnoldgica y necesidades
empresariales, favoreciendo proyectos con-
cretos y aplicables.
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Las instituciones, por su parte, deben seguir
actuando como elemento tractor, alineando
politicas, programas y recursos, y ofreciendo a
las empresas referentes claros. Iniciativas de
divulgacién y sensibilizaciéon como el Congre-
so GoDigital ayudan a generar cultura digital,
compartir casos de éxito y acercar la transfor-
macion digital desde una perspectiva practica
y comprensible para el empresariado.

En definitiva, la digitalizacién no es solo una
cuestion tecnoldgica, sino de personas, cultu-
ray colaboracion. Cuando empresa, academia
e instituciones trabajan de forma coordinada,
la capacidad de impacto se multiplica. La Co-
munidad Valenciana dispone de un ecosiste-
ma muy soélido para avanzar con rapidez en
este proceso.
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“Las redes tienen que ser totalmente
seguras y autonomas”

En plena aceleracion de la transformacion digital, la red ha
dejado de ser una infraestructura técnica para convertirse
en un pilar estratégico de la competitividad empresarial.
Asi lo sefala Luis Gonzalez, director de Allied Telesis, quien
resume esta evolucién afirmando que “se ha pasado de no
significar nada a que una empresa no funcione si no esta
conectada”. En la actualidad, cualquier proceso dentro de
una organizacion depende de la conectividad, lo que obliga
a reforzar su estabilidad, disponibilidad y seguridad. Este
nuevo escenario plantea retos importantes, especialmente
la creciente complejidad de las infraestructuras y la falta de

Luis Gonzalez, director de Allied Telesis

talento cualificado. “El talento es escaso y a las empresas
les cuesta encontrar personas capacitadas”, advierte Luis
Gonzalez, que defiende la automatizacion como via para
simplificar la gestion sin depender de perfiles altamente y— . S
especializados. En este contexto, las redes auténomas A'E Al | led TZ IZ S l S
cobran protagonismo y permiten liberar a los CIO para un rol

mas estratégico.
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Cipher: “El problema no es la falta de herramientas,
es no darles contexto para tomar decisiones”

La ciberseguridad ha dejado de centrarse solo en la
prevencion para convertirse en un ejercicio continuo de
deteccion, respuesta y adaptacion. Asi lo explica Francisco
de Asis Quintero, arquitecto de preventa de Cipher, al
sefalar que “ser ciberresiliente es, lo primero, asumir que te
van a atacar”.

En este contexto, uno de los principales problemas sigue
siendo la falta de visibilidad. “No conocemos lo que
tenemos, no conocemos el nivel de riesgo”, advierte, a lo
que se suma la fragmentacion de herramientas y el exceso
de alertas sin contexto. “Si la alerta viene sin contexto, no

Francisco de Asis Quintero, arquitecto de preventa de Cipher

vamos a ser capaces de identificar un riesgo”.
Para afrontarlo, defiende integrar tecnologia, inteligencia y

automatizacion para correlacionar informacion y facilitar la

o e aectones Cc| pher

a Prosegur company
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Tecnologia, experiencia de usuario, IAy
seguridad: pilares de HP en el puesto de trabajo

Ser reconocida como la empresa del trabajo: ese es el

reto que va a marcar la estrategia de HP en los proximos
afnos. Con una propuesta que, segun explica Sergio Mata,
responsable del equipo de preventa de la compaiiia, va
mucho mas alla del dispositivo, esta redefiniendo el puesto
de trabajo a través de un enfoque integral que combina la
experiencia de usuario, una seguridad avanzada y el impulso
de la inteligencia artificial, especialmente en el edge. Su
plataforma Workforce Experience Platform se sitia en el
centro, permitiendo optimizar la experiencia digital de los
empleados y facilitando la labor de los administradores.

Sergio Mata, responsable del equipo de preventa de HP

() / AMDZU nunsys

Tu socio tecnolégico
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La nueva frontera de la confianza digital: por que el comercio
a través de agentes exige una seguridad verificable

La seguridad ha dejado de ser un coste para convertirse
en la base de la confianza digital. En un contexto donde el
cibercrimen no deja de crecer, ya no basta con proteger,
sino que es necesario anticipar, resistir y adaptarse. Los
ataques se dirigen cada vez mas a las personas, con la
ingenieria social como vector principal, y muchos fraudes
comienzan antes del propio pago.

Ante este escenario, el enfoque pasa por combinar
inteligencia artificial, andlisis en tiempo real y modelos de
proteccion multicapa que permitan actuar antes, durante

y después del ataque. Al mismo tiempo, la irrupcion de . — \
Alberto Lépez, vicepresidente y responsable de Fraude y Crimen Financiero, Mastercard

agentes de IA en el comercio introduce nuevos retos,
donde la confianza debe ser verificable. Convertir datos
en decisiones y adelantarse al riesgo sera clave en esta
nueva etapa.
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Nunsys situa el puesto de trabajo en el centro de la
transformacion digital

El puesto de trabajo atraviesa la mayor transformacion

de los ultimos 20 afios, impulsada por la digitalizacion,

el trabajo hibrido y la inteligencia artificial. Asi lo explica
Esteban Rueda, gerente de negocio de Workplace de
Nunsys, en este video. El directivo destaca que el entorno
laboral ha dejado de ser fisico para convertirse en un
ecosistema conectado y seguro. La ciberseguridad, basada
en identidad, Zero Trust y la automatizacion se consolidan
como un pilar clave frente a amenazas crecientes,
confirma, mientras la IA promete un salto de productividad,
siempre que esté respaldada por una sélida gobernanza ;
del dato. En este escenario, Grupo Nunsys despliega Esteban Rueda, gerente de negocio de Workplace de Nunsys

proyectos integrales que combinan modernizacion,
y ®

Tu socio tecnolégico

automatizacion, IA generativa y seguridad avanzada,
posicionando el puesto de trabajo como eje estratégico de

la transformacion digital empresarial.
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Pexip: “Las herramientas de videoconferencia dejan
una huella digital en cada llamada”

“No tiene mucho sentido mantener una infraestructura

securizada y luego apoyarnos en servicios compartidos m
para procesar ese contenido”. Con esta reflexion, Valentin
Martin, Director de Canal Iberia & LATAM de Pexip, plantea
uno de los retos clave de la videocolaboracion: el control
del dato en entornos cada vez mas digitales y apoyados en
inteligencia artificial.

Las herramientas de colaboracion son ya criticas en la
operativa diaria, impulsadas por el trabajo hibrido y la
digitalizacion, lo que situa la seguridad en primer plano,
especialmente en sectores regulados.

Advierte también Valentin Martin de que el riesgo no

esta solo en lo que se comparte, sino en lo que se genera
alrededor. “Las herramientas de videoconferencia dejan
una huella digital en cada llamada”, explica, en referencia
a metadatos que pueden facilitar la deteccion de

vulnerabilidades si no se protegen adecuadamente.
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Sophos: “Ante un ciberataque no puedes improvisar:
hecesitas experiencia y capacidad de respuesta inmediata”

La ciberseguridad afronta el reto de mejorar la deteccion

y respuesta sin aumentar la complejidad. Ilvan Mateos,
Sales Engineer de Sophos Iberia, advierte de que muchas
empresas operan con un “Frankenstein de seguridad”, con
multiples herramientas desconectadas que generan mas
trabajo que valor. Frente a ello, defiende un modelo de
plataforma que integre tecnologia, inteligencia y servicios
gestionados.

Los servicios MDR permiten a las organizaciones responder
con rapidez apoyandose en equipos expertos: “ante un
ciberataque no puedes improvisar”. La inteligencia artificial

Ivan Mateos, Sales Engineer, Sophos Iberia

esta ayudando a agilizar la deteccion y el analisis, aunque
siempre bajo supervision humana.

De cara al futuro, el foco estara en el control del dato.
“Hay que poner gobernanza sobre la informacion”, sefiala, e S O p I I OS
para evitar fugas en entornos cada vez mas abiertos y

automatizados.
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https://ciberseguridadtic.es/videos/sophos-ante-un-ciberataque-no-puedes-improvisar-necesitas-experiencia-y-capacidad-de-respuesta-inmediata-2026041312286.htm
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“UDS Enterprise nace y se desarrolla
escuchando a los clientes”

La virtualizacion es una de las soluciones para mejorar

la gestion del puesto de trabajo que tiene que ajustarse
a las necesidades de las compaiiias en un escenario

en el que hay que tener en cuenta numerosos factores
como la normativa, la ciberseguridad o la inteligencia
artificial. Fernando Feliu, executive managing director de
Virtual Cable, aconseja a los CIO estudiar “cuales son las
necesidades reales que cada compaiiia tiene”.

Tras este primer paso se podra elegir la solucién a
implantar, destacando aquellas que forman parte de

un ecosistema como UDS Enterprise, la solucion que

permite virtualizar el puesto de trabajo cumpliendo con Fernando Feliu, executive managing director de Virtual Cable
9

el esquema nacional de seguridad y garantizando la
soberania digital. Feliu recalca que USD Enterprise “nace

VIRTUAL
CABLE

y se desarrolla escuchando a los clientes finales, a los
resellers, escuchando cuales son las necesidades que se

estan planteando y las situaciones geopoliticas que se
estan creando actualmente y en el futuro™.
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https://directortic.es/sin-categoria/uds-enterprise-nace-y-se-desarrolla-escuchando-a-los-clientes-2026041448470.htm

	Pagina siguiente 28: 
	Página 1: 

	Pagina anterior 28: 
	Pagina siguiente 29: 
	Pagina anterior 29: 
	Pagina siguiente 30: 
	Pagina anterior 30: 
	Pagina siguiente 31: 
	Pagina anterior 31: 
	Pagina siguiente 32: 
	Pagina anterior 32: 
	Pagina siguiente 33: 
	Pagina anterior 33: 
	Pagina siguiente 34: 
	Pagina anterior 34: 
	Pagina siguiente 35: 
	Pagina anterior 35: 
	Pagina siguiente 36: 
	Pagina anterior 36: 
	Pagina siguiente 37: 
	Pagina anterior 37: 
	Pagina siguiente 38: 
	Pagina anterior 38: 
	Pagina siguiente 39: 
	Pagina anterior 39: 
	Pagina siguiente 40: 
	Pagina anterior 40: 
	Pagina siguiente 41: 
	Pagina anterior 41: 
	Pagina siguiente 42: 
	Pagina anterior 42: 
	Pagina siguiente 43: 
	Pagina anterior 43: 
	Pagina siguiente 44: 
	Pagina anterior 44: 
	Pagina siguiente 45: 
	Pagina anterior 45: 
	Pagina siguiente 46: 
	Pagina anterior 46: 
	Pagina siguiente 47: 
	Pagina anterior 47: 
	Pagina siguiente 48: 
	Pagina anterior 48: 
	Pagina siguiente 49: 
	Pagina anterior 49: 
	Pagina siguiente 50: 
	Pagina anterior 50: 
	Pagina siguiente 51: 
	Pagina anterior 51: 
	Pagina siguiente 52: 
	Pagina anterior 52: 
	Pagina siguiente 53: 
	Pagina anterior 53: 
	Pagina siguiente 54: 
	Pagina anterior 54: 
	Pagina siguiente 55: 
	Pagina anterior 55: 
	Pagina siguiente 56: 
	Pagina anterior 56: 
	Pagina siguiente 57: 
	Pagina anterior 57: 
	Pagina siguiente 58: 
	Pagina anterior 58: 
	Pagina siguiente 59: 
	Pagina anterior 59: 
	Pagina siguiente 60: 
	Pagina anterior 60: 
	Pagina siguiente 61: 
	Pagina anterior 61: 
	Pagina siguiente 62: 
	Pagina anterior 62: 
	Pagina siguiente 63: 
	Pagina anterior 63: 
	Pagina siguiente 64: 
	Pagina anterior 64: 
	Pagina siguiente 65: 
	Pagina anterior 65: 


