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Mònica Moro, responsable de comunicación, 

e-business y RSC de Menarini España, pone el 

acento en las ventajas que aportan los avances 

tecnológicos. “Suponen un ahorro de costes y 

de tiempo, además de facilitar un acercamiento 

entre médico y paciente y el seguimiento de las 

enfermedades crónicas”. 

El coordinador del sector eHeath de la Federa-

ción Española de Empresas de Tecnología Sa-

nitaria (Fenin), César Rubio, considera que el 

término engloba todos los aspectos que están 

implicados en la salud “desde el diagnóstico 

hasta el seguimiento de los pacientes, pasan-

do por la gestión de las distintas organizacio-

nes implicadas en esta gestión”. Y el vicepre-

sidente de la Asociación de Investigadores en 

eSalud (AIES), Carlos Mateos, comenta que la 

eSalud incluye un conjunto de elementos como 

“las aplicaciones de salud y la salud móvil en 

general, los wearables o dispositivos vestibles, 

la información en la nube como la historia clí-

nica electrónica o la receta electrónica, los vi-

deojuegos de salud, la telemedicina, el análisis 

de grandes cantidades de datos o big data, las 

redes sociales en salud, Internet de las cosas y la 

impresión 3D, entre otras”. 

En cambio, Miguel Ángel Montero, coordinador 

del grupo de eSalud de la Asociación de Em-

presas de Electrónica, Tecnologías de la Infor-

mación, Telecomunicaciones y Contenidos Digi-

tales (AMETIC), identifica tres grandes bloques 

en los que se sustenta la salud electrónica: la 

implementación de la receta electrónica, la im-

plementación de la historia clínica electrónica 

y la imagen médica digital. “Hay otros bloques 

de la eSalud como los sistemas de información, 

pero los anteriores son los que mejoran la asis-

tencia sanitaria utilizando las TIC”, resalta. 

Luciano Sáez, presidente de la Sociedad Espa-

ñola de Informática de la Salud (SEIS), opina 

que se incluye bajo el término salud electrónica 

cualquier desarrollo que incorpora herramien-

tas TIC en el sistema sanitario, pero “su con-

cepción debería ser más restrictiva e incorporar 

solo aquellos         desarrollos o implantaciones 

que facilitan la prestación de servicios sanitarios 

al ciudadano y a los profesionales”.

2022
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Los datos son preocupantes si tenemos en cuen-

ta que, según el estudio, el 51 % de las empresas 

españolas que han participado en el mismo han 

sido víctimas de un ciberataque, con una media 

de 84 ataques cada una de ellas. La puerta de 

entrada de los mismos ha sido el correo electró-

nico en el 41 % de los casos, seguido de cerca 

por los ataques a los servidores en la nube, a los 

servidores corporativos, a los móviles persona-

les de los empleados y los móviles de empresa.

En cuanto a los tipos de ataque predominan los 

de denegación de servicio, seguidos del fraude 

financiero y el ransomware, este último es uno 

de los más peligrosos por el impacto que pro-

voca en las empresas. El 64 % de las organiza-

Según el Informe de Ciberprepara-
ción 2022 de Hiscox, el coste medio 
de la suma de los ciberataques que 
sufrió de media cada empresa es-
pañola en 2021 asciende a 105.655 
euros frente a los 54.388 euros en 
2020. Cifra que indica que la pérdida 
económica de las empresas españolas 
frente al resto del mundo se sitúa en 
los 78.409 euros de media.

2022: sorteando las amenazas con mayor 
concienciación y presupuesto

http://www.directortic.es


3

EDITORIAL GUÍA 2022
CiberseguridadEDITORIAL

ZYXEL

CITRIX

SONICWALL

SOPHOS

SAMSUNG

VU

WATCHGUARD

STORMSHIELD

SUMARIO

CHECK POINT 
SOFTWARE

ciones atacadas pagaron el rescate exigido, un 

20 % más que en 2020. Pero eso no fue suficien-

te para frenar a los ciberdelincuentes ya que el 

47 % de las organizaciones sufrió un segundo 

ataque tras pagar el primero. Un 43 % dejó de 

estar operativa tras la incursión de los hackers. 

Un 28 % perdió clientes. Y un 35 % profundizó 

en su seguridad para mantenerse a salvo.

Del informe se desprende, además, que las py-

mes están sufriendo un mayor número de ata-

ques de ransomware, creciendo nueve puntos 

de 2020 a 2021.

La concienciación entre las empresas también 

ha crecido. Las empresas han aumentado su 

presupuesto de TI de 13 millones de euros a 

17,7 de media, dedicando a la ciberseguridad 

un 24 % del mismo.

Trabajo remoto

Según el informe “2022 Global State of Securi-

ty Report”, llevado a cabo por Infoblox, los retos 

asociados al aumento de ubicaciones remotas y 

teletrabajo son una de las principales preocupa-

ciones de los responsables de TI de las empresas 

españolas. 

El cambio al teletrabajo supuso para las empresas 

replantearse su estrategia e inversiones para dar 

cobertura a estos empleados. La buena noticia 

viene de la mano de la alta capacidad de respues-

ta de las empresas españolas ante los incidentes 

de seguridad. Un 80 % de los encuestados reco-

nocieron que fueron capaces de responder a una 

amenaza en 24 horas desde su identificación.

En cuanto a las estrategias de TI y seguridad 

puestas en marcha, el estudio destaca que el 

“El ransonmware es uno de los ataques más peligrosos 

por el impacto que produce en las organizaciones”

http://www.directortic.es
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48 % de los encuestados reconoce que en su 

organización se ha reducido el tiempo de rea-

lización de proyectos orientados a la moderni-

zación de infraestructuras de TI, seguridad de 

red y protección de bases de datos en torno 

a un 57 %. Y un 36 % ha ampliado en gran 

medida los recursos de personal de TI desde 

el inicio de la pandemia, siendo España uno 

de los países europeos con una de las tasas de 

contratación más altas de Europa.

Nuestras empresas prefieren usar VPN, fi-

rewalls y dar a los teletrabajadores dispositivos 

móviles corporativos. Un 40 % de las organiza-

ciones incorporaron servidores de gestión de 

DNS/IP basados en la nube para proteger sus 

comunicaciones.

La preocupación por la fuga de datos y el ran-

somware sigue siendo una constante para el 

54 % de las compañías, reconociendo el 16 % 

de ellas que las conexiones remotas les hacen 

más vulnerables frente a potenciales fugas de 

datos, un 15 % frente a amenazas internas y 

un 14 % frente al ransomware.

En este estudio el 57 % de las compañías parti-

cipantes revela que ha sufrido entre uno y cinco 

incidentes de seguridad en el último año si bien 

el 48 % de los mismos no tuvo ninguna brecha. 

Esto, según los responsables de la muestra, lleva 

a pensar que las medidas y estrategias de segu-

ridad puestas en marcha han surgido efecto en 

un alto porcentaje. Entre los que sí resultaron 

afectados destacan que los vectores de ataques 

fueron algún tipo de aplicación, un equipo co-

“La preocupación por la fuga 

de datos y el ransomware 

sigue siendo una constante”

http://www.directortic.es
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nectado en remoto o un ataque desde dentro 

de la organización.

El phishing y el ransomware fueron dos de las 

técnicas más utilizadas, por lo que en el primer 

caso se deduce que esto indica que es un punto 

a mejorar a la hora de formar a empleados y 

clientes.

El robo de credenciales también se ha exten-

dido, permitiendo a los atacantes entrar en los 

sistemas, provocando caídas en los mismos a 

las mitad de las compañías. También se produjo 

una manipulación de los datos y el secuestro de 

información.

Responder a los ataques a la menor brevedad es 

fundamental, lo que es posible gracias al uso de 

herramientas de detección de amenazas, análisis 

de tráfico de red y de detección de vulnerabilida-

des específicas del sistema y de consultas de DNS. 

En cuanto a los puntos débiles, se han detectado 

carencias en cuanto a capacidades de monitori-

zación de sitios remotos, escasez de personal de 

TI especializado y falta de recursos financieros 

para llevar a cabo las inversiones necesarias.

Dentro de los planes de inversión figuran las 

soluciones VPN y control de acceso a red, de-

tección de dispositivos conectados y segu-

ridad de red, sistemas de acceso seguro a la 

nube y seguridad DNS. Y las organizaciones 

que apuestan por estrategias híbridas incluyen 

entre sus prioridades de inversión gateways 

web seguros, seguridad de red, herramientas 

de monitorización de tráfico y seguridad DNS, 

según el estudio. Mientras crece el interés por 

asegurar el extremo de la red con SASE (Secure 

Access Service Edge).

“Crece el interés por asegurar el extremo de la red con SASE”

http://www.directortic.es
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Nieva enfatiza en el gran rendimiento económi-

co que obtienen los ciberdelincuentes, motivo 

por el que siempre van a estar ahí, evolucionan-

do en sus amenazas. “Hay que ser conscientes 

de ello. Del negocio que esto supone”, observa. 

2022 está siendo un buen año para Check Point 

Software. Por un lado la compañía presentó 

óptimos resultados financieros en el primer tri-

mestre del año. Y por otro anunciaron una nue-

va estrategia fundamentada en la innovación, 

fruto de la eterna adopción al mercado que las 

empresas tienen que llevar a cabo para sobre-

vivir. Una estrategia que puede resumirse en la 

simplificación de su gama de productos, enten-

Check Point Software: 
“El ransomware tarde o temprano morirá”

En el ámbito de sus previsiones para 2022, Check Point Software, como el resto del 
mundo, no pudo ver que el conflicto que se avecinaba entre Rusia y Ucrania iba a 
cambiar el panorama de las amenazas cibernéticas. Usando una frase de Napoleón: 
“la mejor estrategia no sobrevive a la primera batalla”, Eusebio Nieva, director 
técnico de Check Point Software; reconoce que con el mismo han cambiado algunos 
escenarios. Han surgido un gran número de incidentes relacionados con el espionaje 
o con el activismo, comenta, aunque el resto continúa la senda de las tendencias 
normales, señala, al tiempo que apunta un dato importante: “el ransomware tarde 
o temprano morirá por el gran número de medidas que se están poniendo para 
frenarlo, aunque para ello no debería evolucionar en otro tipo de ataque”, advierte. 

Eusebio Nieva, 
director técnico de Check Point Software

http://www.directortic.es
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der dónde puede adaptarse cada uno de ellos 

y adaptarse a las tecnologías que les demandan 

sus clientes, señala el directivo. “Este cambio de 

estrategia viene marcado por las necesidades 

que muestran los usuarios”, confirma, por ello 

Check Point Software se está centrando mucho 

en un conjunto de tecnologías y en concen-

trar las soluciones de seguridad para controlar 

lo que ocurre en las organizaciones. Desde la 

multinacional de seguridad israelí quieren de-

mostrar a sus clientes que esto facilita la ges-

tión porque a la hora de controlar lo que está 

ocurriendo, no hay que aprender de 200 tecno-

logías. “¿Quieres proteger tú una parte? Check 

Point Software te la da y tú la puedes controlar 

desde un único punto más fácilmente”, explica. 

Reforzando su tecnología

La compra de empresas para Check Point Sof-

tware sigue siendo una constante. A finales del 

año pasado compraron Avanan con el fin de 

mejorar la protección contra el malware en la 

nube. Nieva subraya que la filosofía de la com-

pañía pasa por comprar tecnología que ellos no 

desarrollan. En el caso de Avanan resalta que 

potencia la fuerza de Check Point Software en 

el ámbito de la protección del correo electró-

nico en la nube. De esta manera cuentan con 

una solución completa alrededor de todas las 

posibles amenazas que puedan surgir en torno 

al cloud.

Este año también pretendían potenciar y me-

jorar todos los software de protección de los 

que disponen e incidir en los dispositivos IoT. 

Para esto último han llegado a un acuerdo con 

Provision-ISR, pero no es el único. Eusebio Nie-

va confirma que han alcanzado acuerdos con 

otros partners tecnológicos que tienen una 

gran experiencia en IoT en la protección y re-

conocimiento de dispositivos médicos, indus-

triales… Check Point Software pone la capa de 

seguridad de los diferentes componentes, los 

aisla, hace la microsegmentación… y ellos aña-

den la capa de inteligencia de reconocimiento 

del IoT. Con esto ponen en práctica su máxima 

• La compañía está centrada en combatir los ataques de quinta generación.

•  Con el fin de hacer frente al creciente panorama de amenazas en el centro de datos con alto 

rendimiento, Check Point Software ha presentado su nueva tecnología Quantum Lightspeed 

que ofrece un rendimiento 20 veces superior a la de los proveedores de la competencia.

•  Además de Quantum Lightspeed los otros pilares de sus productos para este año son Cloud-

Guard y su últimos avances en el entorno DevOps en la nube. Y Check Point Harmony, enfo-

cado al acceso para usuario final en el móvil que actúa como cinco soluciones en una.

•  Check Point Software fue reconocido en 2021 por IDC como uno de los principales provee-

dores de ciberseguridad en todos los segmentos de empresas.

A tener en cuenta 

http://www.directortic.es
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de que “en el entorno del IoT pre-

tenden ser el actor que proporcio-

na la seguridad pero siempre van a 

necesitar a alguien que sea exper-

to en un determinado campo de 

esta tecnología·.

¿Cómo están reforzando los entor-

nos OT e IT? “Desarrollando nuevas 

tecnologías, nuevos sistemas de 

protección y, sobre todo, viendo 

cuáles son las mayores amenazas 

y cómo podemos incorporar he-

rramientas preventivas”, responde. 

Porque para Check Point Softwa-

re es fundamental la prevención. 

Proporcionar tecnologías preven-

tivas es lo que les permite seguir avanzando, 

parando amenazas desconocidas antes de que 

sean conocidas, protegiendo al usuario desde el 

minuto cero. ”Si podemos eliminar la amenaza 

antes de que esté en la red, mucho mejor”, afir-

ma, aunque dice que a veces es imposible, para 

lo que también tienen tecnología. 

Una prevención que también llega a los dispo-

sitivos móviles con Check Point Harmony Mo-

bile, solución con la que intentan que nadie 

descargue archivos maliciosos. Y en la que Eu-

sebio Nieva confirma que están desarrollando 

e incorporando nuevas formas de defensa para 

adaptarse a las nuevas amenazas con el fin de 

comprobar, cuando se des-

carga un fichero, si es mali-

cioso, por poner un ejemplo.

También están cambiando 

ofertas para centralizar toda 

la visión, incorporando tec-

nologías de gestión basadas 

en la nube. 

Certificación Common 

Criteria

Además de todo ello están 

actualizando su certificación 

Common Criteria. Esta cer-

tificación, reconocida por 

gobiernos de todo el mun-

do como norma para validar las exigencias de 

seguridad de los productos antes de su compra, 

supone un importante reconocimiento a la ca-

pacidad de Check Point Software para cumplir 

con los requisitos de seguridad de las 31 nacio-

nes miembros del acuerdo de reconocimiento 

de criterios comunes. 

http://www.directortic.es
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la protección en tres pilares

Check Point Software ha experimentado una serie de cambios este 

año, presentando nuevas tecnologías que demandaban sus clien-

tes. Eusebio Nieva, director técnico de la compañía, avanza que han 

potenciado en gran medida su línea cloud porque ahí es donde está 

el futuro de la seguridad. También han reforzado la protección que 

dan a sus clientes en tres pilares: la protección de los usuarios y de 

su acceso, la del datacenter y la de los servicios en la nube.

VÍDEO

Check Point Software aconseja 
no bajar la guardia ante los 

ciberataques
Según el Threat Intelligence Report de Check Point Research, una em-

presa en España estaba siendo atacada una media de 1.051 veces por 

semana en la última mitad de 2021, frente a los 832 ataques por em-

presa a nivel mundial. Eusebio Nieva, director técnico de Check Point 

Software, considera que no hay que alarmarse porque la diferencia no 

es muy grande con respecto a nuestro entorno, aunque aconseja no 

bajar la guardia porque hay un problema de seguridad del que tene-

mos que ser conscientes. ¿Qué demandan los CISO en este sentido?

VÍDEO

http://www.directortic.es
https://directortic.es/sin-categoria/check-point-software-reforzando-la-proteccion-en-tres-pilares-2022010132775.htm
https://directortic.es/sin-categoria/check-point-software-aconseja-no-bajar-la-guardia-ante-los-ciberataques-2022010132771.htm
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En el entorno de la experiencia de usuario los 

empleados tienen que acceder a Internet como 

lo hacen en su vida personal, la diferencia estri-

ba, según el directivo, en que ahora van a tener 

una capa de seguridad que va a garantizar que 

no puede entrar ningún tipo de amenaza que in-

fecte al dispositivo.

Reconoce que es muy importante saber cómo 

se va a acceder a unas aplicaciones cada día más 

distribuidas. “Hay aplicaciones antiguas que si-

guen funcionando y dependen de la tradicional 

conectividad de cliente servidor. Otras modernas, 

desarrolladas en microservicios, que permane-

cen entre diferentes nubes. El usuario tiene que 

aportar la misma seguridad a todas ellas”, dice. Al 

tiempo que advierte que el número de amenazas 

ha crecido pero las empresas no contratan al per-

sonal suficiente que ayude a mantener la seguri-

dad necesaria, ante la escasez de profesionales en 

la materia. ¿Qué hacer ante esto? Implementar 

mecanismos que ayuden a la monitorización de 

los procesos que adviertan sobre patrones anor-

Citrix: protegiendo los dos 
extremos de la cadena

Citrix se ha convertido en uno de los principales jugadores en cuanto a tecnología 
para el puesto de trabajo digital se refiere, apostando por el secure digital workspace. 
Una máxima, la de la seguridad, que ha tenido que incrementarse durante los 
últimos años ante la sofisticación de los ciberataques. Nuno Silveiro, principal sales 

specialist for Iberia-App Delivery & Security de la compañía, comenta que el puesto 
de trabajo digital pasa por la necesidad de acceder a las aplicaciones y por ofrecer 
a los usuarios una óptima experiencia, garantizando la seguridad. 

Nuno Silveiro, principal sales specialist for Iberia-App 
Delivery & Security de Citrix

http://www.directortic.es
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males, responde. “Automatizar para que ante una 

acción peligrosa el usuario no tarde en reaccionar 

porque cuanto más tiempo tarde, más cosas pue-

den pasar”, sentencia.

Citrix Secure Internet Access

A la hora de saltar al digital workplace hay que 

gestionar una serie de riesgos. Nuno Silveiro con-

sidera que la gran mayoría de las empresas son 

conscientes de los mismos, aunque a veces no le 

den el valor que debería tener dentro del pre-

supuesto. “Muchas organizaciones todavía ven la 

seguridad como un gasto y no como un meca-

nismo para impulsar la innovación, capturar más 

clientes o prestar un mejor servicio a los mismos”, 

comenta.

Citrix Secure Internet Access es una de las tecno-

logías con las que Citrix cuenta para minimizar 

los riesgos. “Nuestra tecnología permite escalar 

sobre la demanda de la organización, garantizar 

que podemos tener esa sobrecapa de seguridad 

tanto de acceso como de navegación a Internet, 

adecuada a las necesidades de usuarios específi-

cos porque algunos que trabajen de otra manera 

no necesitarán la misma solución sino otra que 

les permita una seguridad menos amplia”, expli-

ca,  ya que Citrix ofrece consumir en función de 

los servicios que el usuario necesite, con diferen-

tes costes.

Seguridad total

El planteamiento de Citrix es el de ofrecer a las 

empresas una seguridad total. “Tenemos la visión 

de que hay que proteger los dos extremos de 

la cadena”, asegura Silveiro. “El perímetro ahora 

está del lado de la aplicación y del dispositivo que 

accede a esa aplicación, por lo que nos preocu-

pamos por tener, en la parte del dispositivo, se-

guridad de acceso a la aplicación en toda la capa 

de protección contra el ransomware. Y de todas 

las posibles vulnerabilidades que pueda haber en 

las aplicaciones y en las paginas publicadas a tra-

vés de los firewalls de aplicación de los WAF, que 

pueden estar dentro del dispositivo o de la nube 

para proteger todas las aplicaciones publicadas 

por el usuario y las notificaciones de las API y mi-

croservicios”, especifica. “Todas las API que inter-

conecten con otros servicios y aplicaciones tienen 

que estar protegidas”.

Consejos para el CIO

En este “nuevo mundo empresarial” creado tras 

la pandemia en el que la hibridez prima y el tra-

bajo se ha vuelto colaborativo, el CIO toma la ini-

ciativa para incorporar la tecnología relacionada 

con el digital workplace. ¿Qué debe tener cuenta 

el mismo en el entorno de la seguridad? Nuno 

Silveiro aconseja que entiendan muy bien el perfil 

de usuarios que van a trabajar en remoto y de 

los que van a estar siempre en la oficina. Perfilar 

http://www.directortic.es
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al usuario y su necesidad y en base a esto deci-

dir cuáles deben de ser las políticas de seguridad, 

tanto de acceso a la aplicación como a Internet 

por perfil de usuario. Tras esto, pasar a la aplica-

bilidad de la solución.

Consejos para el CISO

Hablar de acceso seguro en el puesto de trabajo 

digital es fundamental. En este caso Silveiro hace 

referencia al gran cambio de paradigma que está 

teniendo lugar hoy en día por el que las empre-

sas necesitan evolucionar su método de cone-

xión: salir de los VPN tradicionales, ir al nuevo 

mecanismo de confianza cero para llevar a cabo 

acciones automatizadas en caso de cambios de 

comportamientos. También porque hay muchas 

organizaciones que tienen una mezcla de usua-

rios corporativos internos y externos que tienen 

acceso a ese entorno, por lo que estos últimos, 

aunque deben tener acceso al entorno, no a toda 

la red. No tienen porqué sacar información de las 

aplicaciones. Solo trabajar dentro de lo que la or-

ganización, determina.

En su relación con Microsoft y Google ¿cómo permite Citrix en Azure y en Google Cloud li-

diar con los desafíos asociados con la transformación digital? Nuno Silveiro reconoce que 

la hibridez de las aplicaciones y su distribución por microservicios como hosting dentro 

de los hiperescalares como Google o Microsoft obliga a pensar cómo las organizaciones 

permiten el acceso. Aquí entran los mecanismos de control de datos para que cuando el 

usuario acceda a la aplicación haga lo máximo que puede pero sin que ese dato aparezca 

un día en la web oscura, destaca. “Hay que pensar en cómo se garantiza el dato a tra-

vés de mecanismos de DLP, a través de navegación o a través de un navegador aislado, 

haciendo al mismo tiempo que todo esto sea transparente para el usuario. Es decir, inte-

grarse con los mecanismos de autenticación, que pueden ser los que tiene el hiperescalar, 

independientemente de si es Google, Microsoft o cualquier nube pública o privada, pero 

con una capa de seguridad para evitar brechas de seguridad.

“Hay que tener una visibilidad transversal de todo el entorno, incluso del propio CPD y 

que cuando las empresas lleven a cabo esa configuración no tengan que preocuparse de 

cómo lo tienen que hacer, en función de si están con un proveedor u otro porque cuando 

eso ocurre se dejan zonas grises de seguridad no deseables que se pueden utilizar para 

otras intenciones”. añade. “En Citrix pretendemos ayudar con un punto de configuración 

totalmente agnóstico para que el grado de seguridad sea el mismo y el grado de produc-

tividad sea el máximo posible, independientemente del escalar con el que una empresa 

esté, o incluso en su propio CPD”, concluye.  

Citrix, agnosticismo con los hiperescalares

http://www.directortic.es
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La importancia del zero trust 
para Citrix

Para Nuno Silveiro, principal sales specialist for Iberia-App Deli-

very & Security de Citrix, la confianza cero se ha convertido en 

un elemento fundamental. “Más que una moda es una necesidad 

para asegurar la protección de las organizaciones”. asegura. Es 

necesario saber si quien dice ser es realmente esa persona, que 

está accediendo a través de los mecanismos correctos, teniendo 

en cuenta, asimismo, los cambios de comportamiento, señala.

VÍDEO

Consejos de seguridad de Citrix 
para empresas sin CIO ni CISO

VÍDEO

Desde Citrix Nuno Silveiro, principal sales specialist for Iberia-App 

Delivery & Security de la compañía, aconseja a las empresas de 

menor tamaño, que no cuentan con un CIO ni con un CISO, que 

protejan el acceso de sus empleados y colaboradores externos 

para minimizar los riesgos en torno a la seguridad del puesto del 

trabajo digital, así como toda la capa de protección con las so-

luciones más novedosas para que la navegación en Internet sea 

segura y los datos se mantengan a salvo, porque en caso de ser 

atacados las consecuencias serían muy graves.

http://www.directortic.es
https://directortic.es/sin-categoria/la-importancia-del-zero-trust-para-citrix-2022010132788.htm
https://directortic.es/sin-categoria/consejos-de-seguridad-de-citrix-para-empresas-sin-cio-ni-ciso-2022010132785.htm
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Un camino hacia la transformación digital que, 

como asegura López, hace que las empresas 

estén más expuestas a los peligros de la red. 

“Nuestro consejo es que sepan escoger muy 

bien a los socios adecuados para llevar a cabo 

su proceso de digitalización y que, sobre todo, 

posean una amplia experiencia en el desarro-

llo e innovación de dispositivos y soluciones”, 

afirma. 

La profesional subraya, además, el papel funda-

mental que debe ocupar actualmente la seguri-

dad dentro de las estrategias de las empresas ya 

que cualquier compañía, independientemente 

del tamaño, puede ser objetivo de un ciberata-

que. “Es imprescindible que los procesos de digi-

talización incluyan la adquisición de dispositivos y 

la formación en herramientas digitales para evitar 

errores involuntarios de los empleados”, explica. 

Dispositivos protegidos desde su origen: 
la apuesta de Samsung para la era del 

trabajo híbrido
Los ciberataques, especialmente los de ransomware, se han convertido en la 
otra gran pandemia de los dos últimos años. Por suerte durante este tiempo la 
seguridad ha evolucionado a pasos agigantados y está permitiendo a las orga-
nizaciones hacer frente a esta problemática. “Estamos en un momento de mu-
cha preocupación por la ciberseguridad, ya que los ataques son cada vez más 
sofisticados y muchas empresas están dando sus primeros pasos en la digitali-
zación”, comenta Isabel López, sales engineer manager de Samsung.

Isabel López, sales engineer manager de Samsung

http://www.directortic.es
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López recuerda que en la era del trabajo híbrido 

“los administradores de los departamentos de 

tecnología tienen una labor más compleja a la 

hora de controlar y evitar todas esas amenazas”. 

Un escenario en el que se torna esencial que los 

empleados dispongan de dispositivos seguros. 

Por ello “nuestros dispositivos Galaxy incorpo-

ran Samsung Knox, nuestra plataforma propia 

que mejora las capacidades del terminal en tér-

minos de seguridad y gestión, consiguiendo un 

producto muy competitivo para las empresas”. 

Recientemente Samsung Knox ha evolucio-

nado a Knox Vault, “un subsistema aislado a 

prueba de manipulaciones que incluye su pro-

pio procesador y memoria seguros, ajenos al 

mundo Android”, detalla López. Knox Vault es 

capaz de proteger datos confidenciales, así 

como controlar el acceso a las claves, y fue 

lanzado por la multinacional en 2021 junto al 

Galaxy S21. 

La evolución de la plataforma de seguridad de 

Samsung ha sido posible gracias a que “un 25 % 

de nuestra plantilla está enfocada en I+D, lo que 

supone una actualización constante del software 

de nuestros dispositivos y el desarrollo de nues-

tras soluciones de seguridad”, asegura López. 

Cambio de paradigma 

En la era del trabajo híbrido, en la que los em-

pleados trabajan de manera idéntica en la ofi-

cina y en casa, la seguridad incorporada en los 

dispositivos desde la creación de los mismos es 

fundamental. Además, no hay que olvidar que 

esta nueva modalidad laboral ha dejado un 

nuevo escenario en el que el perímetro tradi-

cional ya no existe, provocando la descentrali-

zación de datos y usuarios. Un nuevo paradig-

ma en el que los dispositivos deben cumplir dos 

requisitos fundamentales: por un lado, capaci-

dad para proteger la información más sensible 

del usuario a través del cifrado completo de los 

datos y, por otro lado, deben formar parte de 

una estrategia de gestión empresarial en la que 

se incluyan servicios de identidad reforzada, 

garantizando así el acceso al sistema y las apli-

caciones por parte de los trabajadores. 

Pero, además de unos dispositivos seguros des-

de su origen, la formación y concienciación de 

los usuarios es fundamental en esta nueva era 

del trabajo híbrido. “La formación es esencial y 

el programa Kit Digital va a ser una ayuda im-

portante para las pymes que quieran llevar a 

cabo su digitalización y formarse en diferentes 

ámbitos como, por ejemplo, la ciberseguridad”, 

destaca la profesional. 

“Nuestro sólido ecosistema, 

centrado en la seguridad y 

conectividad buscando la máxima 

productividad del empleado, 

nos convierte en el socio de 

confianza para la transformación 

digital en España”

http://www.directortic.es
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López vuelve a poner en valor el tra-

bajo realizado por los administrado-

res de tecnología en estos momentos 

de transición hacia un nuevo entorno 

laboral ya que “son los que pueden 

ejercer un verdadero control sobre las 

potenciales amenazas de seguridad”. 

Además, López explica que “con pla-

taformas como Knox Suite se puede 

implementar una estrategia zero trust 

que exija la autenticación de los usua-

rios y pruebe la integridad del dispo-

sitivo antes de conceder la autorización y el ac-

ceso a los recursos del sistema”.

Está claro que las compañías no dejan de tra-

bajar para hacer frente a los ciberataques que 

afectan por igual a los dispositivos móviles que 

a los PC. Y es que “en un mundo hiperconecta-

do, las formas de acceso o las puertas de entra-

da a esos objetos son múltiples”, recuerda. 

Sin embargo, tal y como asegura López, son los 

dispositivos móviles los que tienen más opcio-

nes de ataque porque es más fácil acceder a 

ellos, mientras que los ordenadores están co-

nectados, en su mayoría, a una red local a la 

que es más complicado acceder desde una red 

remota.

2022: objetivos y retos

Diseñar terminales más seguros y soluciones que 

permitan aplicar configuraciones de seguridad 

completas. Estos son los objetivos que Sam-

sung se ha marcado para este 2022. Unas metas 

que vienen marcadas siempre por la necesidad 

de ofrecer una experiencia de usuario 

sencilla. Un claro ejemplo es la consola 

Knox Manage, esta intuitiva herramien-

ta “permite administrar la flota de dis-

positivos en remoto, realizar un inicio 

rápido y sencillo para la configuración 

del dispositivo, así como mantener con-

troles básicos para la administración de 

aplicaciones, contenido y funciones del 

dispositivo”, explica López. 

En cuanto a los retos en materia de ci-

berseguridad a los que habrá que en-

frentarse el resto del año, la profesional asegu-

ra que “los ciberataques seguirán creciendo y 

seguiremos estando expuestos a todo tipo de 

vulnerabilidades”. Por ello recuerda que “es muy 

importante estar equipado con dispositivos se-

guros, tanto a nivel profesional como personal”. 

En este sentido Samsung sigue trabajando e in-

novando con el objetivo de desarrollar los dis-

positivos y soluciones más seguros. De hecho, 

los dispositivos de la multinacional, que cola-

bora con INCIBE, están certificados por el CCN.

http://www.directortic.es
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“Nuestra amplía oferta nos convierte 
en el socio de confianza para la 

digitalización de España”

VÍDEO

La amplia oferta de productos y soluciones de Samsung, la cual se adap-

ta a las necesidades específicas de cualquier sector, convierte a la mul-

tinacional en “el socio de confianza para la transformación digital de 

nuestro país”, afirma Isabel López, sales engineer manager de Samsung.

Como explica López, la compañía dispone de herramientas para la Ad-

ministración Pública, el sector retail y hospitality o finanzas, entre otros. 

Además, cuenta con una oferta específica para pymes y sigue trabajan-

do en la ampliación de su ecosistema de dispositivos. 

Objetivos 2022: terminales más 
seguros y soluciones con una 

seguridad completa

VÍDEO

“Poder diseñar terminales más seguros y soluciones que permitan 

aplicar configuraciones de seguridad completas” son, según asegura 

Isabel López, sales engineer manager de Samsung, los objetivos de la 

multinacional para este 2022. 

Unos objetivos que, como recuerda López, “deben ir acompañados 

de una experiencia de usuario sencilla”. Knox Manage es la materiali-

zación de la sencillez que busca Samsung. Esta intuitiva consola per-

mite administrar los dispositivos en remoto de manera fácil y rápida. 

http://www.directortic.es
https://directortic.es/destacado/nuestra-amplia-oferta-de-soluciones-nos-convierte-en-el-socio-de-confianza-para-la-digitalizacion-de-espana-2021062232732.htm
https://directortic.es/destacado/objetivos-2022-terminales-mas-seguros-y-soluciones-con-una-seguridad-completa-2021062232730.htm 
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Tal y como apunta el directivo, el ransomware, 

las amenazas encriptadas, las estafas online, el 

robo de identidades o los ataques a disposi-

tivos IoT son las armas más utilizadas por los 

hackers. Unos delincuentes que han visto en 

el trabajo remoto el aliado perfecto para des-

plegar todo su potencial y desarrollar ataques 

cada vez más sofisticados. 

Sin embargo, estos entornos de trabajo remo-

to no son algo nuevo, es un paradigma al que 

las empresas llevan haciendo frente dos años 

y, como alerta Martínez, “se siguen cometien-

do los mismos errores que en 2020: VPN mal 

desplegadas, inexistencia de factores de do-

ble autenticación, antivirus antiguos, etcétera, 

y hay que poner remedio”. Para SonicWall la 

mejor enmienda es “la construcción de una 

nueva ciberdefensa por capas preparada para 

detectar todo tipo de ataques, tanto conoci-

dos como desconocidos, con visibilidad cen-

tral para poder responder en tiempo real y 

con un TCO asequible para las pymes”, explica 

el máximo responsable de la compañía para el 

mercado ibérico.

Martínez, además, destaca el incremento que 

este nuevo escenario laboral está provocando 

en el uso de arquitecturas de seguridad zero 

trust. “Actualmente las organizaciones conti-

núan alejándose del entorno local tradicional 

“2021 fue un año récord para el delito cibernético”, asegura Sergio Martínez, 
country manager de SonicWall para Iberia. Entre las razones del crecimiento 
imparable de los ciberataques destacan la hiperconectividad, el teletrabajo o la 
digitalización masiva. Todas ellas relacionadas estrechamente con la pandemia 
a la que se lleva enfrentando el planeta desde 2020.

SonicWall o cómo construir una defensa por 
capas para proteger el nuevo entorno laboral

Sergio Martínez, country manager de SonicWall

http://www.directortic.es
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y esto supone la expansión de la superficie 

de ataque, a través de la implementación de 

estrategias de seguridad zero trust las com-

pañías consiguen aumentar su perímetro de 

seguridad”, detalla. 

Otros aspectos fundamentales para hacer 

frente al aumento exponencial de los cibera-

taques es la formación y concienciación 

de los empleados. Aspectos en los que 

las empresas deben seguir poniendo el 

foco ya que, como afirma el directivo, 

“el 90 % de los incidentes de cibersegu-

ridad se deben a errores humanos, lo 

que supone una gran ventaja para los 

ciberdelincuentes”. 

Para el directivo es imprescindible que 

los trabajadores sean conscientes de 

la necesidad de cuidar la información 

sensible, ya sea de la empresa, de los 

clientes o la suya personal, y recuerda que “las 

consecuencias de cualquier ciberataque son 

numerosas y pueden, incluso, provocar el cie-

rre de una empresa”. En este sentido Martínez 

asegura que “hoy en día únicamente el 11 % 

de las organizaciones considera que tiene sufi-

ciente capacidad informática interna para ha-

cer frente a cualquier ciberataque”. Y en caso 

de ser atacadas, “el 50 % de las empresas tarda 

cinco horas en detectarlo”, indica. 

Seguridad por capas e IA

SonicWall se caracteriza por la inversión con-

tinua en su inteligencia artificial propia. Una 

tecnología capaz de hacer visible el 

malware invisible. Esto, sumado a su 

firme apuesta por desarrollar una es-

trategia de seguridad por capas, de-

fine la línea de defensa de la compa-

ñía. “Nuestros algoritmos de detección 

muestran su valía en todos los test rea-

lizados por entidades independientes, 

unos análisis en los que nuestra tecno-

logía es capaz de detectar el 100 % del 

malware y con un 0 % de falsos positi-

vos”, explica Martínez. 

“Construir una defensa por capas que permita detectar tanto ataques conocidos como 

desconocidos y con visibilidad central para poder responder en tiempo real, es clave”

http://www.directortic.es
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Vislumbrando el futuro

El responsable de SonicWall para Iberia está 

convencido de que el futuro se pinta compli-

cado en materia de ciberseguridad. Un ámbito 

en el que la compañía seguirá trabajando para 

hacer frente a los hackers con tecnologías para 

el acceso remoto seguro, arquitecturas zero 

trust, seguridad de los datos y aplicaciones 

en la nube, protección de identidad, nuevos 

firewalls, herramientas de visibilidad y, sobre 

todo, la mejora del endpoint. 

Además, como añade el directivo, no hay que 

olvidar otras dos nuevas variables. Por un lado, 

la adopción del 5G que “multiplicará la super-

ficie de exposición de nuestras organizaciones 

complicando aún más el panorama actual”. Y, 

por otro lado, la llegada de los fondos Next-

GenerationEU que “posibilitarán la puesta en 

marcha de proyectos de digitalización los cua-

les conllevarán nuevos retos de ciberseguridad 

para las empresas”. 

Al hablar de futuro el directivo también hace 

referencia a la falta de talento en el sector TI. 

Una escasez que en el ámbito de la cibersegu-

ridad es mayor ya que, según un estudio del 

INE, estos profesionales son uno de los perfiles 

más demandados actualmente. “Cada vez hay 

más escasez de profesionales IT en el entorno 

de la ciberseguridad. Hay que poner en mar-

cha políticas y acciones específicas para fo-

mentar las carreras STEM, especialmente entre 

las chicas, para poder paliar el déficit histórico 

existente”, asegura. 

La estrategia de SonicWall para garantizar la protección de los nuevos entornos laborales 

descansa en cinco pilares:

•  Defensa por capas: es la única manera de que las empresas consigan detectar los ataques 

cada vez más sofisticados y desconocidos.

•  Visibilidad central: a través de la inteligencia artificial, sumada a la defensa por capas, 

las organizaciones son capaces de detectar el ataque y responder en tiempo real. Además, 

pueden aislar las partes que se encuentren comprometidas.

•  Detectar lo desconocido: la identificación de los usuarios es imprescindible hoy en día. 

Pero también lo es la detección del malware desconocido, para conseguirlo es vital el uso 

de la IA y de sandbox multimotor con múltiples estrategias de detección. 

•  Acceso remoto seguro: en la era del trabajo híbrido garantizar el acceso de los emplea-

dos, independientemente del lugar desde el que trabajen, tiene que ser la prioridad para 

las compañías. 

•  TCO razonable y costes disruptivos: SonicWall apuesta por soluciones a costes razona-

bles con un licenciamiento sencillo de los nodos en alta disponibilidad. 

Cinco pilares para defender el nuevo entorno laboral 

http://www.directortic.es
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Ataques más sofisticados, 
ransomware y amenazas encriptadas, 

la encrucijada de la ciberseguridad 
El último análisis de la red de SonicWall refleja la existencia de 

ataques cada vez más sofisticados y dirigidos, el aumento impa-

rable del ransomware, así como el de amenazas encriptadas. Ante 

este panorama Sergio Martínez, country manager de SonicWall 

para Iberia, aconseja reforzar la seguridad del endpoint ya que “la 

situación es cada vez más compleja e irá a peor a nivel de ciber-

seguridad”.

VÍDEO

Defensa multicapa: 
clave para la protección del endpoint 

VÍDEO

Para Sergio Martínez, country manager de SonicWall para Iberia, 

la estrategia para garantizar la protección de los nuevos entornos 

se debe basar en una seguridad por capas. De esta manera las 

compañías consiguen, por un lado, proteger el endpoint, punto 

clave en este nuevo paradigma, y, por otro lado, mayor visibilidad 

de lo que sucede en la superficie de ataque. 

http://www.directortic.es
https://directortic.es/destacado/ataques-mas-sofisticados-ransomware-y-amenazas-encriptadas-la-encrucijada-de-la-ciberseguridad-2021062432821.htm 
https://directortic.es/destacado/defensa-multicapa-clave-para-la-proteccion-del-endpoint-2021062432819.htm 
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Las buenas previsiones que apuntaban a un 

importante repunte del aumento de las inver-

siones en seguridad por parte de las empresas 

en 2022 parecen ir en la dirección adecuada. 

Iván Mateos considera que esto era eviden-

te porque las organizaciones quieren ir a la 

nube, mejorar sus servicios, ser más produc-

tivas… y la ciberinseguridad en muchos casos 

les frena, asegura. En el caso de Sophos esto 

se traduce en un crecimiento de las ventas de 

sus soluciones para endpoint, cloud y sobre 

todo en la parte de servicios.

Combatiendo el ransomware

Según el último informe publicado por Sophos 

sobre ransomware, las empresas españolas fueron 

atacadas en mayor medida en 2021 que en 2020: 

El año pasado se vieron afectadas por el ranso-

mware el 66 % de las organizaciones encuestadas, 

mientras que en 2020 fueron el 37 %. Esto repre-

senta un incremento del 78 % en el transcurso 

de un año. Iván Mateos achaca este aumento en 

el número de ataques a que todavía hay muchas 

empresas que siguen confiando en soluciones 

antiguas y en formas de trabajo tradicionales, 

algo que, afirma, ocurre en gran medida en el 

sector público. Soluciones que apenas defienden. 

Sophos: dejando atrás la “ciberinseguridad”
Sophos protege a más de 500.000 empresas y millones de clientes en más 
de 150 países. Su proyección es notable en el mercado ibérico donde, en 
los últimos años, han conseguido crecer tres veces por encima del mercado. 
Para Iván Mateos, sales engineer para España y Portugal de la compañía, el 
principal ingrediente de este éxito radica en su oferta basada en un ecosis-
tema de soluciones con la que los clientes siempre encuentran respuesta a 
cualquier necesidad.

Iván Mateos Pascual, sales engineer para 
España y Portugal en Sophos

http://www.directortic.es
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Comenta que todavía hay muchos endpoints y 

antivirus que basan su protección en firmas. “El 

volumen de muestras de malware que se recibe 

en Sophos es de 650.000 cada día. Y aunque te-

ner firmas es contar con una capa de protección 

más, hay que evolucionar. Hay que contar con so-

luciones que combinen protecciones tradiciona-

les y de nueva generación, aunque tampoco 

es conveniente ir a ciegas a la nueva genera-

ción y tirar lo anterior a la basura”, reflexio-

na. “Esta es otra de las razones por las que a 

las organizaciones les gustan las soluciones 

de Sophos”, manifiesta, “porque intentamos 

crear ese cóctel de soluciones que combinan 

lo tradicional con la nueva generación y esto 

es lo realmente efectivo”.

Sophos está evolucionando y revolucionan-

do la lucha antiransomware con Intercept 

XDR. “Con las ultimas evoluciones de este 

producto hemos dado un paso de gigante a la 

hora de proteger equipos. De proteger tanto 

PC como servidores o entornos cloud e incluso 

equipos Linux. Intercept X es sin duda el produc-

to más potente que hay a la hora de salvaguar-

dar los equipos en este momento”, asevera. Pero 

también pone en valor, nuevamente, los servicios, 

parte del negocio que está ganando gran peso 

y que en facturación pronto alcanzará a la par-

te endpoint, revela, porque las empresas quieren 

delegar, asegura.

Confianza cero

La confianza cero se ha convertido en una máxi-

ma. Sophos ha lanzado recientemente su solu-

ción Zero Trust Network Access. La confianza 

cero es desconfiar de todo por defecto, explica 

Mateos, desconfiar del usuario, del equipo y del 

lugar del que se accede… Hay que verificarlo 

todo y con esta solución se convierte esta des-

confianza en ciberseguridad. “Es la evolución de 

las VPN. Verificar el estado de salud del usuario. 

Incluso no solo evoluciona la VPN en la parte de 

seguridad, también en la de operación, 

facilitando la labor al usuario al hacer el 

acceso mucho más transparente y senci-

llo, con un solo login con doble factor de 

autenticación. Y desde el equipo puede 

acceder a todos los recursos, indepen-

dientemente de dónde estén”, confirma.

Reforzando la red

Sophos sigue con sus lanzamientos con-

tinuos. Tras Sophos Firewall la compañía 

acaba de lanzar Sophos Switch, en su 

opinión “la pieza de red que les faltaba y una 

demanda por parte de sus partners para que 

su consola se completara”, asegura. Un produc-

to con diferentes líneas de switches adaptados 

http://www.directortic.es
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para conectarse a wifi 6. Que cuenta con la ven-

taja de las soluciones de Sophos: la seguridad 

sincronizada que puede aislar un equipo si está 

comprometido y que se administra en la con-

sola central, siguiendo su filosofía de sencillez.

Y más allá…

La compra de compañías es una constante para 

la multinacional británica. Recientemente han 

adquirido SOC.OS, especializada en la respues-

ta gestionada a las amenazas y las capacidades 

ampliadas de detección y respuesta al siguiente 

nivel. Y Braintrace, orientada hacia el NDR (Ne-

twork Detection and Response . “Ambas buscan 

mejorar tanto la solución XDR de Sophos como 

la asociación MTA de la compañía. Ganar inte-

graciones con terceros para que podamos be-

ber de muchos fabricantes”, enfatiza. 

Todo ello junto a la compra de Capsule 8, para 

la detección y respuesta de amenazas en tiem-

po real para servidores Linux. Una tecnología 

que han integrado en varias de sus soluciones, 

con la que llevan trabajando un año. “Si con In-

tercept X ya detectábamos comportamientos 

sospechosos en máquinas Linux, hemos me-

jorado en gran medida”, señala, ya que en el 

entorno cloud la mayoría de las máquinas son 

Linux y hacía falta esa mejora, cubriendo un 

abanico de productos que, en contra de lo que 

muchos pensaban sobre la seguridad de Linux 

en torno al malware o ransomware, la realidad 

demuestra que hay muchos ataques enfocados 

a estos equipos.

Los ciberdelincuentes no paran. Buscan la más mínima oportunidad para hacer rentable un 

negocio cada día más en boga. Y los últimos acontecimientos: la pandemia y el conflicto 

entre Rusia y Ucrania son caldo de cultivo para intentar estafar a ciudadanos, empresas y 

administraciones.

Iván Mateos reconoce que siempre hay alguien que se dedica a atacar. “Siempre buscan una 

justificación pero cuando hay conflictos se hace más ruido y el número de ataques crece, 

sobre todo en los últimos meses. Y en especial a las organizaciones públicas porque lo pú-

blico va más lento en la evolución de sus soluciones. Eso los ciberdelincuentes lo tienen en 

cuenta”, confirma.

Dice que cualquier excusa es buena para atacar, por lo que no hay que pensar que nunca se 

fijarán en nosotros porque todos podemos ser los siguientes, independiente de lo mucho 

o poco con lo que contemos. “Todas las compañías son interesantes por algún motivo y 

piden el rescate en función de lo que cada una tiene y puede pagar”, argumenta. Por ello 

pide una mayor concienciación a los usuarios, evolucionar en la tecnología y simplificar la 

tarea a los administradores.

Consejos para evitar ataques

http://www.directortic.es
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Sophos o cómo prevenir los 
problemas de seguridad en la nube

La nube ofrece muchas ventajas y las empresas, por fin, se han dado 

cuenta de ello. Pero también desventajas que si no se tienen en 

cuenta pueden suponer un grave perjuicio para las organizaciones. 

Por poner un ejemplo, la seguridad en el entorno de la nube públi-

ca no suele ser todo lo óptima que debiera. Sophos pone remedio 

a esto con sus soluciones. Iván Mateos, sales engineer para España 

y Portugal de la compañía, destaca en este vídeo cómo consiguen 

aportar la ciberseguridad que las empresas necesitan.

VÍDEO

Las últimas adquisiciones de 
Sophos mejoran su propuesta 

de seguridad

VÍDEO

La mejora constante es la máxima de Sophos. La compra de em-

presas les ayuda en este sentido a cubrir determinadas necesi-

dades. La adquisición de compañías como SOC.OS, Braintrace o 

Capsule 8 son buena muestra de ello. Iván Mateos, sales engineer 

para España y Portugal de Sophos, destaca en este vídeo como 

cada una de ellas refuerza el posicionamiento de la multinacional 

inglesa de ciberseguridad.

http://www.directortic.es
https://directortic.es/sin-categoria/sophos-o-como-prevenir-los-problemas-de-seguridad-en-la-nube-2022010132737.htm
https://directortic.es/sin-categoria/las-ultimas-adquisiciones-de-sophos-mejoran-su-propuesta-de-seguridad-2022010132735.htm
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Los ciberdelincuentes tienen en su punto de mira 

a todo tipo de organizaciones, lo que expone a 

las empresas a múltiples riesgos. En este panora-

ma, se observan dos tipos de “modelos de nego-

cio” del cibercrimen, según avanza Borja Pérez, 

country manager de Stormshield Iberia. Uno de 

ellos de volumen para atacar de manera indiscri-

minada y otro de proyecto, más selectivo, dirigi-

do a una empresa específica. Esto provoca que 

“muchas veces ese atacante tenga una capacidad 

mayor que la organización que es atacada”, re-

salta. Este problema es más acusado en el seg-

mento de las pymes que, en muchos casos, no 

tienen ni departamento de TI y tienen que de-

pender de los integradores, aunque también las 

empresas más grandes tienen escasez de recur-

sos en cuanto al presupuesto de ciberseguridad 

y en personal. Esta limitación de recursos, a juicio 

del directivo, es el principal riesgo que tienen que 

afrontar las empresas. A esto se suma que el es-

labón más débil de la cadena de seguridad sigue 

siendo la persona, aunque Pérez recalca que “no 

podemos cargarle la responsabilidad al usuario si 

comete errores que propicien ciberataques”. 

Stormshield aporta tecnología europea y 
certificada para combatir las nuevas amenazas 

Stormshield cuenta con una completa oferta para responder a los desafíos ac-
tuales que tienen las empresas y las Administraciones Públicas en el terreno de 
la seguridad. Su propuesta destaca por su tecnología con sello europeo, que 
está avalada por las principales certificaciones, y por estar diseñada para pro-
teger todos los sistemas críticos tanto en el ámbito IT como en el industrial. 

Borja Pérez, country manager de Stormshield

http://www.directortic.es
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El directivo apunta que los pro-

veedores de ciberseguridad tie-

nen que facilitar su trabajo con 

soluciones fáciles y transparentes 

para el usuario y, al mismo tiem-

po, tienen que seguir trabajando 

para elevar la concienciación de 

los empleados. 

A este panorama de escasez de 

presupuesto y recursos se suma 

otro problema que es la falta de 

profesionales especialistas en ci-

berseguridad, una carencia difícil 

de resolver porque se compite a nivel global 

por el talento. 

Fortaleza de Stormshield

En este contexto, Stormshield aporta soluciones 

para proteger los entornos críticos tanto en el 

terreno de TI como en ámbito industrial o de 

operaciones (OT). Esta capacidad de protec-

ción de las infraestructuras críticas es su prin-

cipal fortaleza. Pérez recuerda que pertenecen 

al Grupo Airbus, uno de los grandes grupos in-

dustriales europeos, lo que le proporciona un 

conocimiento profundo de los protocolos in-

dustriales y un sello de garantía para los res-

ponsables de OT, que pueden tener la seguridad 

de contar con una empresa especialista en el 

desarrollo del producto. “Hacemos mucho foco 

en la seguridad de nuestros productos, es decir, 

primamos las garantías de que cada módulo, 

cada funcionalidad y cada servicio que desa-

rrollamos sea completamente 

seguro, no tenga un impacto en 

otras funcionalidades, y no abra 

nuevas puertas traseras, nuevas 

vulnerabilidades, que puedan 

afectar al rendimiento del equi-

po”, subraya. 

Cada vez que lanza un producto 

nuevo, Stormshield pasa por un 

proceso de certificaciones por 

parte de organismos internacio-

nales y nacionales. Colabora con 

ENISA (Agencia Europea de Ci-

berseguridad) en la elaboración de las certifica-

ciones europeas que sustituirán a las nacionales 

en un futuro. Además, sus productos se some-

ten a la auditoría del código fuente en aquellas 

certificaciones que lo exigen. “Esto lo hacemos 

para darle garantías a nuestros clientes de que 

no quedan esas puertas traseras por errores al 

pasar del desarrollo a la producción o que haya 

cualquier tipo de vulnerabilidad que pueda uti-

lizar un tercero”. 

http://www.directortic.es
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Puesto de trabajo e infraestructuras críticas

Desde sus inicios, Stormshield ha cuidado la 

protección del puesto de trabajo. Incluso, como 

recuerda Pérez, el nombre de la compañía pro-

viene de una solución para protección del pues-

to de trabajo de una empresa que compró el 

Grupo Airbus. Este enfoque, que ha impulsado 

su entrada en la gran cuenta en nuestro país, 

le ha ayudado a estar preparado para afron-

tar los retos actuales en este terreno. “Desde 

el principio se desarrolló la solución para que 

entienda el entorno donde está el puesto de 

trabajo —oficina, un hotel, aeropuerto, etc.— 

La solución Stormshield Endpoint Security de-

tecta donde está y aplica una política distinta. 

Es fundamental tener soluciones avanzadas de 

protección de puesto de trabajo en cualquier 

tipo de organización”, subraya. 

La compañía también ofrece protección del 

puesto de trabajo en los entornos de OT y en 

las infraestructuras críticas. En este ámbito, aun-

que la concienciación ha crecido en los últimos 

años, Stormshield tiene un valor diferencial. 

Proporciona seguridad perimetral realizando 

con sus firewalls una inspección profunda de los 

protocolos, basada en comportamiento, gracias 

a su conocimiento de los protocolos industria-

les. “Hoy por hoy, no hay ningún fabricante que 

sea capaz de hacer este tipo de inspección pro-

funda de protocolos industriales al nivel que lo 

hacemos nosotros”. 

Objetivos

Stormshield quiere seguir creciendo con esta es-

trategia y para este año espera incrementar en un 

40 % sus ventas tanto a nivel local como global. 

La buena salud de su negocio le permite seguir 

invirtiendo. En nuestro país, en breve, reforzará su 

plantilla con una nueva incorporación. Desde el 

punto de vista de producto, sus planes pasan por 

la renovación de sus firewalls con nuevos equipos 

modulares y con el próximo lanzamiento de la 

solución SDS de cifrado de documentos y correo 

para Google for Workspace. “Trabajaremos con 

partnes de Google para ofrecer esta solución”, 

comenta Pérez. 

Al mismo tiempo, durante los próximos meses 

continuará mejorando sus soluciones actuales y 

ampliando su propuesta con otras novedades 

como los equipos extrarugerizados para el en-

torno militar. 

Stormshield está desarrollando una 

estrategia de alianzas con otros proveedores 

con el fin de cubrir todas las necesidades 

del cliente y desarrollar de manera más 

rápida nuevas soluciones. Pérez señala 

que, desde el inicio de la compañía, se ha 

llevado esta estrategia de alianzas con todo 

tipo de empresas, aunque da prioridad a los 

acuerdos con empresas europeas. Dentro de 

su red de aliados se encuentran empresas 

de la talla de Logpoint, Ravenlopp, IBM, 

Nozomi, entre otros. “Va a seguir habiendo 

alianzas porque entendemos que enriquecen 

la propuesta de valor de Stormshield”, 

recalca el directivo.

Alianzas

http://www.directortic.es
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“Tratamos de cubrir las necesidades 
de ciberseguridad de cualquier 

organización”
Stormshield aconseja a las empresas definir los riegos que tiene an-

tes de aplicar las soluciones necesarias. Borja Pérez, country mana-

ger de Stormshield Iberia, resalta que su compañía está volcada en 

cubrir “gran parte de las necesidades de ciberseguridad de cualquier 

organización”. En su catálogo se encuentran desde las soluciones 

para la protección de los datos, el puesto de trabajo y soluciones de 

seguridad perimetral con firewalls de última generación. 

VÍDEO

Stormshield protege los datos de 
todo tipo de empresas

VÍDEO

La protección de los datos ha sido uno de los focos de Stormshield 

desde su nacimiento. Borja Pérez, country manager de Stormshield 

Iberia, señala que “los datos son el principal activo de cualquier 

empresa” y por este motivo cuenta con una completa oferta para 

protegerlos. “Con Stormshield Data Security proponemos solucio-

nes de cifrado en las que el cliente es dueño de las claves incluso 

cuando utiliza servicios de nubes públicas”.

http://www.directortic.es
https://directortic.es/seguridad/tratamos-de-cubrir-las-necesidades-de-ciberseguridad-de-cualquier-organizacion-2022010132802.htm
https://directortic.es/seguridad/stormshield-protege-los-datos-de-todo-tipo-de-empresas-2022010132798.htm
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Con la experiencia que aportan sus 15 años de 

vida y sus más de 170 clientes en 27 países, la 

multinacional decidió apostar por nuestro país, 

con oficina propia, hace escasamente un año 

para, desde aquí, conquistar el resto de Europa, 

arropados por Telefónica Tech, Globant, Micro-

soft y Lidera.

Néstor Serravalle, vicepresidente para Europa 

de VU, y uno de sus fundadores, reconoce que 

en su desafío por seguir con su expansión in-

ternacional consolidando su oferta en regiones 

estratégicas, eligieron España, uno de los cuatro 

mercados más importantes en los que actual-

mente operan. Y así, España fue erigida como la 

cabecera desde donde atienden a toda Europa. 

Aquí cuentan con un equipo consolidado de 

siete especialistas que recibe el apoyo continuo 

del equipo del resto de países. 

Sus expectativas en territorio español pasan por 

crecer dos dígitos en 2022, conscientes de que 

VU o cómo proteger la identidad 
y prevenir el fraude

Cada día son mayores los peligros que nos acechan en Internet. Nadie está libre 
de sufrir un fraude digital, del tipo que sea. Los ciberdelincuentes conocen a la 
perfección nuestras debilidades (personales y empresariales) y se aprovechan 
de ellas para hacer su particular “Dorado”. Contar con herramientas que nos 
protejan es fundamental. VU, compañía de ciberseguridad especializada en la 
protección de la identidad y en la prevención del fraude, ayuda a las organiza-
ciones en su cruzada contra los ciberatacantes.

Néstor Serravalle, vicepresidente para Europa de VU

http://www.directortic.es
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la ciberseguridad es un problema a nivel mun-

dial y de que VU ofrece una respuesta global, 

avanza Néstor Serravalle. “Los ciberataques se 

suceden sin tregua, y las compañías en España 

y en Europa necesitan ayuda en el proceso de 

transformación digital para reducir la fricción 

transaccional, prevenir el fraude y el robo de la 

identidad”, señala. Por ello, perciben que tanto 

las empresas como las administraciones euro-

peas cuentan con un grado de 

madurez tecnológico para dar 

un paso adelante a la hora de 

evaluar y mejorar la ciberseguri-

dad de sus clientes y ciudadanos.

Peligros

Los ciberdelincuentes han pues-

to sus miras en la infraestructura 

de administración de identidad 

y acceso. El fraude por suplan-

tación nace del robo de cre-

denciales, que se lleva a cabo 

de diferentes maneras aunque 

el phishing es la técnica más usada, recuerda el 

directivo. Cuando el atacante cuenta con la in-

formación de su víctima, la completa mediante 

ingeniería social, suplantando a la persona ata-

cada y operando en múltiples sistemas como 

si fuera esa misma persona, algo que daña a 

individuos y organizaciones, por lo que Nés-

tor Serravalle aconseja cuidar las credenciales 

y contar con soluciones que detecten rápida-

mente los comportamientos de las identidades 

digitales, combinándolo con el uso de sistemas 

de autenticación robustos basados en múltiples 

factores. Esto, asegura, minimiza la posibilidad 

de que los atacantes puedan usar las credencia-

les robadas.

Además hay que tener en cuenta otra premi-

sa, el robo de datos empresariales o el fraude 

económico pueden suponer grandes pérdidas 

a las organizaciones e incluso la pa-

ralización de su actividad por el blo-

queo de los sistemas informáticos, 

recuerda. ¿Qué hacer para evitarlo? 

Concienciar a los trabajadores sobre 

los peligros a los que se exponen 

para intentar evitarlos, responde. Y 

en caso de haber sido suplantados, 

tener un protocolo de actuación. 

Para evitar que se produzcan este 

tipo de ataques, aconseja hacer un 

buen uso y gestión de las creden-

ciales digitales mediante programas 

de gestión y protección de contra-

http://www.directortic.es
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señas automatizados, utilizando el onboarding 

digital para crear identidades digitales seguras 

y sistemas de verificación de múltiples factores 

y contextuales, en los que se comprueba y ve-

rifica el acceso a una cuenta a través de otros 

dispositivos o cuentas. Es fundamental que toda 

esta estrategia esté basada en una ingeniería de 

detección y prevención del fraude, que la vuel-

va robusta y la mejore en el tiempo, especifica.

Para VU es esencial que las empresas se de-

fiendan con métodos de verificación multifac-

toriales y multicanal, con uso de técnicas de 

detección de fraude. En este sentido su solu-

ción Authentication Management SaaS protege 

a las organizaciones del robo o mal uso de las 

credenciales corporativas mediante mecanis-

mos Zero Trust basados en múltiple factor de 

autenticación, y con un mínimo impacto en la 

operación diaria gracias a un despliegue e in-

tegración ágil y sencillo. Solución que si bien 

hasta hace poco era el sector financiero quien 

más la requería, hoy en día todos los sectores la 

demandan, especifica Serravalle.

“VU integra sus soluciones bajo una plataforma de ciberseguridad transversal a las organi-

zaciones y sus ecosistemas, centrada en la identidad digital de las personas y en facilitar las 

experiencias digitales, habilitando de forma segura a empresas y gobiernos en sus proce-

sos de transformación”. Así lo destaca Néstor Serravalle quien, además, pone el acento en 

la generación de procesos seguros en cada instancia del ciclo de vida de la persona online 

entre los que incluyen la prevención del fraude, la protección de la identidad, la biometría 

y la gestión del riesgo.

Entre las principales soluciones que distribuyen en España a través de Lidera podemos 

destacar:

•  VU CIAM: permite gestionar de manera segura y sin fricción el ciclo de vida digital com-

pleto de colaboradores, proveedores y clientes.

•  VU Digital Identity: previene el uso indebido de credenciales digitales con un sistema 

de múltiples factores de autenticación, biometría y gestión de credenciales para usua-

rios internos y externos.

•  VU Fraud Prevention y AML: analiza el comportamiento de los usuarios para crear per-

files inteligentes y brindar señales de alerta cuando una transacción o comportamiento 

sale de los parámetros habituales.

Desde la compañía reconocen que estas plataformas se pueden ir implementando por par-

tes ya que sus soluciones son modulares y se integran en las arquitecturas de ciberseguri-

dad de sus clientes.

Soluciones

http://www.directortic.es
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VU: seguridad de accesos sin limitar 
la experiencia de usuario

En algunas ocasiones la ciberseguridad no permite conseguir la 

experiencia de usuario deseada. No es este el caso de la mul-

tinacional especializada en la seguridad de accesos VU. Néstor 

Serravalle, vicepresidente de Europa de la compañía, explica en 

este vídeo que ante un riesgo su tecnología solo interviene donde 

es necesario y de la manera menos disruptiva posible. ¿Cómo lo 

consiguen? Con su sistema de análisis que interpreta las señales 

de riesgos.

VÍDEO

VU ayuda a encarar los desafíos 
cibernéticos con su plataforma

VÍDEO

A veces contar con determinadas soluciones de ciberseguridad 

no es suficiente. Se necesita una mayor contundencia. Una plata-

forma de ciberseguridad que encare los diferentes desafíos a los 

que tienen que hacer frente las organizaciones. Y una estrategia 

que lo acompañe. Así de contundentemente lo afirma Néstor 

Serravalle, vicepresidente de Europa de VU, multinacional enfo-

cada exclusivamente a la ciberseguridad, sobre todo en lo que a 

gestión de identidades y de fraude se refiere. VU cuenta con esa 

plataforma.

http://www.directortic.es
https://directortic.es/sin-categoria/vu-seguridad-de-accesos-sin-limitar-la-experiencia-de-usuario-2022010132741.htm
https://directortic.es/sin-categoria/vu-ayuda-a-encarar-los-desafios-ciberneticos-con-su-plataforma-2022010132739.htm
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Su crecimiento en los últimos años es una cons-

tante. Cuentan con un gran número de em-

presas pequeñas y medianas entre sus clientes 

pero también con grandes compañías de entre 

mil y cinco mil usuarios en la parte de endpoint, 

enfatiza. En su opinión, el crecimiento que es-

tán llevando a cabo les ha demostrado que las 

pequeñas y medianas organizaciones se siguen 

adaptando muy bien a sus soluciones en la par-

te perimetral o en el endpoint. “Vemos que cada 

vez más clientes confían en nuestra tecnología 

WatchGuard EPDR. Muchos no conocían nues-

tras soluciones UTM, y en general todos están 

quedando satisfechos con las mejoras que he-

mos llevado a cabo en nuestro WatchGuard 

Cloud”, apunta Vieira.

WatchGuard: “Todo nuestro portfolio mitiga los 
problemas de acceso inadecuado hacia los datos”
WatchGuard comenzó su aventura empresarial en 1996. Hoy, 26 años después 
y con más de 250.000 clientes en el mundo, España es una de las regiones más 
importantes para la multinacional, tras la adquisición de Panda Security hace 
poco más de un año, que llegó tras ver que sus partners les demandaban una 
compra de estas características para cerrar la capa del perímetro, tal y como 
reconoce Carlos Vieira, country manager de WatchGuard Technologies Iberia. 
Una adquisición fundamental no solo por la facturación que aportaba en la 
parte del endpoint, también por el desarrollo en I+D o por el gran número de 
trabajadores que sumó, manifiesta.

Carlos Vieira, 
country manager de WatchGuard Technologies Iberia

http://www.directortic.es
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La Administración Pública es otro de sus punta-

les estratégicos, siendo uno de los pocos fabri-

cantes en tener soluciones certificadas con nivel 

alto del CCN (Centro Criptológico Nacional) en 

la parte UTM y de EDR, revela.

Kit Digital

La compañía ha llevado a cabo una apuesta im-

portante en torno a los bloques de cibersegu-

ridad y comunicaciones seguras del Kit Digital, 

aunque, en su opinión, los fondos europeos es-

tán tardando en ser aplicados. “Quedan muchas 

cosas por hacer y, aunque creo que estamos 

consiguiendo alcanzar gran parte de los obje-

tivos, nunca es suficiente. Esperamos empezar 

a ver los brotes verdes tras el verano”, expresa.

Hitos

Entre los grandes hitos de la compañía el di-

rectivo destaca la integración con Panda Secu-

rity. En este sentido reconoce que cada vez más 

clientes finales, que vienen del mundo endpoint, 

adoptan la parte perimetral con WatchGuard, 

desplazando a la competencia, algo clave para 

ellos en el entorno del XDR.

Otro de los logros de los que se siente orgulloso 

es el de no haber dejado de suministrar equipos 

a sus clientes finales durante este año, logrando 

mantener una continuidad entre mayoristas y 

fabricante ante la crisis de chips que está su-

friendo el mercado, reconoce. 

Y todo ello sin olvidar el número de partners que 

están dando el salto a los Managed services a 

•  Con la compra de Panda Security, WatchGuard cerró el círculo de soluciones de seguri-

dad, aportando seguridad endpoint avanzada.

•  Con sus soluciones de autenticación multifactor (MFA) refuerzan la protección de 

identidades.

•  Gracias a WatchGuard Cloud gestionan toda su cartera de soluciones desde una plata-

forma cloud.

•  Cubren la red con todos los servicios básicos: control de intrusiones, antivirus de firmas, 

filtrado de páginas web, un servicio centrado en DNS, un segundo motor de antivirus 

de nueva generación con inteligencia artificial… Y en el ámbito wifi cuentan con un pro-

ducto de protección de intrusiones ante ataques, por poner algunos ejemplos.

•  Unified Security Platform, que se sustenta sobre WatchGuard Cloud, es una plataforma 

escalable que permite elevar la entrega de las prácticas modernas de ciberseguridad. 

Una plataforma para MSP que aporta amplitud y relevancia del portafolio, facilidad de 

la gestión, la posibilidad de añadir servicios adicionales, automatización progresiva y un 

modelo de negocio flexible.

A tener en cuenta

http://www.directortic.es
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quienes WatchGuard ayuda a llevar a cabo ese 

salto hacia la transformación del modelo de re-

venta de soluciones, a ser un modelo “pay per 

use”, manifiesta.

Plataforma MSP

Uno de los objetivos de la compañía es ofre-

cer a sus clientes y partners tecnología de úl-

tima generación fácil de desplegar y gestionar. 

Uno de sus pilares para conseguirlo pasa por 

su plataforma centrada en los MSP. “Queremos 

que sea una herramienta sencilla de gestionar”, 

admite. “Nuestro objetivo es que WatchGuard 

Cloud, nuestra plataforma de gestión centrali-

zada, sea la plataforma de los MSP. El número 

de clientes que demanda soluciones lleva a que 

los MSP sean cada vez más importantes, por lo 

que contamos con una consola de gestión muy 

orientada a los mismos para facilitar esta ges-

tión. Una plataforma que va mucho más allá de 

la unificación de los productos que tenemos o 

de los que vamos añadiendo”, argumenta. “Aquí 

el XDR jugará un papel importante. Va a per-

mitir la correlación y sincronización del UTM, 

del endpoint y del resto de productos que te-

nemos”, describe. “Queremos hacer operacio-

nes cruzadas entre el endpoint y los diferentes 

productos. Deseamos que sea la herramienta 

de gestión que los MSP utilicen. Sencilla y es-

calable. Tiene todo lo que un partner necesita 

para dar un servicio al cliente final”, asegura.

CIO, CISO, CEO

Carlos Vieira reconoce que los directivos cada 

vez están más concienciados con la ciberseguri-

dad. Ya conocen el significado y las consecuen-

cias del ransomware, phishing, el timo del CEO, 

el robo de identidad… asegura. Ya está en su vo-

cabulario, algo muy importante si tenemos en 

cuenta que ellos van a asignar los presupuestos 

para mejorar sus sistema de ciberseguridad. 

Entre los principales problemas a los que el CISO 

se enfrenta figura el difuso perímetro y la se-

guridad del dato, avanza. “Cómo sincronizar la 

empresa es un desafío importante, así como la 

falta de personal especializado en ciberseguri-

dad. Esto va a dar un plus muy importante a 

los MSP hacia el cliente final”, indica. “Con la 

correlación en cloud de la inteligencia sobre los 

eventos en el perímetro con los de endpoint va-

mos a lograr una detección y respuesta mucho 

más rápida. Es una paso importante, ya que an-

tes estos sistemas “no se hablaban” , asegura.

Zero trust

El zero trust se ha convertido en una máxima 

para los fabricantes de seguridad, ¿en qué se 

diferencia su oferta en este sentido? Carlos Viei-

ra destaca la parte EPDR donde no permiten la 

ejecución de ningún proceso que no esté cata-

logado. En la parte de multiautenticación cada 

vez cuentan con más clientes adoptando sus 

soluciones MFA, donde comienzan a añadir la 

geolocalización, por poner un ejemplo. 

¿Cómo protegen los datos? Todo nuestro port-

folio mitiga los problemas de acceso inadecuado 

hacia los datos, responde: soluciones de patch 

management, gestión de phishing, advanced re-

porting tools…

http://www.directortic.es
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Seguridad, gestión y coste, tres 
problemas que WatchGuard solventa
La inversión en seguridad por parte de las empresas está aumen-

tando. Así lo afirma Carlos Vieira, country manager de WatchGuard 

Technologies Iberia, en este vídeo. CIO y CEO, dos de las principales 

figuras dentro de las organizaciones, están cada vez más sensibiliza-

dos con los problemas que una brecha de seguridad puede conllevar 

para sus empresas. Y es que, tal y como recuerda, hay que avanzar 

en las soluciones implantadas, dar un paso más hacia las soluciones 

XDR. WatchGuard no solo resuelve esto, también ayuda a simplificar 

la gestión y reducir el coste.

VÍDEO

WatchGuard, protegiendo 
el endpoint

VÍDEO

El endpoint sigue siendo uno de los puntos fuertes de WatchGuard. 

Según un informe de la compañía, el volumen de malware y ran-

somware para endpoint creció en 2021, por lo que se centran en 

brindar la máxima protección a las organizaciones con WatchGuard 

Endpoint Security. ¿Cómo va avanzando su tecnología en este sen-

tido? Carlos Vieira, country manager de WatchGuard Technologies 

Iberia, nos describe sus puntos fuertes en este sentido.

http://www.directortic.es
https://directortic.es/sin-categoria/seguridad-gestion-y-coste-problemas-que-watchguard-solventa-2022010132795.htm
https://directortic.es/sin-categoria/watchguard-protegiendo-el-endpoint-2022010132791.htm
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En los últimos años ha crecido la concienciación 

de la importancia que tiene la seguridad para 

las empresas, no solo desde el punto de vista 

de la protección de la información sino como 

un medio para asegurar la productividad. “Las 

empresas ya están asumiendo que la seguridad 

no es un gasto y que es una inversión”, comen-

ta Gonzalo Echeverría. Sin embargo, a juicio del 

directivo, es necesario todavía aceptar comple-

tamente esta visión para elegir las mejores so-

luciones de seguridad que hay en el mercado y 

sobre todo educar al usuario.

Zyxel está acompañando a las empresas a me-

jorar su seguridad facilitando soluciones acce-

sibles que den respuesta a sus necesidades ac-

tuales. Por ejemplo, ante el modelo de trabajo 

híbrido, que se está implantando en muchas 

empresas les ofrece su solución Secure wifi, que 

es un punto de acceso wifi que ofrece en el ho-

gar del trabajador en remoto la misma seguri-

Zyxel acompaña a las empresas en la 
transformación de sus negocios con seguridad 

La seguridad es una pieza fundamental de la estrategia de Zyxel. En los últimos 
años ha apostado por la gestión en la nube de sus dispositivos a través de su 
plataforma Nebula Cloud, uno de los pilares de su propuesta, que permite la 
gestión con seguridad de todos sus dispositivos para la conectividad. Ahora, 
como señala Gonzalo Echeverría, country manager de Zyxel Iberia, permite la 
gestión de los nuevos dispositivos wifi 6 y 5G, dos tecnologías que acelerarán 
la transformación digital de las empresas. 

Gonzalo Echeverría, country manager Iberia de Zyxel

http://www.directortic.es
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dad que tendría en la oficina ya que despliega 

una red cuyo tráfico se filtra por el firewall de la 

sede central. 

Foco

La seguridad del puesto de trabajo en remoto 

fue su foco durante 2020 y 2021. Ahora, como 

indica Echeverría, se está centrando en el paso a 

dos nuevas tecnologías: el 5G y wifi 6. “Es clave 

el salto tecnológico a wifi 6 y a wifi 

6E, que va a llegar a finales de año. 

Proporciona un salto en cuanto al 

número de aplicaciones, de dispo-

sitivos, densidad, baja latencia, etc. 

El usuario, aunque no sea técnico, 

va a ver que puede utilizar muchas 

más aplicaciones de las que podía 

utilizar hasta ahora con wifi 5”, de-

talla el directivo. 

El 5G también abre una nueva 

oportunidad de negocio porque 

en muchas empresas ya no será 

necesario disponer de fibra y cu-

brirán sus necesidades de conectividad con un 

ahorro importante. 

Zyxel aporta para la gestión de todos los dispo-

sitivos Nebula Cloud, su plataforma de gestión 

que añade una capa de seguridad. “Les ofre-

cemos a los clientes la forma de tener todo su 

equipamiento en una misma plataforma”. Ne-

bula Cloud permitirá que tanto los routers 5G 

y los dispositivos wifi 6 se gestionen de manera 

unificada, eliminando los departamentos estan-

cos, y asegurando que el nivel de seguridad sea 

elevado, pero a la vez sencillo para el usuario.

Pymes

Zyxel tiene una oferta diseñada para las py-

mes, un tipo de empresas que está dando pasos 

para mejorar su seguridad. El proveedor con-

firma que durante 2021 ha crecido el número 

de clientes de esta tipología por-

que están viendo las ventajas de 

la gestión remota vía cloud. Esto 

indica que las pymes están in-

virtiendo, pero necesitan herra-

mientas que les ayuden. 

Zyxel mejoró a principios de este 

año su solución de gestión Ne-

bula Cloud para incluir la gestión 

de switches 5G /LTE y, además, 

incorporó un nuevo servicio de 

seguridad AP denominado Con-

nect and Protect (CNP) que pue-

de aplicarse para seleccionar los 

http://www.directortic.es
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puntos de acceso y que ofrece numerosas ven-

tajas como el bloqueo de sitios web no desea-

dos, prevenir el robo de datos y las brechas de 

seguridad. 

Esta herramienta ayudará a implantar el wifi 6 y 

el 5G porque la gestión remota se percibe como 

“una facilidad que valoran”, según indica el res-

ponsable. 

Sectores y oportunidades

Zyxel dirige su oferta a todos los sectores, pero 

destaca su presencia en el sector de hospitaliy, 

que engloba hoteles y restauración, y en edu-

cación. “En la parte de hospitality tenemos un 

enfoque clarísimo y estamos creciendo mucho. 

Y en educación, cada vez más, las escuelas de-

mandan tener un wifi de calidad, con un ancho 

de banda muy grande y con una alta densidad 

de dispositivos”, explica el responsable. En estos 

dos sectores tiene una presencia destacada y 

sigue creciendo, aunque no son los únicos sec-

tores en los que tiene oportunidades de creci-

miento. El sector industrial, ligado a la evolución 

del 5G, está demandado sus soluciones para 

resolver la conectividad móvil de los robots o 

las máquinas que utilizan en este sector. Ade-

más, ha detectado otra oportunidad importan-

te en los repetidores para 4G o 5G porque hay 

muchas empresas con zonas oscuras a las que 

no llega la cobertura y este problema no lo re-

suelven los operadores. Zyxel proporciona “una 

solución relativamente económica, probada y 

homologada”. 

Segundo semestre

Zyxel durante el segundo semestre del año se-

guirá impulsando sus líneas principales de pro-

ducto y, además, con la tranquilidad de tener el 

stock suficiente para atender la demanda. Su in-

tención es estar preparado para atender la de-

manda de las soluciones wifi 6E para uso profe-

sional que, a juicio del directivo, será donde se 

concentrará la demanda de las empresas. “Estos 

lanzamientos serán fundamentales porque hay 

muchos clientes que están demandando lo últi-

mo”, concluye Echeverría. 

Zyxel aconseja a los CIO para que las 

empresas estén bien protegidas en la 

actualidad contar con un cortafuegos 

de capa 7 y establecer un nivel eleva-

do de identificación, tomando un enfo-

que Zero Trust, que comprenda tanto al 

usuario como a los dispositivos dentro 

de la red. Al mismo tiempo, considera 

que hay que incluir una conexión VPN 

cifrada para la conexión de los teletra-

bajadores y usar la conexión SDWAN 

para la conectividad entre sedes. 

En este último aspecto, Echeverría es-

tima que “a día de hoy no se tiene en 

cuenta y las empresas contratan líneas 

con el operador porque piensan que es 

la mejor opción y nada más lejos de la 

realidad. SDWAN ha venido para que-

darse y las pymes deberían utilizar más 

esta conexión”

Consejos para el CIO

http://www.directortic.es
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Zyxel Nebula Cloud ofrece ventajas 
tanto al usuario final como al 

integrador
Zyxel Nebula Cloud es una plataforma que no solo beneficia al 

cliente final sino también al integrador. Gonzalo Echeverría, country 

manager de Zyxel Iberia, destaca que “permite juntar todas las solu-

ciones en un único panel de control”, lo que facilita al administrador 

de la red una gestión unificada de todos los equipos, incluyendo la 

seguridad, el apartado de switchig, routers y los dispositivos 5G. 

VÍDEO

“Zyxel siempre ayuda a las pymes 
en su paso hacia las nuevas 

tecnologías”

VÍDEO

Zyxel está volcada en ayudar a las pymes en su transformación 

digital. Gonzalo Echeverría, country manager de Zyxel Iberia, des-

taca que su compañía siempre ayuda a las pymes a incorporar las 

nuevas tecnologías y en la implantación del 5G no es una excep-

ción. En este camino aporta la seguridad a través de la plataforma 

Nebula Cloud que “es una herramienta que permite la gestión de 

forma remota de los routers, manteniendo la monitorización y el 

control en todo momento”. 

http://www.directortic.es
https://directortic.es/seguridad/zyxel-nebula-cloud-ofrece-ventajas-tanto-al-usuario-final-como-al-integrador-2022010132811.htm
https://directortic.es/seguridad/zyxel-siempre-ayuda-a-las-pymes-en-su-paso-hacia-las-nuevas-tecnologias-2022010132807.htm
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