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Mònica Moro, responsable de comunicación, 

e-business y RSC de Menarini España, pone el 

acento en las ventajas que aportan los avances 

tecnológicos. “Suponen un ahorro de costes y 

de tiempo, además de facilitar un acercamiento 

entre médico y paciente y el seguimiento de las 

enfermedades crónicas”. 

El coordinador del sector eHeath de la Federa-

ción Española de Empresas de Tecnología Sa-

nitaria (Fenin), César Rubio, considera que el 

término engloba todos los aspectos que están 

implicados en la salud “desde el diagnóstico 

hasta el seguimiento de los pacientes, pasan-

do por la gestión de las distintas organizacio-

nes implicadas en esta gestión”. Y el vicepre-

sidente de la Asociación de Investigadores en 

eSalud (AIES), Carlos Mateos, comenta que la 

eSalud incluye un conjunto de elementos como 

“las aplicaciones de salud y la salud móvil en 

general, los wearables o dispositivos vestibles, 

la información en la nube como la historia clí-

nica electrónica o la receta electrónica, los vi-

deojuegos de salud, la telemedicina, el análisis 

de grandes cantidades de datos o big data, las 

redes sociales en salud, Internet de las cosas y la 

impresión 3D, entre otras”. 

En cambio, Miguel Ángel Montero, coordinador 

del grupo de eSalud de la Asociación de Em-

presas de Electrónica, Tecnologías de la Infor-

mación, Telecomunicaciones y Contenidos Digi-

tales (AMETIC), identifica tres grandes bloques 

en los que se sustenta la salud electrónica: la 

implementación de la receta electrónica, la im-

plementación de la historia clínica electrónica 

y la imagen médica digital. “Hay otros bloques 

de la eSalud como los sistemas de información, 

pero los anteriores son los que mejoran la asis-

tencia sanitaria utilizando las TIC”, resalta. 

Luciano Sáez, presidente de la Sociedad Espa-

ñola de Informática de la Salud (SEIS), opina 

que se incluye bajo el término salud electrónica 

cualquier desarrollo que incorpora herramien-

tas TIC en el sistema sanitario, pero “su con-

cepción debería ser más restrictiva e incorporar 

solo aquellos         desarrollos o implantaciones 

que facilitan la prestación de servicios sanitarios 

al ciudadano y a los profesionales”.
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Según la quinta edición del “Informe de ciberpreparación de Hiscox”, ela-

borado con las respuestas de más de 6.000 empresas de ocho países, entre 

ellos España, un 53 % de las compañías españolas han sufrido un incidente 

de seguridad durante la era covid-19. 10 puntos por encima de la media del 

resto de países, con un coste medio que ronda los 10.000 euros. El 42 % de 

las mismas sufrió más de tres ataques. El 28 % de los mismos se han llevado 

Las empresas españolas no están suficientemente 
preparadas en ciberseguridad
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Invertir en ciberseguridad es sinónimo de salud empresa-
rial. Así lo afirman desde la consultora Deloitte, al tiempo 
que alertan a las organizaciones que las empresas que 
dedican menos de un 3 % de su presupuesto a la ciberse-
guridad, sufrirán al menos dos ataques graves al año.
Tan solo hay que ver los datos ofrecidos por el Instituto 
Nacional de Ciberseguridad (INCIBE) a través de su Centro 
de Respuesta de Incidentes (INCIBE-CERT). En 2020 este 
organismo gestionó 133.155 incidentes de ciberseguridad, 
de los que 106.466 afectaron a ciudadanos y empresas, 
1.190 a operadores estratégicos y 25.499 a la Red Acadé-
mica y de Investigación española (RedIRIS). De ellos un 
35,22 % correspondía a malware, un 32,02 % a diferentes 
tipos de fraudes y un 17,39 % a sistemas vulnerables.
Las previsiones apuntan a que en este 2021 el 48 % de las 
empresas españolas están expuestas a sufrir un incidente 
de ciberseguridad, según un estudio elaborado por His-
cox, empresa especializada en seguros para empresas y 
profesionales.
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a cabo a través de ingeniería social 

con los empleados como víctimas. Y 

el 19 % tuvieron lugar en los dispo-

sitivos personales.

Del informe también se destaca que 

el tejido español es el menos prepa-

rado, ya que solo el 9 % de las orga-

nizaciones consiguen la calificación 

de expertas, siendo el segundo país 

con más empresas calificadas como 

novatas, con un 35 %.

Entre otros datos revelan que el desvío de pagos y la denegación de servi-

cio son las consecuencias más repetidas en estos ataques y los servidores 

de la compañía, los servidores en la nube y la web son los puntos de acceso 

más habituales

De las empresas españolas que han sido objetivo del ransomware, más de 

seis de cada diez señalan que el origen del ataque ha sido el phishing a 

través del email. El 22 % se resolvieron en menos de 72 horas y cuatro de 

cada diez pagó el rescate para recuperar sus datos. 

Y entre las amenazas más peligrosas figura, según investigadores de Check 

Point Research, el ransomware de doble extorsión, con un incremento del 

524 %. En constante evolución, los ciberdelincuentes ya han lanzado el 

ransomware de triple extorsión. Modalidad con la que coaccionan a la em-

presa atacada y a sus clientes, recla-

mando un pago por no revelar su 

información personal.

Otros vectores de ataque

Avast, compañía especializada en 

seguridad digital y privacidad, des-

taca que en 2021 el adware sigue 

siendo la amenaza más importante 

en teléfonos y tabletas Android, con 

una de cada dos amenazas detec-

tadas en los cinco primeros meses del año. El adware muestra anuncios in-

trusivos, atrayendo a los usuarios para que lo descarguen, haciéndose pasar 

por aplicaciones legítimas.

Le siguen las aplicaciones falsas con un 16 % y los troyanos bancarios con 

un 10 %. Entre otros tipos de malware selecciona a los descargadores, los 

spyware y el ransomware para móviles.

Según la empresa de ciberseguridad y cumplimiento normativo Proo-

fpoint, la cadena de suministro y el ecosistema de partners se han con-

vertido en un nuevo vector de ataque para los ciberdelincuentes, quienes 

aprovechan las cuentas comprometidas de los proveedores, suplantando 

su identidad para distribuir malware, robar credenciales y cometer fraudes 

en temas de facturación. Un 98 % de empresas ya habrían recibido una 
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ciberamenaza procedente del dominio de un proveedor, según un análi-

sis llevado a cabo por esta compañía en 2021. Su objetivo son, en mayor 

medida, las grandes empresas, sobre todo las relacionadas con servicios 

financieros, fabricación, servicios públicos, comunicaciones, transporte, 

comercio mayorista y construcción.

Menos es más

Una creencia errónea por parte del 

segmento empresarial pasa por tener 

un gran número de soluciones de se-

guridad para estar más protegidos. Así 

se pone de manifiesto en la segunda 

encuesta anual de la Semana de la Pro-

tección, llevada a cabo por Acronis, en 

la que se refleja que, aunque el 80 % 

de las compañías ejecutan al mismo 

tiempo hasta 10 soluciones para la 

protección de sus datos y ciberseguridad, más de la mitad de los 4.400 pro-

fesionales de IT encuestados, de los cinco continentes, sufrieron en 2020 in-

terrupciones de la actividad imprevistas provocadas por la pérdida de datos. 

Esto demuestra que invertir en un mayor número de soluciones no ofrece 

más protección, sino que, en muchos casos, incrementa la complejidad y 

reduce la visibilidad para el equipo de TI, redundando en un mayor riesgo.

¿Cómo mejorar la ciberseguridad?

Linke, compañía de Syntax, revela que el aumento de ciberataques y filtra-

ciones de datos, disparados en tiempo de pandemia, ascienden a más de 

un billón de dólares al año a nivel mundial, frente a los 600.000 millones 

de dólares de 2018. Cantidad que podría incrementarse hasta los 10,5 bi-

llones de dólares en 2025, según sus 

previsiones.

Por ello, desde Linke recomiendan 

desarrollar una estrategia completa 

de ciberseguridad que cubra todos 

los puntos vulnerables y probarla. 

Así como contar con una estructura 

consistente para detectar, monitori-

zar, gestionar y proteger la red cor-

porativa, reduciendo el tiempo de 

detección de una intrusión. Para ello 

hay que dar visibilidad a la red. Así se 

identificará cualquier problema y se evitará la propagación del problema, 

aseguran desde la compañía.

Intentar anticiparse a los ciberdelincuentes con un plan de gestión de vulne-

rabilidades también es fundamental, añaden. Al igual que detectar rápida-

mente las amenazas, respondiendo a ellas con la inteligencia artificial.

Otro aspecto a tener en cuenta: contar o contratar un Centro de Operacio-
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nes de Seguridad (SOC), que gestione las vulnerabilidades, verifique y valide 

que las soluciones de seguridad funcionan correctamente, están actualiza-

das y generan alarmas de seguridad.

Tras proteger infraestructuras y 

red hay que hacer lo mismo con 

los dispositivos, invirtiendo en 

soluciones EDR, señalan desde 

Linke. Y contar con un plan de 

continuidad de negocio y de re-

cuperación frente ante desastres 

con soluciones de backup. 

Pero en toda estrategia de ciber-

seguridad hay otro pilar desta-

cable: las personas que forman 

parte de la compañía, por lo que 

hay que implicar a la alta direc-

ción, sugieren, ya que deben ser 

conscientes del coste que un problema de seguridad puede acarrear a la 

organización. Y a los empleados, concienciándoles de la relevancia de la 

seguridad y formándoles para que puedan reconocer y evitar los ataques.

Y si no se cuenta con los recursos necesarios para llevar a cabo todo ello, 

desde Linke recomiendan subcontratar los servicios de seguridad de un ex-

perto. Es decir, externalizar.

Demanda de profesionales

La falta de profesionales es uno de los grandes problemas que está experi-

mentando el sector. Durante el periodo de pandemia el área de la ciberse-

guridad ha sido la más demandada. 

Entre los perfiles más solicitados fi-

guran el de security analyst, secu-

rity engineer y network engineer, 

según la Fintech especializada en 

educación digital StudentFinance.

Un análisis llevado a cabo por la 

empresa de soluciones IT y servicios 

gestionados, Logicalis, en el primer 

trimestre de 2021, indica que se 

registró un crecimiento del 366 % 

de especialistas en ciberseguridad. 

Sin embargo, las empresas, a nivel 

mundial, detectan una escasez de 

perfiles especializados. Analistas de la industria estiman que los profesio-

nales de ciberseguridad comprendían entre el 5 y el 6 % del personal de 

TI. Los pronósticos apuntan que en 2022 se van a necesitar 1,8 millones de 

especialistas en el mundo. Y según un estudio llevado a cabo por Pearson, 

en el que se analizan las carreras emergentes, la ciberseguridad figura como 

una de las seis profesiones con mayor demanda a medio y largo plazo.
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La pandemia que se ha vivido en el último 

año ha acelerado los cambios en las empresas, 

que han tenido que acelerar su digitalización y 

adoptar el teletrabajo rápidamente para seguir 

manteniendo su actividad. Estos cambios han 

tenido su reflejo en las estrategias de seguridad 

de las empresas que han tenido aciertos y erro-

res en este proceso. Check Point Software ha de-

tectado dos errores principales. Uno de ellos es 

el relacionado con la seguridad de los dispositi-

vos móviles. Según su “Informe Seguridad Móvil 

2021”, casi todas las compañías experimentaron 

al menos un ataque de malware móvil en 2020. 

El 93 % se originó en alguna red de dispositivos 

y el 46 % sufrió una amenaza por la descarga de 

alguna aplicación móvil maliciosa por parte de 

algún empleado. Eusebio Nieva, director técnico 

de Check Point Software para España y Portugal, 

explica que “el aumento del teletrabajo duran-

te la pandemia de la covid-19 ha supuesto una 

gran expansión de la superficie de ataque móvil, 

lo cual ha provocado que el 97 % de las empre-

Check Point Software garantiza la seguridad
 del viaje a la transformación digital

Check Point Software está dando una respuesta integral a los principales desafíos de 
seguridad que tienen las empresas en la actualidad. La protección de los entornos 
cloud y de los dispositivos móviles son dos de las prioridades de la compañía, aunque 
su enfoque va más allá y está invirtiendo en tecnologías que ayuden a sus clientes 
a llevar a cabo una transformación digital segura. El reciente lanzamiento de su 
plataforma Harmony es un ejemplo de esta estrategia. 

Eusebio Nieva, director técnico de 
Check Point Software para España y Portugal

http://www.directortic.es
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sas se enfrenten a amenazas de este tipo pro-

cedentes de varios vectores de ataque”. Estos 

datos revelan, a juicio del directivo, que “la ma-

yoría pecaron de inocencia en este campo y fue 

un claro error en las estrategias de seguridad”. 

El otro fallo está relacionado con la implanta-

ción de las plataformas cloud. El informe “Secu-

rity Report 2021” de Check Point Software seña-

la que se ha avanzado más de cinco años en la 

digitalización de las empresas, pero una de las 

principales preocupaciones sigue siendo la vul-

nerabilidad de la nube pública. “Más del 80 % 

de las compañías ha comprobado que sus he-

rramientas de seguridad actuales no funcionan 

en absoluto o sólo tienen funciones limitadas”, 

confirma Nieva.

En cambio, en la parte de los aciertos está la 

rapidez de reacción para enviar a los empleados 

a casa para seguir trabajando. En este sentido, 

la aceleración de la digitalización ha implicado 

que las compañías aumentaran sus medidas de 

ciberseguridad, aunque “queda mucho por ha-

cer para estar al día en este campo”. 

Desafíos

En la actualidad, las empresas están avanzando 

hacia modelos híbridos de trabajo e impulsando 

sus procesos de transformación digital optando 

por la nube, lo que está generando nuevos desa-

fíos para mantener la seguridad. 

El informe “Cloud Security Report 2020” de Check 

Point Software indica que el 52 % de las empresas 

cree que el riesgo de seguridad es mayor en los 

entornos de la nube que en los corporativos. Y, al 

mismo tiempo, el estudio advierte que la migra-

ción a la nube ha implicado el incremento de la 

superficie de ataque para los cibercriminales.  

Ante esta situación, “los desafíos básicos son 

contar con una plataforma de seguridad unifi-

cada y automatizada capaz de ofrecer una gran 

facilidad de despliegue, que la solución sea na-

tiva y, ante todo, que asegure la protección de 

toda la solución”, resalta Nieva.

Harmony

La gran apuesta de este año de Check Point Sof-

tware para ofrecer el máximo nivel de seguridad 

es Harmony, una solución unificada que ofrece 

una conectividad segura a todos los recursos 

empresariales y protege los endpoints. Nieva 

explica que “Harmony se encarga de garantizar 

la seguridad tanto de los dispositivos corporati-

vos como los BYOD y sus conexiones a Internet 

frente a los ataques conocidos y de día cero, al 

tiempo que ofrece acceso Zero-Trust a las apps 

en una solución única y fácil de gestionar”. 

Harmony es capaz de ofrecer esta protección 

global, gracias a sus componentes que cubren 

todos los vectores de ataque. Uno de ellos es 

Harmony Browse que proporciona una nave-

gación web segura, rápida y privada, inspec-

cionando todo el tráfico SSL directamente en 

http://www.directortic.es
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el endpoint a través de un servicio web seguro. 

El acceso a distancia de los teletrabajadores lo 

garantiza a través de Harmony Connect, que 

se encarga de establecer una conexión segura 

entre todos los usuarios o departamentos y to-

dos los recursos a través de la red Zero Trust 

Networks desde cualquier navegador. Harmony 

Email & Office se encarga de proteger el correo 

electrónico y las suites de office como Microsoft 

Office 365, Exchange y Google G Suite. 

Harmony Endpoint es el componente para la 

protección de los ordenadores frente al robo de 

datos y el phishing. 

La parte de movilidad está cubierta con Harmony 

Mobile, que asegura los dispositivos móviles de 

los empleados ante ataques en la red, al sistema 

operativo y las aplicaciones maliciosas.

Protección cloud

La protección en el terre-

no de la nube es otra de 

las prioridades del pro-

veedor. Por este motivo, 

se está focalizando también en su plataforma 

CloudGuard, que proporciona seguridad unifi-

cada de forma nativa en la nube para todos los 

activos y cargas de trabajo. Esta solución, que 

es capaz de dar soporte a una amplia gama de 

infraestructuras cloud, ofrece autoaprovisiona-

miento y un escalamiento automático. Y, ade-

más, garantiza las actualizaciones automáticas 

de políticas. Todo estas funciones se gestionan 

a través de una consola unificada que ofrece vi-

sibilidad y permite un control de todos los en-

tornos y redes en la nube. 

Nieva subraya que la principal diferencia de 

esta solución frente a otras es que “es la úni-

ca familia completa del sector de soluciones 

de protección cloud centrada en la prevención 

avanzada de amenazas y en mantener las apli-

caciones empresariales, la infraestructura y los 

datos de la nube protegidos contra los cibera-

taques Gen V”.  

Cercanía con el cliente

La seguridad de la nube y la de los dispositivos 

móviles son dos de sus prioridades en este mo-

mento, pero forman parte de su estrategia ge-

neral que está centrada en estar cerca del cliente 

para acompañarle en su transformación digital y 

ayudarle para que esta digitalización sea segura. 

Su intención es invertir en tecnologías en tres 

direcciones: para la protección de entornos físi-

cos con controles y tecnologías ubicadas en los 

centros de proceso de datos a través de la línea 

Quantum, la protección de los entornos cloud 

con la línea CloudGuard y la protección de los 

usuarios con la línea Harmony.

Nieva resume su planes para los próximos 

meses indicando que su intención será 

“utilizar este conjunto de tecnolo-

gías para garantizar la seguridad del 

viaje a la transformación digital”. 

http://www.directortic.es
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La nube y su protección: tendencia 
presente y futura

El director técnico de Check Point Software para España y Portugal 

analiza las tendencias que se están observando y que perdurarán 

en el futuro. A su juicio, todas las tecnologías relacionadas con la 

nube, que están vinculadas a la transformación digital de las em-

presas, han llegado para quedarse. La compañía está invirtiendo en 

las tecnologías para adaptar la seguridad a la nube y considera que 

esta apuesta seguirá en el futuro.

VÍDEO

La consola, el pilar del portfolio de 
Check Point Software

La consola es el producto estrella de manera tradicional de Check 

Point Software, según recuerda Eusebio Nieva, director técnico de 

Check Point Software. Sin embargo, la evolución del panorama ac-

tual de la seguridad y la transformación digital de las empresas está 

otorgando el protagonismo a otras soluciones como la nueva plata-

forma Harmony, para el acceso en remoto seguro de los usuarios y 

la protección de su navegación, y la plataforma CloudGuard para la 

protección de las infraestructura y activos en la nube. 

VÍDEO

http://www.directortic.es
https://directortic.es/guia/la-nube-y-su-proteccion-tendencia-presente-y-futura-2020061528610.htm
https://directortic.es/guia/la-consola-el-pilar-del-portfolio-de-check-point-2020061528607.htm
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La pandemia de la covid-19 ha acelerado la im-

plantación del teletrabajo en nuestro país, pero 

este proceso ha dejado en evidencia el distinto 

nivel de digitalización y de seguridad de las em-

presas. Luigi Semente, cybersecurity sales spe-

cialist de Citrix Iberia, explica que las empresas 

“que ya tenían un mínimo de cultura de teletra-

bajo han podido aprovecharse de esta ventaja 

para poder extender rápidamente y a gran es-

cala la plataforma de teletrabajo y seguir siendo 

productivas con total seguridad”. Sin embargo, 

las empresas que han adoptado por primera 

vez el trabajo en remoto han tenido que poner 

en marcha nuevas políticas que “han expuesto 

la superficie o la red corporativa a los ataques”.

En esta situación también se ha observado que 

la productividad puede mantenerse fuera de 

la oficina, aunque se han detectado múltiples 

errores y pruebas en las compañías. “A nivel de 

seguridad destacaría la falta de mecanismos 

“Zero Trust” que hubieran podido prevenir mu-

chos de los ciberataques”, resalta Semente. 

En el entorno actual, que avanza hacia modelos 

de trabajo híbridos, los responsables de segu-

ridad tienen que ofrecer un servicio de buena 

calidad a los usuarios para que puedan trabajar 

en cualquier contexto con total seguridad des-

“El enfoque de Citrix es garantizar la integridad de los 
activos corporativos en cualquier contexto”

Citrix está apostando por llevar el concepto del “trabajo flexible seguro” a las 
organizaciones a través de soluciones como Workspace para que sea una herramienta 
que ayude a las empresas a lograr sus objetivos de negocio. Para garantizar que 
este modelo sea siempre seguro, Citrix cuenta con un conjunto de tecnologías que 
responden a los actuales desafíos en un contexto marcado por el incremento de las 
amenazas y la acelerada transformación digital de muchas empresas. 

Luigi Semente, cybersecurity sales specialist de Citrix Iberia

http://www.directortic.es
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de cualquier dispositivo o red. Y, además, tienen 

que ser ágiles y rápidos detectando cualquier 

amenaza. Estos retos, a juicio del directivo de 

Citrix, revelan que la visión “legacy” de la segu-

ridad perimetral no aplica para ese modelo de 

trabajo y es necesaria una evolución del modelo 

de gestión de la seguridad para ser más ágiles 

en la detección de amenazas, sin impactar en la 

experiencia del usuario. Una visión SASE (Secure 

Access Services Edge) sería la adecuada en este 

momento.

Citrix cuenta con una amplia ex-

periencia en el desarrollo de solu-

ciones garantizando la seguridad, 

lo que ha facilitado que durante la 

pandemia haya crecido la adopción 

de sus servicios de trabajo remo-

to o flexible con soluciones como 

Workspace. Al mismo tiempo “la 

evolución de algunos servicios de 

Citrix en ámbito SASE y Zero Trust 

Network Access está ayudando a 

muchas organizaciones a evolucio-

nar el modelo de trabajo de algo táctico a algo 

estratégico”, confirma el directivo.

Estrategia

El objetivo de Citrix es proporcionar a las orga-

nizaciones y a los usuarios los medios necesarios 

para trabajar desde cualquier lugar y red con 

total seguridad. Esto implica un conocimiento 

profundo de las necesidades de las empresas y 

de los retos que tienen que afrontar, lo que le 

ha permitido diseñar una estrategia cen-

trada en garantizar la seguridad y una 

óptima experiencia del usuario. “El en-

foque que Citrix tiene es el de garantizar 

la integridad de los activos corporativos  

—aplicaciones, redes, dispositivos, da-

tos, etc— en cualquier contexto asegu-

rando la mejor experiencia del usuario”, 

subraya Semente.

Esta visión le ha llevado a disponer de 

un completo porfolio de soluciones de 

ciberseguridad y de gestión unificada de 

redes que se ajusta a la visión SASE, que 

“Todas las organizaciones 

necesitan asegurar los 

entornos de trabajo teniendo 

en cuenta que la oficina no es 

un lugar físico”

http://www.directortic.es
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se perfila como el estándar de segu-

ridad en cualquier organización, de 

cualquier tamaño y sector. 

Dentro de esta propuesta está des-

tacando la plataforma de seguridad 

en la nube Citrix SIA (Secure Internet 

Access) que permite detectar y blo-

quear cualquier amenaza que llega 

desde Internet. Su principal venta-

ja es que permite aplicar reglas de 

seguridad en múltiples ámbitos de 

manera sencilla. 

Esta herramienta le ayuda a im-

pulsar la seguridad en los nuevos 

entornos de trabajo y responder a los nuevos 

desafíos que presenta el trabajo en una oficina 

que en muchas ocasiones no es un lugar físico. 

En este sentido Semente señala que “todas las or-

ganizaciones necesitan asegurar los entornos de 

trabajo teniendo en cuenta que la oficina no es 

un lugar físico. La mayoría de los usuarios traba-

jan con mucha flexibilidad, en algunas ocasiones 

de manera híbrida. Esto conlleva que debemos 

gestionar esta situación, y conseguir dar 

una seguridad consistente y coherente 

en cualquier situación de trabajo”.

Objetivos

Citrix quiere ser el proveedor que ayude 

a la empresa a dar el salto al denomina-

do “trabajo flexible seguro” facilitando a 

sus clientes más tradicionales la evolu-

ción de los productosde los que dispo-

nen. Al mismo tiempo, quiere consolidar 

su posición en el terreno de la ciberse-

guridad mediante todas las tecnologías 

que tiene para detectar las amenazas y 

prevenir los desastres y sus herramientas as a ser-

vice para agilizar las arquitecturas de seguridad. 

Otro de sus propósitos es “continuar sensibi-

lizando a las compañías acerca de los riesgos 

ocultos que conlleva el complejo mapa tec-

nológico que se está planteando en cualquier 

contexto. Tratando de simplificar el mensaje al-

rededor del mundo de la seguridad”, concluye 

Semente. 

Citrix dispone de un completo 

porfolio de soluciones de 

ciberseguridad y de gestión 

unificada de redes que se 

ajusta a la visión SASE

http://www.directortic.es
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Recomendaciones de Citrix para 
reforzar la seguridad en la empresa

El cybersecurity sales specialist de Citrix Iberia detalla los puntos 

claves que tienen que asegurar las empresas y cómo tienen que 

afrontar los retos que tienen ante sí para mantener la seguridad. 

Una de sus recomendaciones es “aplicar una seguridad consistente 

en cualquier contexto”. Al mismo tiempo, aconseja estar alerta para 

detectar las anomalías y establecer políticas de seguridad teniendo 

en cuenta los requisitos del negocio. 

VÍDEO

Citrix proporciona una seguridad 
inteligente 

VÍDEO

La principal ventaja de la propuesta de seguridad de Citrix es su 

carácter integral para proteger todos los activos importantes de 

las empresas en cualquier contexto. Y, a la vez, según resalta Luigi 

Semente, cybersecurity sales specialist de Citrix Iberia, la seguridad 

que ofrece es “inteligente y proactiva para detectar y bloquear las 

amenazas que llegan desde Internet”. Esta propuesta se completa 

con una alta calidad de la experiencia del usuario. 

http://www.directortic.es
https://directortic.es/guia/recomendaciones-de-citrix-para-reforzar-la-seguridad-en-la-empresa-2020062428846.htm
https://directortic.es/guia/citrix-proporciona-una-seguridad-inteligente-2020062428843.htm
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Por esta razón en muchos casos la cibersegu-

ridad tuvo que esperar. Pero Tortosa asegura 

que muchas otras empresas optaron por abrir 

proyectos paralelos en los que la seguridad 

fue un elemento imprescindible. Un hecho 

que refleja la evolución de la seguridad en las 

empresas, las cuales van entendiendo la im-

portancia de contar con un buen sistema de 

protección. “En ESET hemos detectado un au-

mento en los requerimientos de clientes inte-

resados en aumentar su nivel de protección”, 

afirma. Un incremento en la demanda que ha 

incorporado también los servicios especializa-

dos y que ha sido resultado de los conocidos 

ataques que han sufrido grandes empresas u 

organizaciones. 

“Disponemos de herramientas que ofrecen 
una alta seguridad, pero hay que seguir 

trabajando en el factor humano”
La seguridad es un elemento clave que en la era del teletrabajo se ha tornado 
imprescindible. Sin embargo, al inicio de la pandemia las organizaciones de-
jaron este elemento en un segundo plano porque, como reconoce Carlos Tor-
tosa, director de canal y grandes cuentas de ESET, “la compra de dispositivos, 
escritorios remotos o la instalación de herramientas que facilitasen la labor de 
los empleados fueron los proyectos ineludibles que hubo que poner en mar-
cha de manera inmediata”. 

Carlos Tortosa, 
director de canal y grandes cuentas de ESET España

http://www.directortic.es
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Las compañías cambian su visión de la seguri-

dad al mismo tiempo que los hackers trabajan 

sin descanso para evolucionar sus amenazas. De 

hecho, el último informe de ciberseguridad de 

INCIBE refleja el incremento de la cantidad de 

ataques, así como la complejidad y sofisticación 

que han alcanzado. En este sentido Tortosa co-

menta que actualmente los ataques de phishing 

comparten protagonismo con otros mucho 

más avanzados. “Detrás de estos ataques están 

verdaderas empresas como Darkside, que ha 

conseguido tener en jaque al sistema de abas-

tecimiento de combustible de Estados Unidos 

utilizando el secuestro de información y la ex-

posición pública de la misma”, manifiesta. 

Teletrabajo: descentralizando datos y 

usuarios

La descentralización de los datos y los usuarios, 

provocada por el trabajo remoto, “ha supuesto 

un gran cambio en la gestión de la seguridad 

de las organizaciones”. Por eso ESET, tal y como 

asegura Tortosa, ha trabajado en tres elementos 

fundamentales para la seguridad: la protección 

del dispositivo, la protección de la información 

y la gestión de la identidad. 

Para el primer aspecto la compañía ofrece “ca-

pas de seguridad superiores a las habituales 

como, por ejemplo, un robusto EDR capaz de 

darnos visión de cualquier proceso que se abre 

en dichos dispositivos o un servicio sandbox en 

la nube donde el fabricante pone a disposición 

del cliente todo su conocimiento y las tecnolo-

gías más avanzadas”. 

La protección de la información ESET la afronta 

a través de “un cifrado fácil de utilizar integra-

do en la consola de administración de las sui-

tes de seguridad”. Además, dispone de un Data 

Loss Prevention capaz de garantizar la protec-

ción ante una pérdida de información a nivel 

interno. En cuanto a la gestión de la identidad, 

la compañía instala en el dispositivo móvil del 

usuario un doble factor de autenticación. “En 

pocos segundos este sistema autoriza al em-

pleado a acceder a la información de la empre-

sa o a poner en marcha un servicio de manera 

inmediata”, comenta. 

Otro cambio que ha traído el teletrabajo ha 

sido la transformación de los hogares en pe-

queñas oficinas, incluso aulas. ESET, gracias a 

sus alianzas tecnológicas con diferentes com-

pañías, ofrece a sus clientes la posibilidad de 

realizar copias de seguridad con la solución de 

Xopero. “Se trata de una herramienta muy sen-

cilla de gestionar y que permite realizar copias 

de seguridad escalables con un uso de recursos 

mínimos”, explica Tortosa. Además, añade que 

“La descentralización de los usuarios y los datos nos ha llevado a 

centrarnos en la protección de los dispositivos, de la información y 

la gestión de la identidad con un doble factor de autenticación”

http://www.directortic.es
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dispone de dos versiones. Por un lado, 

un gestor de copias de seguridad en un 

dispositivo proporcionado por el cliente 

y, por otro lado, copias en el cloud del 

propio fabricante. 

Además, Tortosa recalca la importancia 

que tiene en la era de la descentraliza-

ción y el teletrabajo la monitorización 

y evaluación, tanto del comportamien-

to de los usuarios como la situación de 

los dispositivos. Para ayudar a las orga-

nizaciones en estas tareas ESET ha desarrolla-

do diversos servicios que “convierten nuestras 

soluciones en un servicio llave en mano”. El di-

rectivo explica que gracias a estas novedades 

“analizamos las necesidades de los clientes, les 

facilitamos la instalación y optimización de la 

misma, así como la monitorización desde nues-

tra consola de administración ESET Protect”.

El factor humano como objetivo

“Nombrar la concienciación como principal 

reto es muy repetitivo, pero es la pura reali-

dad”, afirma Tortosa. Además, asegura que hoy 

en día “disponemos de las herramientas nece-

sarias para proporcionar una alta seguridad a 

las empresas”. Sin embargo, reconoce que “nos 

queda cubrir precisamente el factor humano”. 

Como explica el directivo hay que poner el foco 

en dos aspectos. En primer lugar, es necesario 

que los responsables de seguridad entiendan la 

importancia de disponer de “la mejor solución 

posible y con los parámetros necesarios para 

alcanzar el máximo rendimiento”. En segundo 

lugar, la colaboración, “con formaciones im-

partidas a empresas y organizaciones 

de cualquier tamaño”. Iniciativa que ya 

esta desarrollando la compañía. 

Entre los objetivos que ESET se ha 

marcado para este impredecible 2021 

destaca su estrategia para darle conti-

nuidad a la relación con su canal de dis-

tribución. “Seguir trabajando a su lado 

para poder facilitar al cliente final ese 

nivel de tranquilidad que proporcionan 

nuestros productos”, afirma. La compa-

ñía también tiene destinados parte de sus es-

fuerzos a desarrollar “diferentes campañas para 

facilitar una mejora en la seguridad de nuestros 

clientes proporcionando herramientas avanza-

das con condiciones preferentes y siempre con 

el apoyo de nuestros técnicos”. Además, como 

añade Tortosa, “estamos en proceso de lanza-

miento de una serie de packs que facilitarán 

mucho el conocimiento que los usuarios tienen 

de nuestras soluciones”. Estos nuevos productos 

permiten conocer el nivel de protección que la 

empresa necesita con unos precios ajustados. 

http://www.directortic.es
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Monitorización y evaluación:
claves para la detección y análisis 

de las amenazas

VÍDEO

Carlos Tortosa, director de canal y grandes cuentas de ESET, cree que 

hoy en día la monitorización y la evaluación, tanto del comportamien-

to de los usuarios como de la situación de los dispositivos son claves.

Tortosa explica en el siguiente vídeo las herramientas que la compañía 

pone a disposición de los clientes para mejorar su seguridad. “Nues-

tras soluciones son capaces de analizar los procesos que se abren en 

cada equipo con el objetivo de detectar cualquier proceso malicioso”, 

asegura. 

Protegiendo a unos usuarios y datos 
descentralizados

VÍDEO

La pandemia trajo el teletrabajo y esta nueva modalidad laboral 

conllevó la descentralización de los usuarios y los datos. Esto pro-

vocó, como reconoce Carlos Tortosa, director de canal y grandes 

cuentas de ESET, “un gran cambio en la gestión de la seguridad de 

las compañías”. 

En este vídeo, el directivo explica en qué elementos claves de la 

seguridad decidieron centrarse con el objetivo de “proporcionar 

herramientas capaces de proteger los activos de las organizaciones 

por muy lejos que estuviesen”. 

http://www.directortic.es
https://directortic.es/guia/monitorizacion-y-evaluacion-claves-para-detectar-y-analizar-el-alcance-de-las-amenazas-2020061728757.htm
https://directortic.es/guia/protegiendo-a-unos-usuarios-y-datos-descentralizados-2020061728754.htm
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Isabel López, B2B solutions & services mana-

ger de Samsung, asegura que esto se debe a 

“la falta de planificación en unos casos o el 

desconocimiento de soluciones preventivas 

en otros”. Tal y como explica, ambas razones 

provocan “que en ocasiones no se pondere 

adecuadamente el riesgo en aras de favorecer 

la experiencia de usuario, conseguir entornos 

menos complejos y maximizar la productivi-

dad del empleado”. 

Además, la directiva recuerda que no solo hay 

que poner el foco en los dispositivos portáti-

les deslocalizados, sino que también hay que 

proteger los dispositivos móviles porque son 

entradas a grandes cantidades de información 

corporativa. “La concienciación de las áreas de 

seguridad y de los fabricantes de herramien-

tas de gestión de la movilidad y endpoint ma-

nagers es clave para poner en valor la impor-

tancia de proteger los terminales móviles de 

una organización”, recalca. 

A pesar del papel secundario que tuvo la se-

guridad al inicio de la pandemia, hecho que 

ha provocado numerosas brechas por las que 

se han colado los malhechores, los respon-

sables de IT han entendido la importancia 

que tiene la seguridad de la información en 

el puesto de trabajo y la necesidad de contar 

con “soluciones que ofrezcan protección tanto 

El pasado año las empresas tuvieron que implantar el teletrabajo de forma ma-
siva. Un despliegue que se realizó de manera forzosa y sin apenas tiempo para 
diseñar una estrategia. En la carrera por dotar a los empleados de todo lo nece-
sario para el trabajo remoto, la mayoría de las empresas dejaron en un segundo 
plano un elemento que es tan esencial como los dispositivos: la seguridad. 

Isabel López, B2B solutions & services manager de Samsung

Samsung apuesta por las soluciones de movilidad 
seguras para ser un socio de confianza 

http://www.directortic.es
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a los dispositivos como a la información”. Una 

concienciación que, como reconoce López, se 

ha visto reflejada en el aumento de la implan-

tación de los servicios Knox de Samsung. 

Pero en el último año no solo se ha transfor-

mado la visión de las empresas sobre la segu-

ridad, también han evolucionado los ataques. 

Unas amenazas cada vez más sofisticadas ca-

paces de evadir los sistemas de seguridad de 

las organizaciones. En este sentido la directiva 

señala el incremento del phishing, la suplanta-

ción de páginas web o la simulación de redes 

públicas como los principales problemas hoy 

en día. Asimismo, López destaca el robo de 

credenciales, los ataques de ransomware o 

la publicidad intrusiva y engañosa como 

los principales ataques sufridos por los 

clientes de la multinacional. 

Para prevenir todas estas amenazas 

Samsung cuenta con Knox Suite, una 

herramienta que, como explica, “no 

solo nos va a ayudar a aplicar políti-

cas de seguridad preventivas, sino que 

también, gracias a la información de los termi-

nales que se muestra en la consola, nos ayudará 

a detectarlas para su posterior bloqueo”. 

Concienciación: el principal desafío 

La concienciación y formación de los emplea-

dos, y de los usuarios en general, son clave para 

evitar ciertos ciberataques, especialmente los 

que emplean el correo electrónico como vec-

tor de ataque. Conscientes de esta importancia 

las empresas tienen centrados sus esfuerzos 

en estos aspectos. Sin embargo, López alerta 

de que 

“aún necesitamos trabajar mucho más en este 

aspecto para reducir las brechas y ponérselo 

más difícil a los atacantes”. Por esta razón, la 

directiva asegura que la concienciación es el 

“reto principal” al que se enfrenta el negocio 

de la seguridad actualmente. 

López, además, recalca “la falta de conoci-

miento que hay sobre los riesgos de Internet 

o el impacto que puede tener para la orga-

nización compartir información confidencial”. 

La directiva asegura que todavía queda mu-

cho camino por delante en lo referente a “la 

protección de los datos hilado con la concien-

ciación de las personas”. Igualmente subraya 

la necesidad de “más enfoques de seguridad 

centrados tanto en la información como en las 

infraestructuras”. 

Innovación para mejorar la seguridad

La seguridad es la piedra angular de la estra-

tegia de Samsung. La compañía, que cuenta 

con una larga experiencia y un ADN innova-

dor, trabaja para convertirse en “el socio de 

http://www.directortic.es
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confianza de todas las em-

presas que quieren dar un 

paso más en su digitalización 

y apuestan por soluciones de 

movilidad seguras”, afirma. 

Un objetivo que pretende lo-

grar ofreciendo su capacidad 

para identificar las necesida-

des, oportunidades y solu-

ciones móviles que mejor se 

adaptan a cada cliente. 

La multinacional tiene un só-

lido compromiso con la segu-

ridad de sus clientes, por eso “todos nuestros 

dispositivos incluyen Samsung Knox, que pro-

tege el dispositivo desde el chip hasta el sof-

tware, y todos los modelos Galaxy recibirán al 

menos cuatro años de actualizaciones de se-

guridad”, comenta. 

Sobre Knox, López destaca el crecimiento que 

ha experimentado la solución. “La plataforma 

lleva en el mercado desde 2013 y en el último 

año se ha visto un incremento del 30%”. Un 

aumento que, según explica, se debe a “la con-

cienciación de las empresas en el ámbito de la 

seguridad y al notable ahorro en costes, reduc-

ción de incidencias con la gestión y configura-

ción automatizada de terminales 

móviles”. La directiva también 

recalca la estabilidad y madurez 

de la plataforma, algo que se re-

fleja tanto en su excelente fun-

cionamiento como en el elevado 

número de clientes que trabajan 

con las soluciones Knox.

Pero, ¿y la nube? ¿Cómo pro-

tege Samsung el cloud? Hoy en 

día la migración de las cargas 

de trabajo a la nube es una rea-

lidad y para seguir ofreciendo 

una seguridad completa la compañía ha lan-

zado recientemente Knox Suite. Se trata de 

una herramienta que combina diferentes so-

luciones cloud en un único producto. López 

explica que este nuevo producto “ofrece a las 

empresas un valor añadido a un precio más 

asequible y una gestión de licencias simpli-

ficada, así como una experiencia de usuario 

perfecta con la incorporación y la gestión de 

dispositivos entre consolas Knox”. 

Samsung: ADN innovador 

para ofrecer soluciones de 

movilidad seguras

http://www.directortic.es
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Samsung ofrece una mayor 
integración en la nube con Knox Suite

VÍDEO

En el siguiente vídeo, Isabel López, B2B solutions & services ma-

nager de Samsung, habla sobre la tendencia que hay por parte de 

empresas y organismos públicos al uso de las soluciones cloud. Para 

garantizar la seguridad en la nube con una mayor integración la 

compañía acaba de lanzar Knox Suite. 

Esta nueva herramienta combina soluciones cloud como, por ejem-

plo, Knox Manage y Knox Efota, entre otras. López explica que se 

trata de un producto que “ofrece a las empresas un valor añadido a 

un precio más asequible”. 

Knox: la plataforma estable y madura 
para trabajar con dispositivos de 

confianza

VÍDEO

Para Samsung la seguridad es la base de su estrategia. La com-

pañía apuesta por la innovación para mejorar sus soluciones de 

seguridad. Es el caso de la plataforma Knox. Una herramienta que, 

como reconoce Isabel López, B2B solutions & services manager 

de Samsung, en este vídeo, “asegura al usuario trabajar con un 

dispositivo de confianza, añade múltiples comprobaciones para 

garantizar la integridad del terminal y, además, añade un sinfín de 

políticas de gestión que podríamos aplicar desde cualquier EMM”.

http://www.directortic.es
https://directortic.es/guia/samsung-ofrece-una-mayor-integracion-en-la-nube-con-su-nueva-solucion-knox-suite-2020061728721.htm
https://directortic.es/guia/knox-es-una-plataforma-estable-y-madura-que-garantiza-trabajar-con-un-dispositivo-de-confianza-2020061728717.htm
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El año 2020 ha sido el año del gran cambio en 

las organizaciones que han tenido que acelerar 

su transformación digital. La implantación en 

tiempo récord del teletrabajo y los pasos que 

han tenido que dar para digitalizarse han pro-

ducido ciertos desequilibrios que han sido apro-

vechados por el cibercrimen. SonicWall ha reco-

gido en su informe de amenazas 2021 como el 

ransomware se ha incrementado un 62 % a nivel 

global debido al uso oportunista de la covid-19, 

las debilidades sistémicas y el uso de los archivos 

de Microsoft Office por parte de los cibercrimi-

nales. Al mismo tiempo, el uso de las soluciones 

en la nube está creciendo y generando nuevas 

amenazas. “Somos más vulnerables que antes, ya 

que los ciberdelincuentes están aprovechando 

las nuevas brechas de seguridad generadas por 

esta nueva situación”, confirma Sergio Martínez.

Este incremento de los riesgos y las amenazas 

ha impulsado el crecimiento del negocio de la 

seguridad, pero como señala el directivo este au-

mento, que ha continuado en el primer trimestre 

de 2021, tiene un lado menos positivo. “Puede 

haber un desajuste entre la implementación de 

las nuevas redes y la solución a los desafíos de se-

guridad en estos entornos. Los múltiples ataques 

que hemos visto en nuestro mercado muestran 

el resultado de esta desconexión”. 

“Es el momento de la ciberseguridad”
La seguridad es más necesaria que nunca para consolidar la transformación digital 
en las empresas y combatir las amenazas que siguen creciendo. Sergio Martínez, 
Iberia regional manager de SonicWall, señala que hay que cambiar el enfoque a la 
hora de proteger los sistemas y los activos de las empresas ya que el perímetro se 
ha difuminado y la superficie de exposición es más grande. Su consejo y su pro-
puesta es una defensa en profundidad por capas “coordinada desde un punto de 
visibilidad central para poder detectar y responder lo antes posible”. 

Sergio Martínez, Iberia regional manager de SonicWall

http://www.directortic.es
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Para evitar este desequilibrio es necesario adop-

tar un nuevo enfoque de la seguridad.  

Papel del CISO y nueva estrategia

La situación que provocó la pandemia de la 

covid-19 obligó a los CISO a ajustar sus planes 

y este año tienen ante sí el reto de elevar el ni-

vel de protección ante el aumento de la super-

ficie de exposición. El ransomware sigue sien-

do una de las principales amenazas a combatir 

y más ahora que se ha sofisticado este tipo de 

ataques, ya que muchos ciberdelincuentes ro-

ban también datos sensibles y amenazan con 

liberarlos si no se paga el rescate exigido. 

También tienen que enfrentar los ataques por 

denegación de servicio distribuido (DDoS) 

basados en ransomware que están en auge. 

Martínez cree que “el papel del CISO es cada 

vez más importante. Así como los ciberdelin-

cuentes ven la oportunidad en la desorga-

nización, los CISO tienen la oportunidad de 

desempeñar un papel más importante a nivel 

ejecutivo”.

SonicWall recomienda a este profesional im-

pulsar una nueva ciberseguridad y adoptar una 

estrategia basada en cinco pilares. El primero es 

una defensa por capas para poder detectar los 

ataques más sofisticados y de corte desconoci-

do. El segundo es coordinar esta defensa me-

diante el uso de inteligencia artificial para tener 

una visibilidad central que ayude a detectar y 

responder en tiempo real. 

El tercer pilar es detectar lo desconocido. En 

este sentido, Martínez subraya que “la identi-

ficación de usuarios es la joya de la corona; es 

la piedra angular de la seguridad sin perímetro 

actual”. A la vez aconseja detectar nuevas va-

riantes de malware a través del uso de la IA y de 

un sandbox multimotor. 

El cuarto punto es garantizar un acceso remoto 

seguro, sobre todo en el actual entorno del te-

letrabajo, a través del doble factor de autentica-

ción, el uso de tunnel all mode para encaminar 

todo el tráfico al firewall corporativo, always-on 

VPN para estar siempre dentro de la red y el 

control de todos los dispositivos. 

El último pilar es lograr un TCO razonable y 

costes disruptivos, es decir, disponer de la ins-

pección del tráfico de la red Gigabit a un coste 

razonable y un licenciamiento sencillo de los 

nodos en alta disponibilidad. 

Propuesta de SonicWall

SonicWall propone a las empresas desplegar una 

defensa en profundidad por capas comenzando 

por el firewall corporativo y avanzando hasta el 

endpoint, analizando el tráfico SSL y controlando 

http://www.directortic.es
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los accesos, forzando la autenticación multifactor 

y el endpoint control. La protección del correo es 

otro punto fundamental ya que es el origen de 

casi el 80 % de los ataques actuales, dirigidos al 

robo de credenciales. “Y no podemos olvidar el 

uso de las aplicaciones en el cloud, fuera del pe-

rímetro. Se precisa una capa adicional a la propia 

del proveedor en la nube, incluido el propio Mi-

crosoft y su Office 365”, apunta el Iberia regional 

manager de SonicWall. Dentro de esta propuesta 

destaca el uso que hace de su propia inteligen-

cia artificial, que despliega de forma distribuida 

en todos sus appliances, y que coordina desde la 

plataforma Capture Cloud. Cualquier pieza que 

pueda ser un malware se analiza por los algo-

ritmos de “deep learning” y los compara con las 

variantes conocidas. El 99 % se encuentra entre 

ellos, pero el 1 % que falta se analiza dentro del 

sandbox multimotor de SonicWall y por su al-

goritmo propio RTDMI (Inspección profunda de 

memoria en tiempo real). “Es nuestra joya de la 

corona, capaz de detectar miles de variantes de 

malware ofuscado que otros no hacen. Y esto 

nos sitúa por encima de nuestros competidores”, 

confirma Martínez. 

En el contexto actual y con el propósito de aten-

der las nuevas necesidades recomienda a las em-

presas disponer de soluciones de acceso remoto 

o móvil seguro y escalable. “Soluciones como 

SonicWall SMA serie 100 y serie 1000 son capa-

ces de acomodar una nueva afluencia de usua-

rios con sus requisitos de licencia respectivos. 

Permiten una estrategia de defensa en profun-

didad aumentando la seguridad del perímetro, 

protegiendo las aplicaciones web que se ejecu-

tan en un entorno privado, público o híbrido en 

la nube”.

El proveedor, además, aconseja a las empresas 

racionalizar lo que se desplegó de forma acelera-

da durante el confinamiento y seguir añadiendo 

las capas de seguridad para asegurar las infraes-

tructuras que se habilitaron para el teletrabajo. 

“Es el momento de la ciberseguridad, ya que en 

este momento actual, es la piedra angular para la 

construcción de confianza, la clave en cualquier 

negocio y empresa”, recalca Martínez. 

El robo de identidades es un problema 

para las organizaciones, lo que obliga 

a desplegar nuevas medidas de segu-

ridad y a utilizar nuevas herramientas. 

Un ejemplo es el Secure Access Service 

Edge o SASE. Martínez señala que “la 

idea tradicional de seguridad basada en 

el perímetro de la red está dejando de 

existir. SASE surge debido a esta reali-

dad, llevando la seguridad a los bordes 

de la red”.

SonicWall cuenta con su propia solución 

de este tipo. Su Cloud Edge, gracias a 

la alianza que mantiene con Perimeter 

81, despliega un SASE Zero-Trust para 

garantizar un acceso remoto seguro, 

soportando múltiples tecnologías y dis-

positivos, microsegmentando la red, ve-

rificando todos las credenciales y los dis-

positivos, incluidos los internos. 

SASE

http://www.directortic.es
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SonicWall sigue ampliando su oferta 
para combatir los ciberataques

La seguridad por capas que promueve SonicWall se asienta en un 

completo portfolio de soluciones que no deja de crecer. El respon-

sable de SonicWall para el mercado ibérico detalla las últimas nove-

dades de su oferta entre las que se encuentran su nueva generación 

de firewalls y las soluciones para el acceso seguro y proteger las 

credenciales, un aspecto que califica como “la joya de la corona” al 

desaparecer el perímetro. 

VÍDEO

“Nuestra estrategia es construir una 
defensa por capas” 

VÍDEO

SonicWall creció más del 13 % en España  en 2020 y sigue cre-

ciendo durante este año. Esta evolución positiva, que se refleja 

en su cuota de mercado de firewalls para pymes que asciende al 

29 %, se asienta en su estrategia que se basa en “una defensa por 

capas”. Sergio Martínez, Iberia regional manager de SonicWall, ex-

plica las claves de esta estrategia que garantiza la seguridad de la 

red, el endopoint y la nube.

http://www.directortic.es
https://directortic.es/guia/sonicwall-sigue-ampliando-su-oferta-para-combatir-los-ciberataques-2020061528650.htm
https://directortic.es/guia/nuestra-estrategia-es-construir-una-defensa-por-capas-2020061528626.htm
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Pero con el escenario actual, en el que los cibera-

taques evolucionan de manera constante, se ha 

tornado imprescindible, como asegura Iván Ma-

teos Pascual, sales engineer para España y Por-

tugal en Sophos, otros aspectos como disponer 

de un plan para la respuesta de incidentes, de-

sarrollar sistemas de defensa versátiles capaces 

de adaptarse a la evolución de los ciberataques 

y permitir a los clientes seguir desarrollando su 

ecosistema de ciberseguridad. Elementos en los 

que ya está trabajando la compañía. 

Para Mateos la implantación masiva del teletra-

bajo no provocó que “la ciberseguridad pasara 

a un segundo plano”. Sin embargo, cree que “las 

prisas no son buenas consejeras” y derivaron en 

numerosos errores. “Las empresas enviaron a sus 

trabajadores a casa, muchos de ellos empezaron 

a trabajar con dispositivos personales, comenza-

ron a publicar escritorios remotos y abrir puer-

tas, lo que conllevó un problema”, comenta. Tal 

y como explica, de la noche a la mañana el en-

torno controlado de la oficina se dispersó gene-

rando una descentralización de los usuarios y los 

datos, es decir, abriendo numerosas puertas de 

entrada para los malhechores. Unos ciberatacan-

tes que han transformado sus amenazas porque 

Sophos: en busca del sistema de defensa capaz de 
adaptarse a la evolución de los ataques

La propuesta de seguridad de Sophos se desarrolla tomando como base la seguri-
dad sincronizada. Una estrategia que, en la era del teletrabajo en la que la superfi-
cie de ataque se ha extendido y el perímetro ha desaparecido, ha cobrado mayor 
importancia gracias a la integración de los productos. Unas soluciones conectadas 
capaces de compartir información en tiempo real. 

Iván Mateos Pascual, sales engineer para 
España y Portugal en Sophos

http://www.directortic.es
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son conscientes de que “es raro que 

las empresas con una solución de 

endpoint de nueva generación ten-

gan problemas con un ransomware 

genérico”. Además de la sofisticación 

de los ataques, el directivo también 

alerta sobre la coordinación de los 

atacantes. Por ello Sophos apuesta 

por “una defensa coordinada donde 

los usuarios puedan consultar tanto 

la parte del email como la parte del 

firewall”.

Desde que estalló la pandemia el 

ransomware ha sido el principal ata-

que. Mateos asegura que los hackers han busca-

do el secuestro de información con el objetivo de 

destruirla, pedir un rescate o filtrar dichos datos. 

Igualmente asegura que los teletrabajadores han 

sido el objetivo de muchos ataques. Por esta ra-

zón la compañía ofrece Sophos Phish Threat, “una 

herramienta de concienciación que se gestiona 

desde la misma consola central, Sophos Central, 

y que permite a la organización lanzar campañas 

para formar a sus empleados en la detección de 

estos correos maliciosos. 

Reduciendo el tiempo de respuesta

Cuando se produce un incidente de ciberseguri-

dad, el tiempo es un factor esencial. En ese fatídi-

co momento es imprescindible tener una estrate-

gia de respuesta bien planificada que pueda ser 

ejecutada de manera inmediata. Una idea, la de 

prepararse por adelantado, que So-

phos defiende y aconseja. Por ello 

ha lanzado recientemente su “Guía 

de respuesta a incidentes”. Como 

explica Mateos, “con este docu-

mento damos 10 consejos para 

ayudar a las empresas a diseñar su 

estrategia de ciberseguridad y te-

ner un plan de respuesta”. Gracias 

a esta iniciativa las organizaciones 

son capaces de identificar el riesgo 

y planificar una respuesta básica a 

cualquier incidente. 

Sobre el tiempo medio que tardan 

las empresas españolas en responder a los ata-

ques, el directivo comenta que depende de la es-

trategia y planificación de la que dispongan. “Hay 

empresas que tardan días en poder responder a 

la incidencia y hay otras que entre 24/48 horas 

pueden dar la respuesta”, afirma. Sin embargo, 

las empresas que emplean la “Guía de respuesta 

a incidentes” de Sophos para diseñar su estrate-

gia de respuesta en pocos minutos “son capaces 

http://www.directortic.es
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de tener una respuesta a un incidente”. En el caso 

de la recuperación tras el ataque, Mateos asegura 

que puede llevar semanas. 

2021: objetivos y desafíos

“El objetivo de Sophos para este año es darle 

continuidad a la idea de ecosistema adaptativo 

de ciberseguridad”, asegura. La compañía pre-

tende que todos sus clientes puedan seguir desa-

rrollando y ampliando su estrategia de seguridad 

integrando soluciones de Sophos para mejorar su 

plan de defensa. “Queremos que a los clientes les 

resulte fácil y eficaz usar nuestras herramientas 

para que decidan incorporar otras aplicaciones al 

puzzle y mejorar así sus sistemas de seguridad”, 

explica Mateos. 

En cuanto a los retos que le queda por delante al 

sector de la seguridad, el directivo es tajante: “Te-

nemos que seguir evolucionando para adaptar-

nos a la rápida transformación de los ataques, es 

decir, tenemos que crear sistemas de defensa ver-

sátiles capaces de adaptarse a dichos cambios”. 

Además, Mateos indica que se debe facilitar la 

labor de los administradores, porque “si las solu-

ciones son difíciles de administrar no cumplen su 

objetivo”, concluye. 

1. Determinar a las partes interesadas.

2. Identificar los recursos críticos.

3. Realizar ejercicios de simulación. 

4. Desplegar herramientas de protección.

5. Garantizar la máxima visibilidad.

6. Implementar el control de acceso. 

7. �Invertir en herramientas de investigación .

8. Establecer acciones de respuesta.

9. Organizar formación de concienciación. 

10. �Contratar un servicio de seguridad 

gestionado.

Estrategia de respuesta 
en 10 pasos 

http://www.directortic.es
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¿Cómo afronta Sophos 
la seguridad en la nube?

Las migraciones de las cargas de trabajo a la nube están conllevando 

problemas de seguridad porque, como reconoce Iván Mateos Pas-

cual, sales engineer para España y Portugal en Sophos, los entornos 

cloud no llevan la ciberseguridad de la mano. Además, estos entor-

nos ofrecen consolas menos intuitivas y más difíciles de administrar. 

“En Sophos lo que hacemos es ofrecer el control y la visibilidad por-

que de esta manera los administradores se pueden centrar en sacar 

la mayor productividad a estos entornos”, asegura Mateos. 

VÍDEO

Sophos apuesta por la seguridad 
sincronizada para alcanzar 

el mayor nivel de protección 

VÍDEO

La propuesta de seguridad de Sophos se basa en la seguridad 

sincronizada, es decir, crear un ecosistema de seguridad en el que 

todas las soluciones hablen entre sí de manera nativa. Tal y como 

explica, Iván Mateos Pascual, sales engineer para España y Por-

tugal en Sophos, “este modelo permite a los clientes alcanzar el 

nivel de seguridad más alto”. Gracias a esta estrategia los usuarios 

dicen adiós a las incompatibilidades y ganan en facilidad de uso.

http://www.directortic.es
https://directortic.es/guia/como-afronta-sophos-la-seguridad-en-la-nube-2020061728853.htm
https://directortic.es/guia/sophos-apuesta-por-la-seguridad-sincronizada-para-alcanzar-el-mayor-nivel-de-proteccion-2020061728851.htm


31

STORMSHIELDEDITORIAL

SUMARIO

CHECK POINT
SOFTWARE

CITRIX

SAMSUNG

SONICWALL

ESET

STORMSHIELD

ZYXEL

SOPHOS

GUÍA 2021
Ciberseguridad

Borja Pérez, country manager de Stormshield 

Iberia, recuerda que la primera reacción que 

tuvo la industria tecnológica y, en especial la de 

la seguridad, ante las restricciones que impuso el 

estallido de la pandemia fue ayudar a las empre-

sas a continuar con sus negocios en un contexto 

marcado por el teletrabajo para el que muchas 

compañías no estaban preparadas. “Stormshield, 

por ejemplo, puso a disposición de quién lo ne-

cesitara licencias de firewalls y VPN durante el 

tiempo que fuera necesario de manera gratuita”, 

comenta.

Este refuerzo a la seguridad no impidió que los 

ciberdelincuentes intentaran aprovechar la si-

tuación multiplicando sus ataques mediante 

diversas técnicas como el phishing o el uso de 

conexiones RDP accesibles desde Internet para 

acceder a los servidores. Para combatir estas 

amenazas Stormshield ha continuado al lado de 

sus clientes ayudándoles con sus herramientas 

como Stormshield Network Security, Stormshield 

Endpoint Security o Stormshield Data Security. 

Stormshield apuesta por una seguridad 
de extremo a extremo

El crecimiento de las ciberamenazas durante el último año y la necesidad de 
apoyar a los clientes en los cambios en sus estrategias de seguridad por la ne-
cesidad de mantener sus negocios activos durante la pandemia han sido dos 
elementos que han marcado la actividad de Stormshield en los últimos meses. 
Su propuesta para garantizar la seguridad de todo tipo de organizaciones es 
una combinación de tecnologías que cubre desde el ámbito TI hasta el OT de 
un extremo a otro. 

Borja Pérez, country manager de Stormshield

http://www.directortic.es
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Retos e infraestructuras críticas

Esta situación retó a los CISO que han tenido 

que cambiar sus estrategias para continuar 

con la actividad de manera segura. A juicio de 

Pérez, “el área TI ha tenido que reaccionar de 

manera más rápida a un cambio de escena-

rio radical”. La modificación de las arquitectu-

ras, facilitar nuevas herramientas a la plantilla, 

ampliar capacidades y asegurar las nuevas co-

nexiones han sido parte de las tareas de estos 

profesionales que han tenido 

que ejecutar para que la activi-

dad continuara. 

Por el contrario, en el aparta-

do de la tecnología de las ope-

raciones (OT) el cambio no ha 

sido tan extremo; aunque es un 

objetivo que cada vez tienen 

más presente los ciberdelin-

cuentes. En este sentido, el res-

ponsable de Stormshield Iberia 

subraya que “en IT es habitual 

encontrar vulnerabilidades en 

software y hardware, y los fabricantes y desa-

rrolladores tienen los procesos bien definidos 

para resolverlas. En OT se empiezan a buscar 

estas vulnerabilidades, pero los fabricantes no 

tienen estos procedimientos para corregirlas. 

No es que no las hubiese antes, es que a nadie 

le interesaba investigarlas”.  

A la vez, las infraestructuras críticas han estado 

en el punto de mira de los ciberdelincuentes, 

lo que implica que se debe extremar su segu-

ridad para evitar problemas que afectarían a 

los ciudadanos con consecuencias que pueden 

ser devastadoras. El proveedor recomienda 

adoptar una estrategia de protección no solo 

encaminada a garantizar la integridad y la pri-

vacidad de los flujos de información, sino tam-

bién que comprenda una visión completa de la 

seguridad con la identificación y el mapeo de 

activos sensibles, la segmentación —o incluso 

micro-segmentación para el IoT— para aislar 

cada parte de las demás y evitar 

una propagación de ataques, ade-

más de asegurar PLC y estaciones 

de control. 

Para facilitar esta protección pone 

a disposición de estas organizacio-

nes su solución Stormshield Ne-

twork Security, que permite garan-

tizar la disponibilidad de la red en 

caso de fallo, proteger los proto-

colos industriales, filtrar y delimitar 

los flujos de información entre la 

red TI y OT y controlarlos entre la 

http://www.directortic.es
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instalación y el exterior. Dentro de esta pro-

puesta destacan el firewall industrial, modelo 

SNi40, diseñado para proteger PLC y garanti-

zar la integración y el mapeo de objetos en 

tiempo real; y el SNi20 que es “una opción muy 

atractiva para entornos industriales exigentes 

como los pertenecientes al sector eléctrico o 

de aguas”, según indica Pérez.

Seguridad de extremo a extremo

Stormshield proporciona soluciones para que 

las empresas puedan asegurar sus sistemas y 

su información de extremo a extremo. Para el 

extremo más externo cuenta con Stormshield 

Network Security (SNS) una solución de fi-

rewall que funciona como una torre de control 

que analiza todo el tráfico y lo controla para 

que la organización no se pare. “Son equipos 

que realizan labores de firewall, IPS, AV de red, 

VPN, filtrado de correo o sandboxing, entre 

otros”, recalca el directivo.

Para la protección del puesto de trabajo dispo-

ne de Stormshield Endpoint Security Evolution 

(SES), una solución desarrollada para resolver 

los problemas que en su momento no podía 

hacer frente el antivirus y que ha marcado ten-

dencia en el mercado. “Era una solución úni-

ca en el mercado y hoy vemos que tenemos 

decenas de competidores con soluciones EPP/

EDR, lo que certifica que nuestra aproximación 

era la correcta”, apunta Pérez. 

SES no depende ni de bases de datos de firmas 

ni de otro tipo de inteligencia en la nube que 

requiera una conexión desde el puesto hacia el 

exterior. Además, se adapta automáticamente 

al entorno. “Si está dentro de la red corporati-

va tendrá un conjunto de políticas, que cam-

biará al conectarse desde una red doméstica”. 

Y en el otro extremo, el de los datos, brinda a 

la empresa el cifrado de documentos para que 

en caso de un robo solo se obtuviera basura 

criptológica y no el documento. Esta solución, 

denominada Stormshield Data Security, tam-

bién “permite intercambiar correo y utilizar 

servicios de nube pública de manera segura”, 

recalca el responsable. 

Uno de los focos de Stormshield es la Ad-

ministración Pública, su mayor cliente a 

nivel global. Sin embargo, en nuestro país 

no tiene el mismo peso que en otras geo-

grafías, un desequilibrio que se ha empe-

zado a corregir. Su estrategia para este 

tipo de organizaciones pasa por lograr las 

principales certificaciones tanto a nivel 

internacional como nacional. Cuenta con 

los certificados Common Criteria, EU Res-

tricted, NATO Restricted y otras de corte 

nacional. En nuestro país ha certificado 

con el CCN sus soluciones SNS, lo que le 

convierte en el único firewall europeo 

cualificado y aprobado. Pérez resalta que 

“ser prácticamente el único firewall euro-

peo del mercado hace que los clientes de 

la Administración Pública que estén pre-

ocupados por cuestiones geoestratégi-

cas, nos tengan siempre en consideración 

para sus proyectos”. 

Administración Pública

http://www.directortic.es
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Recomendaciones de Stormshield 
para proteger los datos 

Stormshield recomienda para proteger los datos de las empresas 

comenzar por la revisión de los procedimientos internos, el backup 

de la información y la elaboración de planes de recuperación ante 

desastres. Tras estos pasos previos, aconseja incorporar las solucio-

nes tecnológicas como Stormshield Data Security que cifran tanto 

los documentos como el correo. 

VÍDEO

La protección de las infraestructuras 
críticas, en el ADN de Stormshield 

VÍDEO

Stormshield es uno de los pocos proveedores europeos que está 

volcado en la protección de las infraestructuras críticas. El coun-

try manager de Stormshield Iberia destaca que su estrategia para 

este ámbito tiene una doble vertiente: una comercial y otra de 

I+D. El desarrollo de funciones específicas, que aportan robus-

tez, para estos entornos es una de sus prioridades. Un ejemplo 

de esto es el IPS o inspección profunda de protocolos. 

http://www.directortic.es
https://directortic.es/guia/recomendaciones-de-stormshield-para-proteger-los-datos-2020062228777.htm
https://directortic.es/guia/la-proteccion-de-las-infraestructuras-criticas-en-el-adn-de-stormshield-2020062228774.htm


35

ZYXELEDITORIAL

SUMARIO

CHECK POINT
SOFTWARE

CITRIX

SAMSUNG

SONICWALL

ESET

STORMSHIELD

ZYXEL

SOPHOS

GUÍA 2021
Ciberseguridad

El auge del teletrabajo que se ha producido en el 

último año ha cambiado las necesidades de las 

empresas y ha puesto de manifiesto que es nece-

sario extremar la protección tanto de la red como 

de los puestos de trabajo de los trabajadores en 

remoto. Echeverría destaca que el auge del tele-

trabajo va unido a una mayor necesidad de pro-

tección y de conexión segura de los usuarios re-

motos, sin olvidar la protección de la red central, 

aunque subraya que otra tendencia imparable es 

“el crecimiento de los servicios gestionados”. A su 

juicio, ahora son incluso más atractivos porque “si 

los empleados trabajan en muchas ubicaciones 

diferentes, la conectividad, la red, la seguridad y 

todos los demás aspectos de TI deben adaptarse 

para respaldar esa estructura”.

Zyxel ayuda a las pymes a fortificar 
sus redes y dispositivos

Zyxel está inmerso en dar a conocer su propuesta Nebula Together, una plata-
forma para la gestión en la nube de sus firewalls USG Flex, switches y puntos 
de acceso, que facilita la gestión de la red, garantizando la protección y una 
óptima experiencia de usuario. Esta novedad es su respuesta a las nuevas nece-
sidades de las empresas en un contexto de trabajo distribuido, en el que crecen 
las ciberamenazas. Gonzalo Echeverría, country manager Iberia de Zyxel, des-
taca que se ha diseñado para “adaptarse a una forma de trabajo más flexible 
e híbrida con objeto de facilitar tanto la gestión de recursos de TI como para 
simplificar las implementaciones de los usuarios finales remotos”.   

Gonzalo Echeverría, country manager Iberia de Zyxel

http://www.directortic.es
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Amenazas y pymes

Al mismo tiempo, las amenazas han crecido du-

rante la pandemia y muchas empresas no han 

contado con las herramientas adecuadas. Por 

ejemplo, las conexiones VPN han resuelto algu-

nos problemas como el uso de routers domés-

ticos que no ofrecen una total seguridad para 

teletrabajar, pero no solucionan todo porque 

una mala configuración puede exponer datos 

confidenciales y dejar los dispositivos vulnera-

bles a incursiones DDoS y otros ataques. “A lo 

largo de estos últimos meses hemos observa-

do cómo los clientes han demandado un mayor 

número de soluciones integrales de firewall que 

puedan usar para complementar el acceso a las 

redes VPN. Asimismo, también es importante 

tanto la autenticación multifactor (MFA) como 

el control de acceso a la red (NAC)”, señala el 

directivo.

Esta situación ha hecho que las pymes tomen 

más conciencia de la importancia de incremen-

tar sus herramientas y dispositivos de seguri-

dad, aunque todavía necesitan avanzar hacia 

el Zero Trust. Echevarría recalca que “este seg-

mento ya sabe que la red actual va más allá de 

los límites de la oficina. Está avanzando, si bien 

necesita contar con la seguridad de las grandes 

organizaciones, algo que desde Zyxel estamos 

proporcionando para ayudarle a fortificar más 

tanto las redes como los dispositivos”. 

Respuesta: Nebula Together

Zyxel está dando respuesta a estas nuevas 

necesidades de las pymes con sus nuevos 

firewalls y Nebula Together, que es una 

plataforma integral de gestión en la nube 

para sus switches, puntos de acceso y firewalls. 

Echevarría resalta que los firewalls USG Flex 

como un componente de la plataforma 

aportan un “enfoque centralizado de 

seguridad ZeroTrust a las redes corporativas”.

Los firewalls USG Flex aportan un enfoque centralizado 

de seguridad Zero Trust a las redes corporativas

http://www.directortic.es
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Esta es una de las ventajas de Nebula Toge-

ther, pero no es la única ya que los adminis-

tradores pueden gestionar redes individuales 

o múltiples desde una única plataforma ac-

cesible a través de un navegador web o una 

aplicación de smartphone, lo que permite una 

experiencia de usuario unificada, reduciendo 

el mantenimiento y el tiempo de inactividad 

de la red.     

Objetivos

Zyxel se está focalizando en dar a conocer las 

ventajas de Nebula Together y planea seguir re-

forzando la gama con nuevas soluciones para 

adaptarse a todo tipo de situaciones y clientes. 

Entre sus objetivos figura convertirse en un alia-

do estratégico para sus clientes gracias a su tec-

nología y conocimiento sobre el wifi 6 y el 5G. 

Su intención es llevar sus soluciones a sectores 

como el del hospitality, las escuelas 4.0 y seguir 

aportando a las pymes “toda la seguridad que 

necesitan a la hora de realizar sus conexiones”, 

concluye Echeverría. 

Zyxel ha ampliado su oferta de firewalls 

con el nuevo XGS-1250-12, un nuevo 

equipo de su gama XGS que está diseña-

da para satisfacer las necesidades de los 

clientes que necesitan un gran de ancho 

de banda en sus redes. Esta novedad es 

un switch multigigabit de doce puertos, 

gestionado por web, que permite po-

tenciar los puntos de acceso y routers 

wifi 6 a los profesionales que teletraba-

jan, a los creadores de contenido y a las 

pymes. “Conecta rápidamente a la red 

los dispositivos wifi 6, servidores 10G, 

así como nuevos ordenadores portátiles 

y desktop, eliminando los cuellos de bo-

tella de la red”, destaca el directivo.

Nuevo firewall

Zyxel continuará 

aportando a las pymes 

toda la seguridad 

que necesitan 

http://www.directortic.es
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“El firewall se ha convertido en el 
cerebro de la red”

La propuesta de Zyxel para proteger a las pymes comprende fi-

rewalls y la gestión cloud para tener toda la red monitorizada y 

tener visibilidad de todos los componentes. El country manager de 

Zyxel aconseja completar la estrategia de seguridad con el backup 

y destaca que con sus firewalls es posible configurar este proceso 

de manera rápida y sencilla. “El firewall se ha convertido en el cere-

bro de la red y va determinar lo que se puede hacer dentro de los 

recursos de la empresa”, resalta. 

VÍDEO

Una seguridad con varias capas: 
el consejo de Zyxel para los CIO

VÍDEO

Gonzalo Echeverría, country manager de Zyxel Iberia, analiza los 

retos que tienen los CIO para mantener la seguridad en un con-

texto de teletrabajo en el que se han multiplicado las localizacio-

nes en las empresas.  

El consejo que ofrece a los responsables de TI es añadir capas de 

seguridad y recuerda que el firewall es el elemento que se encar-

ga de supervisar el comportamiento tanto de los usuarios como 

de los dispositivos. 

http://www.directortic.es
https://directortic.es/guia/el-firewall-se-ha-convertido-en-el-cerebro-de-la-red-2020061128598.htm
https://directortic.es/debates/seguridad-informatica/una-seguridad-con-varias-capas-el-consejo-de-zyxel-para-los-cio-2020061128592.htm
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