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La ciberseguridad marcada
por la era covid-19

2019 dejaba a una Espaia marcada
por una tendencia al alza en cibera-
taques en la empresa espanola, con
una media de 436 ciberataques a la
semana. Y con la seguridad en la nube
como una asignatura pendiente y una
parte importante de las infraestruc-
turas criticas en peligro, segun Check
Point. Lo que nadie imaginaba era el
gran cambio que iba a representar la
covid-19.

Los ciberdelincuentes no se hicieron esperar.
Avidos por hacer negocio decidieron atacar a

los mas vulnerables, poniendo sus miras en las

infraestructuras criticas del sector sanitario o
entidades como la Organizacién Mundial de la  Las empresas tuvieron que desplegar un tele- llevando a cabo una prueba piloto a gran es-

Salud, por poner algunos ejemplos. trabajo al que se habian resistido durante afios,  cala, que ha obligado a reforzar la ciberseguri-
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dad empresarial ante
el perfeccionamiento
de los ataques por
parte de los cibera-
tacantes y unas redes
domeésticas con se-
guridad basica; con-
traseflas  inseguras;
vulnerabilidades en
las conexiones...

Esto ha hecho que las preocupaciones princi-
pales por parte de las empresas sean, segun
Check Point el acceso remoto seguro, y la esca-

libilidad de las soluciones.

En el punto de mira

Marzo y abril han estado marcados intensa-
mente por las consecuencias de la pandemia,
el confinamiento y el aumento exponencial del
teletrabajo, que han hecho que los ciberde-
lincuentes se hayan cebado con nuestro pais,
segun un informe de la firma de seguridad es-

lovaca Eset.

"Falta madurez para

garantizar la fiabilidad de
las comunicaciones por

correo electronico”

Uno de los mayores vectores de ataque ha sido
el correo electronico, si bien los ciberdelincuen-
tes habian reactivado esta tendencia antes de

la covid-19. Estos han llevado a cabo campanas

protagonizadas por la
herramienta de con-
trol remoto Netwire
con la que, mediante
el uso de supuestas
facturas enviadas por
email y suplantando
a Correos Express, in-
tentan que los usua-
rios descarguen un fichero malicioso desde un
enlace alojado en algun servicio gratuito. Otras
campafas de malware, phishing y ransomware
también han causado preocupacion.

El aumento del teletrabajo ha hecho que los ci-
berdelincuentes también pongan sus objetivos
en algunas de las herramientas usadas como
Zoom y Microsoft Teams.

Kaspersky pone el foco de atencion en el au-
mento masivo del nUmero de ataques de fuerza
bruta al protocolo de escritorio remoto (RDP),
una de las herramientas de acceso remoto mas
habituales en los equipos informaticos y servi-

dores. Un tipo de ataques que busca identifi-
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car el nombre de usuario y
contrasefia del RDP median-
te un proceso de prueba y
error, hasta dar con la com-
binacion correcta. Cuando
lo consigue, el cibercriminal
dispone del acceso remoto
al equipo objetivo, por lo
que puede hacer cualquier
cosa con el ordenador.

Desde Proofpoint Ilaman la
atencion sobre la falta de
madurez necesaria para ga-
rantizar la fiabilidad de las
comunicaciones por correo
electronico y de la adopcién de sistemas de
autenticacion por parte de empresas e insti-
tuciones. En un analisis llevado a cabo por la
compafia han detectado mas de 200 estafas
relacionadas con la pandemia, que contie-
nen mas de 500.000 mensajes, 300.000 enla-
ces y 200.000 archivos adjuntos maliciosos en

todo el mundo, con tacticas tan convincentes

o |

que resultan casi imposible a un usuario me-
dio diferenciar un correo electronico falso de
uno real. Para verificar la identidad de los re-
mitentes recomiendan desplegar el protocolo
DMARC ((Autenticacién de Mensajes, Informes
y Conformidad basada en Dominios).

Por otro lado, el teletrabajo ha supuesto un

gran desafio para los equipos Tl y de seguri-

dad a la hora de asegurar
la migracion masiva a la co-
nectividad en remoto. Segun
Cybonet, el 95 % de los pro-
fesionales de seguridad des-
tacan la gran dependencia
de las redes por parte de las
empresas para llevar a cabo
todas sus operaciones, por
lo que es fundamental su
vigilancia. Para comprobar
posibles vulnerabilidades en
la seguridad de los sistemas
informaticos, redes y otros
elementos criticos, desde
Cybonet recomiendan hacer pruebas de pene-
tracion y hacking ético.

¢Como pueden hacer frente las empresas a los
nuevos desafios que se les presentan en mate-
ria de seguridad? Citrix, Check Point, Eset, Kas-
persky, Samsung, SonicWall y WatchGuard nos

dan las claves en esta guia.
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La ciberseguridad, fundamental

para las medianas empresas

Segun el estudio "Big security in a small
business world", elaborado por Cisco, para
el 87 % de los directivos de las medianas
empresas, de un rango de 500 compaiias de
13 paises encuestados, entre ellos Espafia, la
ciberseguridad es una de sus mas
altas prioridades, porcentaje muy
cercano al 90 % de las grandes.
Otro dato importante que resalta
esta preocupacion es la obligacion
de la formacion en concienciacién
sobre seguridad, en un 85 % de las
medianas organizaciones, porcen-
taje ligeramente inferior al de las
grandes organizaciones.

Ademas, el 86 % de las mismas cuen-

tan con métricas claras para evaluar

la efectividad de su programa de seguridad.
Cuatro puntos por debajo de las grandes or-
ganizaciones. El 99 % de las medianas em-
presas cuentan con, al menos, un profesional

dedicado a esta materia, al tiempo que consi-

deran que la falta de personal cualificado es
su cuarto reto mas importante. El 72 % usan
técnicas de deteccion proactiva de amenazas,
muy cerca del porcentaje de las grandes or-
ganizaciones que tienen un departamento de
threat hunting dedicado.

A la hora de securizar sus infraestructuras el
56 % de las medianas instalan parches de se-
guridad diaria o semanalmente.

Entre las principales amenazas el ransomware,
que podria provocar una inacti-
vidad del sistemas de mas de un
dia, seguido del robo de creden-
ciales, que caus6 un promedio
de inactividad de entre 17 y 24
horas el afio pasado.

Por otro lado, desde Cisco ad-
vierten que cuantos mas provee-
dores de ciberseguridad usan las
medianas empresas, mayor es el
tiempo de inactividad causado

por el problema mas grave.
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“La esta si no viene acompanada

de una en términos de "
CHECK POINT

Las previsiones de Check Point para 2020 auguraban, a principios de ano, que
CITRIX el phishing se mantendria como una de las principales ciberamenazas, junto al
ransomware dirigido. Con lo que la firma de seguridad no contaba era con un
“enemigo inesperado”, que iba a incrementar el nimero de vulnerabilidades
ESET exponencialmente. La covid-19 ha arrasado con nuestra salud, al tiempo que pretende
hacerlo con nuestra economia. Pero de toda crisis siempre surge una oportunidad,
KASPERSKY que los cibercriminales han aprovechado en beneficio propio. Eusebio Nieva,
director técnico de Check Point para Espana y Portugal, confirma que desde la firma
de seguridad israeli han detectado un crecimiento exponencial de los ataques, casi

10 veces mas que la media de las ultimas semanas, camuflados bajo esta tematica.

Ante el confinamiento y un mayor consumo  rus. Sin olvidar que el aumento del teletrabajo
SONICWALL

de contenidos en las plataformas digitales, los  ha puesto el foco en la proteccion de los datos

intentos de phishing utilizando Netflix como vy dispositivos moviles corporativos. Esto, unido

WATCHGUARD gancho se han duplicado. El ransomware diri-  a la incertidumbre sobre cuanto se alargaré esta
gido ha puesto en jaque la seguridad de algu-  situacion, generara un cambio de paradigma de
nos hospitales. Y se han creado mas de 16.000  cara al futuro, asegura Eusebio Nieva. Eusebio Nieva,

director técnico de Check Point para Espaia y Portugal

nuevos dominios relacionados con el coronavi-

directorTIC
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Los piratas informaticos utilizan cada vez mas la
distribucién automatizada de malware. Con el
coronavirus los ataques de malware estan su-
poniendo una gran amenaza para las empresas
espafolas, tal y como apunta el di-
rectivo. Entre los principales peligros
destaca el hecho de que, con un me-

nor esfuerzo, son capaces de infectar

Para evitar estas vulnerabilidades Eusebio Nie-
va aconseja aplicar un enfoque centrado en la
prevencion y contar con las herramientas de ci-
berseguridad adecuadas para protegerse fren-

te a archivos infectados, acceso a paginas web

un mayor numero de dispositivos, in-

crementando el nUmero de potencia-
les victimas y su tasa de efectividad.
Entre sus principales objetivos figuran
infectar los equipos de los usuarios o
el robo de datos.

Un tipo de malware, el evasivo, esta

pales riesgos que conlleva reside en que, al ser
evasivo, este tipo de ataques pueden permane-
cer mas tiempo dentro de dispositivos o redes
corporativas, aumentando los dafios, haciendo
que las medidas tradicionales de seguridad no

sean eficaces.

convirtiéndose en la regla. Uno de los princi-

-

Chrome Extension escanea y elimina sitios web
antes de que el usuario llegue a insertar su infor-
macion personal, alertandole de si es un lugar
seguro para usar o un sitio de phishing, inde-
pendientemente del dispositivo desde el que se
intente acceder.

Por otro lado, aconseja actualizar todos
los sistemas y dispositivos de las empre-
sas con los ultimos parches y actuali-

zaciones instalados, ya que el malware

evasivo aprovecha las brechas existentes

>

-

maliciosas, etc. Asi como garantizar la movilidad
de dispositivos y datos en un momento en el
que los empleados estan teletrabajando desde
ubicaciones y redes que no son las habituales.

Entre las herramientas con las que Check Point
cuenta para ello destaca ZoneAlarm Extreme

Security, cuya extension gratuita Anti-Phishing

. )y
=AY W
\ a8 __.!_an E

en nuestros equipos.

L )

A la hora de hacer un analisis sobre las
fortalezas, debilidades, oportunidades
y amenazas de las empresas, seria necesario ir
viendo cada caso, pero en términos generales
Nieva resalta que entre las principales debilida-
des se encuentran los dispositivos moviles que,
en su mayoria, no estan securizados y son un
blanco facil para los cibercriminales, sobre todo

en el ambito del teletrabajo. Sin olvidar la falta
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de formacién en nociones basicas de cibersegu-
ridad. En cuanto a las amenazas, advierte sobre
las nuevas generaciones de ciberataques, que
son cada vez mas sofisticados, sin olvidarnos de
clasicos como el phishing o el ransomware.

Entre las fortalezas apunta a la cada vez mayor
cultura en ciberseguridad que van adquiriendo
nuestras organizaciones. Algo que también re-
dunda en el apartado de las oportunidades, en-
tre las que también menciona
la adopcion de un cambio de
enfoque, pasando de defen-
der ante un ataque a evitar

las amenazas.

Consejos todo ellos que tam-
bién son extrapolables al CIO
y al CISO de las empresas,
aunque para ellos Eusebio
Nieva afiade otros, con el fin

de ayudarles a mantener la

seguridad en sus companias. Entre ellos la pre-
vencion y proteccion de entornos y dispositivos
loT. Y la movilidad, tanto de datos, como de ele-
mentos fisicos como smartphones, ordenadores
portatiles... ya que cada vez es mayor el nUme-
ro de puntos de conexién dentro de una misma
red corporativa, por lo que considera necesario
contar con herramientas de seguridad escalables

gue se adapten a las necesidades de las empre-

CPX

CHECK POINT
EXPERIENCE

sas en todo momento. Y mas en plena transfor-
macion digital, ya que tal y como Eusebio Nieva
recuerda, “la digitalizacién esta incompleta si no
viene acompafiada de una transformacién en
términos de ciberseguridad”.

En este sentido, el enfoque de Check Point pasa
por la escalabilidad y su lema “seguridad para
todo”, con el fin de concienciar sobre la nece-
sidad de proteger todo lo que nos rodea ya
que, tal y como sostiene, “la
proteccion debe expandirse a
todos los puntos de conexion
a la red corporativa, sobre
todo teniendo en cuenta el
auge del 10T o de tendencias
como el Bring Your Own De-
vice". En este sentido, desde
Check Point estan especial-
mente concienciados con la
proteccion de los dispositivos
moviles, un area que centra la
estrategia de seguridad de la

companiia para este afo.
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La limpieza de documentos,
fundamental

Prevenir. Esa es la clave de Check Point para evitar que los usuarios
sean atacados por los ciberdelincuentes. Una prevencion que debe
ir acompafnada por medidas adicionales como la segmentacion de
todas las redes o las medidas higiénicas que los usuarios deben tener.
Eusebio Nieva, director técnico de Check Point para Espafa y Por-
tugal, afirma que la limpieza del correo electronico es fundamental
porque ahi es donde se originan los ataques de phishing y por donde

llega el malware.

~

10

[ N

Fortalezas en ciberseguridad de
Check Point

Una de las fortalezas de Check Point es su amplio abanico de so-
luciones. Soluciones de seguridad que cubren todo el espectro de
amenazas del usuario: desde la nube, las aplicaciones a través de un
servicio en la nube, en la infraestructura en la nube, en las infraes-
tructuras internas y estableciendo politicas Zero Trust dentro de las
compainiias. En definitiva, abarcan todas las soluciones con una uni-
ca gestion. Asi lo explica Eusebio Nieva, director técnico de Check

Point para Espafia y Portugal, en este video.
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Citrix protege al usuario al asegurar
el espacio de trabajo”

Nuno Silveiro, sales networking specialist de Citrix, reconoce
que 2020 ha empezado de un modo totalmente inesperado,
mostrando la importancia de tener un espacio de trabajo
digital seguro. Por ello, considera que para las empresas es
fundamental contar con un ecosistema como el Workspace de
Citrix, en el que se engloban herramientas de autenticacion,
seguridad, alta disponibilidad y balanceo de Citrix ADC, junto
a su tecnologia SD-WAN para conectar oficinas y hogares al
entorno multinube hibrida.

“Histéricamente la ciberseguridad ha utilizado un principio de castillo y
foso, donde el acceso a la informacion corporativa por parte de los usua-
rios y de los dispositivos fuera de la red estaba protegido por una com-
binacién de firewall, autenticacién y VPN, con la premisa de que todos
los que estaban dentro de la red corporativa eran confiables”, explica el
directivo. Pero el mundo ha cambiado y hoy los usuarios consumen un
conjunto de aplicaciones desde la nube, web y su CPD por lo que este
modelo de seguridad ya no aplica. Por ello, asegura que en un momento

en el que las amenazas llegan a las empresas de diferentes maneras, es

11

Nuno Silveiro, sales networking specialist de Citrix

muy importante enfocarse en la seguridad de la aplicacion y en el usua-
rio a través de politicas de “confianza base zero” o “zero trust” ya que

los usuarios se conectan desde distintos dispositivos, ubicaciones, redes
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y aplicaciones que pueden estar en
diferentes nubes, en el CPD o en el
SaaS$, ampliando el perimetro.
Silverio considera como elemen-
to fundamental transmitir las po-
liticas de seguridad a los usuarios
para que sospechen de un email
que puede ser un “phishing”, com-
prender lo importante que es tener
una contrasefa segura o no dejar el
ordenador desbloqueado mientras
toman un café.

Citrix garantiza una productividad
segura, analizando las diferentes
dimensiones del usuario dentro de
la perspectiva de “zero trust” entre el dispositivo
corporativo o personal. En la parte del usuario
evaltan, en funcion del contexto, realizando
un acceso granular, permitiendo a ese usuario
tener acceso a mas o menos funcionalidades.
Y desde la dimension de la aplicacidn, definen
qué puede hacer el usuario con ella para evitar

determinados riesgos. Dentro del paraguas de

"Citrix Workspace permite

el acceso sequro a todos os
recursos de una compania”

estas dimensiones, afiaden una capa de visibi-

lidad que permite tomar decisiones con datos,

12

en tiempo real y con la ayuda de
inteligencia artificial, siempre que
exista una sospecha de la violacion

de la seguridad.

Seguridad a demanda

Citrix Workspace permite el acceso
seguro a todos los recursos de una
compafia, desde aplicaciones Saa$
como aplicaciones web internas,
aplicaciones nativas, aplicaciones
virtuales y escritorios, y archivos en
cualquier dispositivo desde cual-
quier lugar.

Nuno Silverio destaca que, "a dife-
rencia de otras soluciones de gestion de acceso,
no solo proporciona SSO a SaaS y aplicaciones
web, también proporciona controles de seguri-
dad adicionales para proteger los datos dentro
de estas aplicaciones. Los administradores pue-
den insertar marcas de agua en paginas SaaS
que tienen informacién critica y altamente con-

fidencial. Pueden evitar copiar datos de estas
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aplicaciones y pueden evitar el robo de datos
corporativos y de usuarios al impedir el acceso
a enlaces maliciosos integrados en estas aplica-
ciones”.

La tecnologia anti-keylogger del Citrix Works-
pace proporciona proteccion transparente con-
tra keyloggers maliciosos y malware de captura
de pantalla. Y las soluciones de filtrado de URL
y aislamiento remoto del navega-
dor protegen al usuario de ata-
ques de malware como phishing
y ransomware. Estas capacidades
pueden activarse en funcién de
factores contextuales en el mo-
mento del inicio de sesion. “En
conjunto, con Citrix Analytics for
Security, proporcionamos un en-
torno seguro para el usuario al
monitorear continuamente los
eventos e indicadores de riesgo
de los servicios de Citrix y las so-
luciones de seguridad de terce-

ros”, anade.

Cisoy Cio

Nuno Silverio considera que una gran mayoria
de los CISO hacen, en muchos casos, “verdade-
ras obras épicas con los recursos que las com-
paiias les destinan, ya que existe una sobreva-
loracion de la confianza en el factor humano

interno y una subvaloracion de las amenazas

cibernéticas reales”.

13

Por ello, les aconseja pensar en la seguridad
desde una perspectiva contextual, analizando
quién es el usuario, qué esta realizando, dén-
de estd, cuando se esta conectando y porqué
se esta conectando y con todo ello determinar
qué grado de permiso va a tener. Al tiempo que
advierte que tener como base de la seguridad
los modelos de seguridad de firewall de nueva
generacion, con acceso remoto por
VPN y doble factor de autenticacién
ya no basta para las amenazas actua-
les. “Si el usuario tiene un dispositivo
infectado con un keylogger o con un
troyano que haga grabacion de pan-
talla, estos mecanismos de seguridad
ya no van a ser suficientes”, sefiala.

Las compafiias que no cuentan con
un CISO confian en la experiencia de
Citrix. 30 afios garantizando la seguri-
dad de las aplicaciones y dando a las
empresas una vision holistica del esta-
do de seguridad de sus organizacio-

nes de 360 grados, es su mayor aval.
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Con el teletrabajo hay que proteger
la capa de aplicaciones

En tiempos de teletrabajo es fundamental proteger las aplicaciones. Asi
lo manifiesta Nuno Silveiro, Iberia networking specialist de Citrix. Los
empleados acceden a través de diferentes entornos y redes, por lo que
advierte a las organizaciones sobre la necesidad de maximizar el cuidado,
ademas, con la informacion que los mismos comparten. Es fundamental
evitar la fuga de esta informacion y repensar la seguridad, sostiene.

¢Cuales son los consejos que desde Citrix lanzan para alcanzar el maxi-

mo grado de seguridad? Nuno Silveiro da las claves en este video.

14
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Herramientas de Citrix para la
seguridad en el teletrabajo

Avalados por mas de tres décadas ofreciendo aplicaciones de modo
seguro, el compromiso de la seguridad en el entorno del teletrabajo
es maxima por parte de Citrix. Asi lo manifiesta Nuno Silveiro, Iberia
networking specialist de la compafiia, quien nos habla en este video
sobre cdmo Citrix puede dotar a las empresas de herramientas de ac-
ceso seguro a los datos, independientemente del dispositivo o la red
que los empleados estén utilizando. Y de las herramientas de las que

disponen para ello.
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Eset proporciona un alto rendimiento
en seguridad al usuario final

La implantacion masiva del teletrabajo, impuesta por
las circunstancias de la pandemia, en marzo, ha dejado
al descubierto la falta de planes de contingencia por
parte de un elevado numero de compaiias para poder
desarrollar su actividad por medio del mismo. Asi lo
reconoce Carlos Tortosa, director de canal y grandes
cuentas de Eset Espana.

En este sentido admite que desde Eset han encontrado empresas con em-
pleados que comenzaron a utilizar dispositivos con una seguridad obsoleta
o inexistente. Se ha generado la necesidad de reconocer a la persona que
accedia a la informaciéon de la compafia por medio de herramientas que
identifican, de manera fehaciente, quien esta accediendo a la misma. Y mo-

nitorizar quien accede a cada activo para evitar las fugas de informacion.

Medidas de prevencion

Carlos Tortosa, director de canal y grandes cuentas de Eset Espafa

Tortosa pide no relajar las medidas que adoptamos en la sede de la empre-
sa porque, tal y como recuerda, teletrabajar supone ampliar los riesgos que  tas, en caso de ser posible; identificar al usuario, asegurar qué herramien-

corremos. Por ello aconseja utilizar herramientas de proteccion mas robus-  tas utiliza el usuario para proteger sus dispositivos y reforzar la formacion
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"Eset protege practicamente

cualquier sistema operativo

en el entorno endpoint”

que reciben los empleados para que aumente su
atencion ante ciertas amenazas.

Y, aunque la situacién parece no revertir en bre-
ve, el teletrabajo permanecera cuando la pan-
demia quede atras ya que hay compafiias que

estan valorando seguir teletrabajando por deci-

16

sion propia, por lo que sera necesario mantener
vigente el plan de contingencia y las medidas de
seguridad adoptadas, asegura. “"Una vez se regu-
larice la situacion e iniciemos esa nueva realidad
anunciada, sera necesario tener visibilidad de los
activos a los que se ha accedido, utilizando he-

rramientas como un DLP”, apunta.

Fortalezas

En su lucha contra un cibercrimen que ha apro-
vechado esta situacion para lanzar nuevos ata-
ques y disefiar nuevas campafas malignas, Eset
ha trabajado analizando todo ello para dar a los
usuarios la informacién necesaria que les man-
tuviera alerta. Una labor que llevan haciendo
desde sus inicios y que les ha valido para que
analistas independientes como Kuppinger Cole
les haya reconocido como una de las compafiias
de mayor rendimiento en el entorno endpoint.
Entre las fortalezas que presentan en este sen-
tido, Carlos Tortosa destaca el alto rendimiento
que proporcionan al usuario final. “"El motor de

analisis de Eset desde sus inicios fue una he-
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Kuppinger Cole ha
reconocido a Eset como una
de las compariias de mayor

rendimiento en el entorno
endpoint

rramienta que cargaba muy poco los sistemas
y esta caracteristica se ha aplicado a cualquier
nuevo desarrollo que se ha llevado a término”,
comenta. "Aparte, disponemos de una serie de
caracteristicas altamente demandadas como la
proteccion antiransomware”.

Ademas, protegen practicamente cualquier sis-
tema operativo en entorno endpoint, cubriendo
incluso SO obsoletos como XP, o SO Linux cuya
solucién han lanzado recientemente en una nue-
va version actualizada. "Independiente de todo

ello facilitamos una consola de administracion

centralizada en entorno onpremise o cloud, muy
accesible y de facil uso que permite una gestion
integral de todas las soluciones de seguridad
que Eset proporciona a sus clientes”, recuerda.

En cuanto a la privacidad de los datos que se re-
copilan en los dispositivos, opina que es primor-
dial centrarse primero en la seguridad de los dis-

positivos que utilizamos, y de las aplicaciones que

17

oY SAFER,
TRCANOLOST

vamos afadiendo. Sin olvidar estar informados
de cualquier noticia que surja respecto a nuevas
vulnerabilidades o ataques por parte de los ciber-
delincuentes. En el caso de Eset esta informacion
esta actualizada en su blog "blogs.protegerse.
com” en la que la compafia de seguridad intenta
mostrar, de manera sencilla, las investigaciones

gue sus equipos de analistas realizan.
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Eset ayuda a ver los flancos abiertos
en ciberseguridad

El teletrabajo tiene que llevar consigo una serie de medidas de

seguridad que, en muchos casos, las empresas no han tenido en
cuenta por la velocidad a la que han implantado el mismo.

Carlos Tortosa, director de grandes cuentas y canal en Eset, mani-
fiesta en este video que desde esta compafia de ciberseguridad
estan ayudando a las organizaciones a ver los flancos que podrian
tener abiertos, en temas tan importantes como la proteccién de sus

dispositivos.

18

Eset y sus herramientas contra
amenazas avanzadas persistentes

Recientemente Eset ha sido nombrado “Top Player” en el cuadrante
de Radicati, sobre proteccion contra amenazas avanzadas persis-
tentes. Carlos Tortosa, director de grandes cuentas y canal en Eset,
destaca en este video que las herramientas de uUltima generacion
por las que han sido premiados permiten, por un lado, la proteccion
de la informacion por medio de la herramienta instalada en cada
uno de los equipos de cada endpoint y, por otro lado, una gestion
centralizada que le hace la vida muy facil al administrador de siste-

mas o al responsable de seguridad de la empresa.
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Kaspersky: invencible ante las pruebas de seguridad

Las empresas pueden ser mas vulnerables que nunca ante
la actual situacion de pandemia y el uso masivo del tele-
trabajo, sobre todo si tenemos en cuenta el ultimo estudio
de Kaspersky que indica que el 73 % de los empleados es-
panoles no ha recibido formacion en ciberseguridad para
teletrabajar. Por ello, recomiendan tanto que las organiza-
ciones formen a su personal en ciberseguridad como con-
tar con soluciones de seguridad robustas.

En un mundo en el que los ciberdelincuentes no descansan, las empre-
sas espafolas estan en el punto de mira. Segun el informe IT Security
Economics 2019 de Kaspersky, el coste medio de una brecha de datos,
a nivel empresarial, en 2019, en Espafia podia oscilar entre los 82.000
dolares de una pyme a los 442.000 dolares de una gran empresa. Las
de mayor coste siguen siendo las infecciones de malware en los dispo-
sitivos corporativos, que afectan a la infraestructura de los proveedores
con los que se comparte informacion, o las que afectan a los dispositi-
vos del loT. Aunque también crecen, en gran medida, los ataques diri-
gidos a la vulneracion de los datos empresariales y personales.

Por ello, Alfonso Ramirez, director general de Kaspersky Iberia, advierte

a las organizaciones de que, independientemente de su tamafo, tie-

19

Alfonso Ramirez, director general de Kaspersky Iberia

nen que mejorar su seguridad constantemente. Un enfoque, el de la
seguridad adaptativa, que consiste en prevenir, detectar, responder y
predecir, sobre el que la multinacional de ciberseguridad asesora a sus
clientes.

Estar preparados para afrontar un ciberataque, con soluciones de se-

guridad fiables que protejan los diferentes puntos de la infraestructu-
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ra corporativa, es fundamental. Y contar con
trabajadores que estén alerta imprescindible
porque, segun estudios de Kaspersky, solo un
12 % de los empleados encuestados son cons-
cientes de las politicas y normas de seguridad
de Tl establecidas en sus organizaciones. Y en
un 46 % de los incidentes se vieron involucra-
dos empleados que comprometieron la segu-
ridad de forma involuntaria o inconsciente.

Ramirez recuerda que un gran numero de
campahas de phishing y otro tipo de ataques
se dirigen a los empleados, con el fin de con-
seguir informacion personal identificable o
comprometer las infraestructuras corporati-
vas. El desenlace para las empresas en las que
sus datos se han visto violados suele pasar por

problemas a la hora de atraer nuevos clientes.

Crecimiento y fortalezas

Segun Alfonso Ramirez, en los proximos tres
afios la seguridad seguira creciendo un 9 %
en Europa. En este sentido Kaspersky, en el

mercado espainol, apuesta por las soluciones

v Threat Intelligence Portal

Worldwide B v e WAV AV ODE | E6 HAS VUL

Threats dynamics

En 2019 consiguieron el podio
en /0 de las 86 pruebas
independientes en las que
participaron

y los servicios de inteligencia, por soluciones

que van mas alla del endpoint como el EDR y
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la ciberseguridad industrial, segmentos donde
esperan registrar mayor crecimiento.

Su intencidn, reconoce, es “seguir incremen-
tando su presencia tanto en los mercados B2C
como B2B -en non-endpoint y en servicios de
inteligencia de ciberseguridad-, desarrollando
soluciones y servicios innovadores para pro-
teger de las ciberamenazas mas sofisticadas
a las infraestructuras criticas, las ciudades, las

empresas y las personas”.
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El concepto de inteligencia
HuMachine, fundamental
para la efectividad de sus

productos

Las perspectivas para la multinacional de ciber-
seguridad son buenas. En 2019, los productos
de Kaspersky consiguieron el podio en 70 de
las 86 pruebas independientes en las que par-
ticiparon, de ellos 64 fueron primeros puestos,
algo que para Alfonso Ramirez indica que sus
tecnologias mantienen altos niveles de calidad
y ayudan a proteger a millones de sus clientes
contra las ciberamenazas mas complejas.

En esto también influye su enfoque de ciberin-
munidad, basado en la integracion de la ciber-
seguridad desde el disefio de la arquitectura
del sistema. Con ello, tratan de desarrollar un

ecosistema donde todo dispositivo conectado

esté protegido. Lanzar al mercado productos

inmunes.

Otro elemento fundamental es la importancia
de la inteligencia artificial en sus soluciones
porque, tal y como reconoce Alfonso Ramirez,
la efectividad de sus productos se debe igual-
mente al concepto de inteligencia HuMachi-
ne, “la base de la verdadera ciberseguridad”,

dice. La esencia de la inteligencia HuMachine

21

pasa por la fusion de tres elementos: big data,
aprendizaje automatico y la experiencia de sus
analistas.

Sin olvidar que Kaspersky también se esta aden-
trando con fuerza en la proteccién de aplicacio-
nes blockchain, con una nueva oferta de servicios
con la que pretenden ayudar a las organizacio-
nes a proteger las aplicaciones basadas en bloc-

kchain que desarrollan internamente.
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Soluciones destacables

La seguridad en el endpoint es la base de cualquier estrategia de se-
guridad corporativa. Kaspersky cuenta con soluciones para su protec-
cidén que se adaptan a todos los tamafnos de empresa. La compafiia ha
presentado recientemente Kaspersky Endpoint Security Cloud que
incorpora ahora Kaspersky Security para Microsoft Office 365 y prote-
ge todas las aplicaciones de Microsoft Office 365, incluyendo Exchange
Online, OneDrive y SharePoint Online y garantiza el intercambio segu-
ro de archivos a través de Microsoft Teams.

En el ambito del blockchain la compahia cuenta con Kaspersky Enter-
prise Blockchain Security, que incluye los servicios Smart Contract
/ Chain Code Audit y Application Security Assessment. Esta solucion
lleva a cabo una evaluacion de las aplicaciones que trabajan sobre la
infraestructura blockchain y una auditoria inteligente del codigo del
contrato, ayudando a las empresas a descubrir y solucionar problemas
de seguridad y discrepancias en la l6gica de negocio de los contratos
inteligentes.

En el ambito de las soluciones mas reconocidas por los proveedores
podemos destacar Kaspersky Anti Targeted Attack, solucion contra
amenazas avanzadas. La Unica de su clase que demostré un 100 % de
deteccion y cero falsos positivos en la prueba de Proteccion contra

Amenazas Avanzadas realizada por ICSA Labs en el tercer trimestre

22

de 2019. También superd con éxito el Test de Respuesta a Brechas de
SE Labs, en el que se emulan 85 ataques para comprobar si la solucién
puede prevenir y remediar cualquier dafio real, no solo detectarlos.
Kaspersky EDR también es fundamental. Con ella las empresas estan
mejorando su estrategia de seguridad para responder a las amenazas
avanzadas y a los ciberataques modernos.

Para evitar errores humanos: Kaspersky Security Awareness, una
familia de productos de formacion online que emplea lo Ultimo en
técnicas de aprendizaje y aborda todos los niveles de la estructura
empresarial.

También es destacable Kaspersky Security Cloud, una solucion que
ofrece antivirus, antiransomware, seguridad moévil, gestién de contra-
sefias, VPN y control parental, ademas de herramientas de privacidad,
deteccion de fugas de datos, seguridad para redes Wi-Fi domésticas y
proteccién de pagos. Existe la posibilidad de probarlo de forma gratui-
ta durante 30 dias.

Kaspersky también ha incorporado formacion sobre GDPR y confiden-
cialidad de los datos en su plataforma de concienciacién sobre segu-
ridad, Kaspersky Automated Security Awareness, asi como nuevos
temas de formacion, para ayudar a las empresas a mejorar la capacita-

cion de su personal. Y un curso sobre datos confidenciales.
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Samsung o la seguridad en la movilidad

El mundo empresarial esta sometido a un gran numero de
riesgos. Los ciberatacantes no descansan y la seguridad
movil se ha convertido en una preocupacion. David Alon-
so, director del area B2B de Samsung, asegura que la mi-
sion de esta multinacional pasa por ayudar a las empresas
a superar los desafios provocados por una digitalizacion
cada vez mayor, sobre todo en el ambito de la movilidad,
proporcionado nuevos servicios y dispositivos que les ha-
gan mantener su actividad con los estandares de seguri-
dad mas altos.

Samsung Knox es una de las soluciones de seguridad de Samsung mas
conocidas, sin embargo la multinacional coreana cuenta con una amplia
gama de soluciones de seguridad en la que se incluyen circuitos integra-
dos para tarjetas inteligentes, procesadores loT, semiconductores... Asi lo
reconoce David Alonso, al afirmar que “Samsung es el Unico fabricante de
dispositivos que adopta una estrategia amplia e integral para garantizar
la seguridad de sus dispositivos”. Entre sus fortalezas figuran los estrictos
estandares de seguridad de Gobiernos de todo el mundo, con los que

cumple su plataforma Samsung Knox, como el de Estados Unidos, con la

23

David Alonso, director del area B2B de Samsung

Agencia de Sistemas de Informacion de Defensa (DISA), la Agencia Na-

cional de Seguridad de Sistemas de Informacién de Francia o el Centro
Criptologico Nacional en Espaiia, por poner algunos ejemplos.
Para conseguir que sus dispositivos sean aprobados para su uso en

redes gubernamentales seguras, la compafia los envia a organismos
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de certificacién gubernamentales de todo el
mundo, donde pueden probar todas las nove-
dades de seguridad. Esto les ha llevado a con-
seguir un mayor numero de acreditaciones de
seguridad, a nivel global, que cualquier otro
dispositivo o plataforma en la historia de la
industria, asegura Alonso.

Todo ello les ha llevado a obtener un gran nu-
mero de reconocimientos. Samsung Knox ha
sido clasificada como la plataforma de seguri-
dad mas solida y robusta, obteniendo la maxi-
ma calificacion en 27 de las 30 categorias de
seguridad empresarial, posicionandoles como

la plataforma de mayor confianza en el mer-

cado, con el mayor numero de certificaciones

de seguridad recibidas en todo el mundo.

La movilidad, fundamental
Cada dia es mayor el numero de profesiona-
les que trabajan en movilidad. En este aparta-
do Samsung apuesta por dispositivos seguros
de principio a fin, que incluyen una solucién
de seguridad que permite la gestién de todo
el ciclo de vida del equipo. “Para nosotros la
proteccién de la informacién comienza en la
etapa de produccion, con la implementacién
de la seguridad en el hardware, y
continla con una
serie de compro-

baciones que se ac-
tivan desde que se inicia
el sistema e incluso cuando
el dispositivo esta apagado, por
lo que se monitoriza la integridad del
equipo, tanto si se utiliza como si no”, sos-
tiene el directivo.

Samsung Knox encripta los datos y los aisla

24

para evitar intromisiones en el caso de pérdi-
da o robo del dispositivo. Actualmente, esta
plataforma protege mas de 1.000 millones de
dispositivos, donde también se incluyen Ad-
ministraciones Publicas de todo el mundo, por
lo que se trata de un sistema muy robusto y de
gran fiabilidad.

Por otro lado, la proteccion fisica de los dis-
positivos también es un aspecto clave para la
multinacional coreana, con el fin de evitar el
acceso de personas no autorizadas a la infor-

macién sensible que se almacena en los
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smartphones empresariales. Para ello cuentan
con multiples soluciones biométricas que pro-
tegen la informacion gracias a tecnologias de
vanguardia, como el sensor de huella dactilar
ultrasénico 3D, o el reconocimiento facial.

Samsung acaba de lanzar un chip de seguri-
dad mejorado para dispositivos moviles, que
protege completamente los datos privados
en un almacenamiento de datos aislado. Da-
vid Alonso lo define como “una caja fuerte

a prueba de manipulaciones, que almacena

Incremente su

seguridad en movilidad

Descubra en

este enlace

como Samsung,
a través de su
plataforma Knox,
puede ayudarle

a incrementar

s
i
i

la seguridad de
samsuns KNOX su empresa en
movilidad.
\ Y,

-

de forma segura los datos confidenciales y
criptograficos de los usuarios, como los co-
digos PIN, las contrasefias o las credenciales
de criptomonedas, separada de la memoria
movil tipica. "Este chip agrega una serie de
protecciones adicionales para defenderse de
posibles ataques como la ingenieria inversa, la
falta de potencia o ataques laser”, explica, lo
qgue hace que sea extremadamente dificil para
otros acceder o copiar los datos confidencia-
les almacenados. Ademas, gestiona los inten-
tos fallidos y evita que se repitan los ataques
al aceptar solo la ultima solicitud de autenti-

cacion como valida.

Otras fortalezas

David Alonso quiere poner el foco, ademas,
en el resto de soluciones de seguridad como
la herramienta Samsung Enterprise Firmware
Over the Air (E-FOTA), con la que los depar-
tamentos de Tl pueden tener control sobre el
sistema operativo, actualizaciones y parches

de seguridad. Gracias a la misma los admi-
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nistradores pueden probar las actualizacio-
nes antes de la implementacién, con el fin de
asegurar la compatibilidad entre el software
interno y la nueva version de firmware. Ade-
mas, recuerda que Samsung Knox Configure
permite la configuracion de manera remota y
automatica de una gran cantidad de dispositi-
vos, en funcion de los requisitos de cada perfil
de usuario. También posibilita la incorpora-
cion de la marca de la empresa en el dispo-
sitivo, incluyendo las pantallas de arranque y

las aplicaciones empresariales personalizadas.
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Seguridad, uno de los mayores
desafios en el teletrabajo

El teletrabajo ha supuesto un gran reto para la mayor parte del
sector empresarial ya que, tal y como reconoce David Alonso, di-
rector del area B2B de Samsung, en este video, tan solo habia un
ndamero muy reducido de compafias preparadas para llevarlo a
cabo.

Poner a disposicion de los trabajadores todas las herramientas ne-
cesarias supone uno de los mayores desafios, junto a la necesaria

seguridad. Asi lo afirma el directivo a continuacion.

/

Soluciones de seguridad para el
ciclo de vida de un dispositivo

Ante situaciones de crisis hay que actuar rapidamente y con seguri-
dad. Samsung protege los dispositivos con Samsung Knox, una pla-
taforma que nacié en 2013, que ha evolucionado hacia un portfolio
de soluciones y servicios que gestionan todo el ciclo de vida del
dispositivo.

En este video David Alonso, director del area B2B de la compafiia,
describe la evolucion de Samsung Knox y como ayuda a mantener

la seguridad desde que el dispositivo sale de la caja.

26
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SonicWall: “Una nueva ciberseguridad es necesaria”

Tres décadas de vida han servido para que SonicWall haya protegido a mas de un

millon de redes, en mas de 200 paises y cuente con mas de 200 patentes, entre

ellas RTDMI (Real Time Deep Memory Inspection), su algoritmo de reconocimiento

de malware en tiempo real, que hace que el software malicioso se manifieste para

detectarlo y bloquearlo al instante.

Importante también su presencia en entornos distribuidos y pyme en todo el mun-

do, con una cuota de mercado superior al 30 %. Asi lo reconocen Sergio Martinez,

director regional de Iberia, y Luis Fisas, director del sur de Europa de SonicWall.

Esta larga andadura en el ambito de la cibersegu-
ridad les permite ser conscientes del gran cambio
gue va a experimentar el mundo tras la covid-19.
Un cambio de paradigma que viene dado, en
gran medida por el aumento exponencial de la
superficie de exposicion y la desaparicion del pe-
rimetro, por el paso hacia el teletrabajo del 10
al 100 % de empresas y organizaciones, apunta
Sergio Martinez. Esto les esta llevando a propor-
cionar a sus usuarios una experiencia similar a la

gue tienen dentro de la oficina, pero en un entor-

no mucho mas hostil. “Esta situacién ha puesto
en primer plano las soluciones de acceso remoto
seguro a redes, datos y aplicaciones, la autentica-
cion segura y un incremento muy sustancial de
ataques sofisticados para robo de identidades o
el secuestro de ordenadores, por poner algunos
ejemplos”, comenta. En definitiva, “una nueva ci-
berseguridad es necesaria y ya nunca volveremos
a la situacion anterior”.

¢Qué leccion podemos aprender de esta crisis

en materia de seguridad? Por un lado, que en

27

Luis Fisas, director del sur de Europa de SonicWall
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Sergio Martinez, director regional de Iberia de SonicWall

dos semanas hemos avanzado lo que estaba
planificado realizarse en seis o siete y que la

capacidad de transformacion de los equipos

"Una nueva ciberseguridad es necesaria y ya nunca

volveremos a la situacion anterior”

de IT y ciberseguridad ha sido extraordinaria,
responde Luis Fisas. "Pero también que el ci-
bercrimen se ha adaptado y utilizado para su
beneficio este cambio tan drastico, por lo que
necesitamos mas que nunca una seguridad por
capas para enfrentarnos a lo desconocido, una
capacidad de deteccion y respuesta en tiempo
real a cualquier nivel: desde el endpoint hasta

el cloud, el firewall o el email”, resalta.

negocio de acceso remoto, en la que cuentan
con appliances fisicos y virtuales y licencias SSL
VPN o IPSec, asi como la proteccion del en-
dpoint y de las aplicaciones cloud (CAS-Cloud
Application Security). Aunque Sergio Martinez
reconoce que también han detectado una
gran inquietud en el mercado para la auten-
ticacion en este nuevo mundo sin perimetro.
Esto les ha Ilevado a establecer una colabora-

cién con Perimeter 81, para construir una nue-

Buenas perspectivas Ve
Si 2019 fue un buen afio para SonicWall, al
suministrar miles de firewalls en Espafia,
2020 se presenta mejor para la compa-
fiia, al experimentar un gran crecimien-
to de febrero a abril, por encima del 50

% con respecto al mismo trimestre del

aho pasado, sobre todo en su area de '\ °

Ransomware & Zero

Account takeover

DLP & Compliance

~

MNext-Gen SaaS AP|-Based Security
Security for Cloud Apps
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va arquitectura de ciberseguridad
en este entorno del que dice “nos
hemos precipitado de forma subita”.
2020 también sera el afio en el que
se dirjan mas a la gran empre-
sa. Para ello cuentan con un nuevo
producto en portfolio, avanza Luis
Fisas: “muy sélido, integrado, con
capacidades avanzadas de IA para
la deteccién de malware sofisticado
gracias a algoritmos propios como
RTDMI. Todo ello lo hacen a través
de su canal de distribucion, del que

afirman sentirse muy orgullosos.

Aspectos a reforzar

En el desafio que representa la segu-
ridad hay eslabones que hay que re-
forzar, reconocen ambos directivos:
el mas débil, el factor humano, por
lo que "cuantas mas capas de ciber-
seguridad pongamos, mas facil nos

resultara detectar y responder de

forma automatica y en tiempo real todo tipo
de amenazas”, apuntan.
Al CIO y al CISO les recuerdan que deben in-

vertir en gran medida en soluciones seguras de

o HHHH
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acceso remoto y autenticacién, pero
también en proteccion del endpoint
con antivirus de nueva generacion
con capacidad de rollback. Asi como
en control y proteccién del email y de
las aplicaciones en la nube.

En el apartado de la nube SonicWall
cuenta con su Cloud Application Secu-
rity (CAS), que permite monitorizar los
logins de usuarios para proporcionar
seguridad contra el robo de creden-
ciales, inspeccion avanzada de phi-
shing y malware (multiples motores
de sandboxing), prevencion de fugas de infor-
macion, integracién con soluciones de correo
en la nube via API (Office 365, G-Suite), y pro-
teccion de la aplicaciones cloud mas co-
munes como Salesforce, Dropbox, Slack,
Box, Office 365, G-Suite, etc. Y todo ello
via API, por lo que en pocos minutos y
de manera no intrusiva, esta funcionado
y proporcionando una capa adicional de

proteccion a la organizacion.
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Capas de seguridad para luchar
contra el cibercrimen

La realidad se impone. La covid-19 nos ha llevado al mayor expe-
rimento del teletrabajo de la historia, creando una explosion de
puntos de exposicion sin precedentes. Por ello, Sergio Martinez,
director regional de Iberia de SonicWall, reconoce que hemos pa-
sado de un modelo de bastion con un parametro bien definido a
defender, a un modelo sin perimetro concreto.

¢Como hacer frente a los cibercriminales? La compafiia dispone

de un amplio porfolio de soluciones para ello.

30

IA propia para luchar contra el
cibercrimen

Invertir en |+D es fundamental para luchar contra el cibercrimen.
SonicWall lleva a cabo esta practica, invirtiendo al afo alrededor de
150 millones de euros al afio en esta materia. El resultado son solu-
ciones de seguridad con una eficiencia del 99,7 %, en la busqueda
de la perfeccion y de ese 100 % deseado.

Una de sus principales armas, resultado de esta inversion, es la inte-
ligencia artificial, de origen propio, que aplican. En este video Luis

Fisas, director del sur de Europa de SonicWall, describe todo ello.
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WatchGuard espera que la adopcion de MFA
entre las pymes se generalice

WatchGuard se ha caracterizado, durante dos décadas, por proteger las redes

empresariales. A principios de aino esta multinacional comproé a uno de los ac-

tores fundamentales de la seguridad espaiola: Panda Security. Y en su vision de

futuro se han adentrado en la seguridad del teletrabajo. Carlos Vieira, country

manager de WatchGuard, nos da las claves de todo ello.

El resultado de la compra de Panda Security por
parte de WatchGuard aporta una gran fortaleza:
“Una potente plataforma de seguridad que co-
necta la red y el perimetro del usuario, ofrecien-
do una combinacién de innovadoras funciones
de seguridad y packaging simplificado, asi como
capacidades de despliegue y gestién por las que
ambas organizaciones son conocidas”, sefala
Carlos Vieira. “Esperamos construir una platafor-
ma de seguridad que conecte la red y el perime-
tro del usuario, con capacidades inigualables en

el mercado de ciberseguridad”, avanza.

Ademas, va a dar respuesta a la problemati-
ca a la que se enfrentan las organizaciones:
amenazas cada vez mas sofisticadas, escasez
de profesionales cualificados y un perimetro
cada vez mas poroso. La union de ambas com-
pafias también permitira a clientes y partners
consolidar sus servicios de seguridad esencia-

les bajo una sola marca.
Reforzando el endpoint
En el entorno del endpoint destaca que la ad-

quisicion de Panda Security hace que la me-
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Carlos Vieira, country manager de WatchGuard
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jor deteccion y respuesta para el endpoint, la
busqueda de amenazas, el antivirus para el
endpoint, la seguridad del correo electréni-
co, la aplicacion de parches y el cumplimiento
normativo y cifrado de datos hara que a corto
plazo estén accesibles para la base de clientes
de WatchGuard, a través de un fabricante de
confianza y el proveedor de soluciones de TI
que elijan.

A largo plazo, sus clientes y partners disfrutaran
de beneficios adicionales que se derivan de que
estas soluciones estén estrechamente integra-
das con el nucleo de la oferta de WatchGuard.
Contaran con una solucion que ofrecera la
maxima protecciébn con una minima compleji-

dad, subraya.

Protegiendo la red

Tras dos décadas protegiendo las redes empre-
sariales de todo tipo de organizaciones, una de
sus maximas pasa por simplificar las soluciones,
el despliegue y la gestidn de estas, haciéndolas

accesibles. Esto les ha hecho ser especialmente

atractivos para las pymes y empresas distribui-
das, apunta.

WatchGuard, a lo largo de su trayectoria, ha lo-
grado ofrecer 14 servicios de seguridad Unicos
en un solo dispositivo, facilitando servicios de
seguridad de red: desde IPS tradicionales, ga-
teway antivirus, control de aplicaciones, blo-
queo de spam vy filtrado web, hasta servicios

mas avanzados de proteccion contra el malwa-
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re avanzado, el ransomware y la pérdida de da-
tos confidenciales, correlacidn de riesgos desde
la red hasta los endpoints, etc. Esto significa que
estan un paso por delante de la Gestion Unifica-

da de Amenazas (UTM), explica Vieira.
En el ambito del teletrabajo
Con el aumento del teletrabajo, y mas tras la

pandemia, sefiala que el perimetro de la red
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corporativa se difumina y las posibilidades de
sufrir un ciberataque han aumentado dras-
ticamente. “Sin la proteccion de la red de la
empresa, un usuario remoto podria infectarse
sin su conocimiento, e incluso introducir la in-
feccién en la red corporativa”. Por ello, reco-
mienda a las empresas dotar de medidas de
seguridad a los teletrabajadores para que rea-
licen sus tareas, sin exponer a la organizacion,
garantizando la continuidad del negocio y la
productividad de los empleados.

En la nueva realidad del teletrabajo aconse-
ja concienciar a los empleados remotos sobre
los riesgos de seguridad y educarles al respec-
to. Como punto de partida, considera necesa-
rio elaborar una lista de verificaciéon basada en
algunas de las mejores practicas de seguridad
basicas que los trabajadores remotos pue-
den llevar a cabo, como utilizar soluciones
de autenticacion multifactor (MFA) en
cloud, contar con soluciones de segu-
ridad Wi-Fi que permitan establecer

un entorno inalambrico de confianza,

emplear una conexion VPN segura para redi-
rigir el trafico de Internet a través de un ser-
vidor protegido, e implementar soluciones de
filtrado web.

En definitiva, la estrategia a seguir debe con-
templar una seguridad multicapa avanza-
da que abarque tanto el perimetro de la red

como todo lo que esta fuera de él.

Nuevas inversiones

La nueva realidad del teletrabajo y el aumen-
to de la movilidad haran que las inversiones
se deriven hacia herramientas de seguridad

cloud, manifiesta, con soluciones MFA y el fil-

33

trado web. En este sentido, WatchGuard cuen-
ta con su paquete de servicios de seguridad
Passport, centrado en el usuario y disefiado
para los trabajadores remotos que trabajan
fuera de la red. Este bundle incluye su solucion
de autenticacion multifactor (MFA) en cloud
AuthPoint, que se caracteriza por permitir
combatir el robo de credenciales.

Carlos Vieira confiesa que esperan que la
adopcion de MFA entre las pymes se gene-
ralice, ya que este tipo de soluciones se han
vuelto mas sencillas con opciones solo cloud y
los teléfonos méviles han eliminado el costo-
so requisito del hardware de los tokens.

Pero lo que realmente esperan de las
empresas es que, ademas de contar con
las soluciones tecnologicas adecuadas,
cuenten con un entorno confiable para

sus redes, sobre todo las redes Wi-Fi. Y
les recomiendan unirse al movimiento
WatchGuard Trusted Wireless Environ-
ment, abogando por el estandar de segu-

ridad global para Wi-Fi.
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WatchGuard, respuestas al mundo
de la seguridad

WatchGuard ha ido dejando su huella en el mundo de la segu-

ridad. Carlos Vieira, director general de WatchGuard de Espafia
y Portugal, recuerda en este video que la compafia naci¢ en
el mundo de la seguridad perimetral. Se destacaron por contar
con el primer firewall de mercado y tras ello vendrian sus UTM
y otras soluciones. El endpoint es hoy una de sus prioridades,
en una apuesta que han reforzado con la adquisiciéon de Panda

Security.
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En seguridad no hay un servicio
mas importante que otro

Procedentes del mundo del perimetro, WatchGuard hace una apro-
ximacion cada vez mayor al mundo del endpoint. Carlos Vieira, di-
rector general de WatchGuard de Espafia y Portugal, reconoce en
este video que “Panda va a llevar a WatchGuard a otra dimension, a
otro tipo de clientes, a otro tipo de proteccion”.

Aunque también asegura que dentro del mundo de la seguridad no
hay un servicio mas importante que otro. “Es fundamental la seguri-
dad basada en capas, donde cuantas mas tengamos, mas problemas

podremos mitigar y daremos una respuesta mas adecuada”, apunta.
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