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GDPR: luces y sombras de un 
nuevo Reglamento que todavía no 

hemos implantado
El nuevo Reglamento General de Protección de Datos, más conocido 

como GDPR, comenzó a gestarse en el año 2011, si bien no se ha apro-
bado hasta 2016, ante el gran crecimiento que habían experimentado la 

información y los datos personales en Internet. Un reglamento que será de 
obligado cumplimiento en mayo de 2018, dejando hasta ese momento un pe-

riodo de adaptación a los Estados miembros, las administraciones y las empresas. 
Inma Elizalde

Pero ¿qué implica el mismo? Pablo Corrales Sán-

chez, abogado del gabinete especializado en tec-

nología, Abanlex, reconoce que la existencia de 

una norma común a todo el territorio de la Unión 

Europea va a homogeneizar la protección de da-

tos en todos los Estados miembro, al tiempo que 

va a obligar a las empresas que tengan su ac-

tividad económica en el Espacio Económico 

Europeo, a profundizar más en sus obligaciones 

en materia de protección de datos. 

Este reglamento será jeráquicamente superior 

a la LOPD, recuerda, por lo que las empresas 

españolas solo deberán seguir aplicando la Ley 

de Protección de Datos en relación a aquellas 

materias que no se encuentren reguladas en el 

reglamento europeo.

http://www.directortic.es
https://www.boe.es/doue/2016/119/L00001-00088.pdf
http://www.lopd-proteccion-datos.com/ley-proteccion-datos.php
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Pros y contras

Ignacio Gilart, CEO de WhiteBear-

Solutions, considera que la LOPD ha 

sido una de las normativas que más 

ha garantizado los derechos de los 

usuarios, una línea que coincide con 

la establecida por la GDPR. Aunque 

destaca una diferencia entre ambas: 

su aplicación y jurisprudencia en 

cuanto a las implicaciones que tie-

nen a día de hoy para las organiza-

ciones. Y es que, en su opinión, “hay una falta 

de concreción en algunas medidas que actúan 

de barrera a la hora de avanzar en la adecuación 

de los procesos internos de las organizaciones”. 

Eso sí, remarca que la GDPR implica la adopción 

de una estrategia de seguridad centrada en el 

dato, que garantice su integridad y seguridad, 

tanto a nivel de accesos como de tratamiento y 

protección tecnológica, al introducir una nueva 

perspectiva de protección de la información: la 

protección a nivel tecnológico. 

Otra de sus novedades más disruptivas viene 

de la mano de la obligación de comunicar, en 

un plazo de 72 h, cualquier incidente de segu-

ridad que suponga “la violación de la seguridad 

de los datos personales, en caso de que pue-

de entrañar un alto riesgo para sus derechos y 

libertades, y permitirle tomar las precauciones 

necesarias”. Una medida que, 

considera, presenta el reto de 

ser capaces de detectar una bre-

cha de seguridad en dicho plazo 

y de contar con los mecanismos 

y procesos necesarios para dar a 

conocer el incidente a los agentes 

implicados en esta normativa.

El reglamento también introdu-

ce la exigencia de nombrar a un 

Data Privace Officer para hacer 

una evaluación de riesgos y análisis de impacto 

de los datos, al tiempo que refuerza los dere-

chos de las personas, entre ellos la garantía del 

derecho al olvido. Por todo ello Ignacio Gilart, 

confiesa que son medidas acertadas, coinci-

dentes con la línea que vienen defendiendo en 

WhiteBearSolutions desde años.

Las leyes y el empresariado español

La Agencia Española de Protección de Datos 

(AEPD), recaudó tan solo en el año 2015 casi 

14 millones de euros en sanciones por incum-

plir con la Ley de Protección de Datos, algo 
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“Introduce la protección a 

nivel tecnológico”

http://www.directortic.es
https://www.agpd.es/portalwebAGPD/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/index-ides-idphp.php
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que para Leopoldo Mallo, director general de 

Alcatraz Solutions, ha ocurrido por el descono-

cimiento del empresariado español acerca de la 

Ley, “no sobre la existencia de la misma, sino 

sobre su contenido y requerimientos en sí, al 

haberse hecho muchas veces malas interpreta-

ciones de la norma o haberse procedido a su 

procedimiento parcialmente”.

En su opinión, “la aprobación de la GDPR supo-

ne un nuevo efecto revulsivo para la Seguridad 

de la Información, haciendo, probablemente, 

que genere en los empresarios la necesidad de 

ponerse al día”, aunque, por otro lado, recono-

ce que “la apreciación general es que, al igual 

que la norma española, la europea se conci-

be como complicada y farragosa, por lo que 

la mayor parte de las empresas son partidarias 

de externalizar esta gestión en consultores ex-

ternos especializados”.

Más pesimista se muestra Alberto Arbizu, area 

manager para Iberia & Latam de EfficientIP, 

quien manifiesta que los empresarios no 

conocen la actual norma ni están 

capacitados para dar el giro 

hacia la misma. Y todo 

ello sin olvidar el hecho de 

que no se ha cuantificado el 

coste asociado a las inversiones 

que se deben llevar a cabo para el 

cumplimiento de la GDPR.

Riesgos

Desde Alcatraz Solutions apuntan como los 

mayores riesgos a los que se van a ver sometidas 

las empresas, la incorporación de un nuevo re-

querimiento: la obligación de llevar a cabo una 

“evaluación de impacto relativa a la protección de 

datos, si un tratamiento concreto pueda entrañar 

un “alto 

riesgo para 

los derechos y libertades de las personas 

físicas”. Mallo denuncia que “se trata de una me-

dida algo ambigua y escasamente regulada, por 

lo que su implementación resultará complicada 

para el empresario, suponiendo un riesgo de in-

fracción”. Por ello aconseja contar con el apoyo 

externo cualificado.
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“La GDPR implica la adopción de una estrategia de seguridad 

centrada en el dato, que garantice su integridad y seguridad”

http://www.directortic.es
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El primer paso, para Agustín Serralta, manager de SCC, pasa por 

hacer un diagnóstico, un análisis, de lo cerca o lo lejos que esta-

mos del cumplimiento.

“Dependiendo del grado de madurez actual de la compañía, de 

las capacidades del responsable y los encargados del tratamiento 

de datos personales, la brecha entre la situación actual y la desea-

da, marcará los siguientes pasos para la correcta implantación”, 

resalta, “entre ellos el DPO (Data Protection Officer), que es una 

figura que aparece en el muevo reglamento, que puede ser una 

persona interna o externa, y que se encarga de informar, asesorar, 

supervisar y vigilar al responsable o encargado del tratamiento 

de datos personales, sobre la correcta implantación del regla-

mento en todas sus dimensiones”.

“El análisis inicial deberá darnos un plan de adecuación al nuevo 

reglamento”, prosigue Serralta. En este plan, recomienda tener 

en cuenta los proyectos que nos permitirán cumplir los requisi-

tos y también aquellos que, en materia organizativa, deberemos 

implantar para la gestión continua en materia de protección de 

datos personales. En este sentido, se deberán adaptar distintos 

procesos, a los que en el reglamento se define como la respon-

sabilidad activa, y que viene a reflejar la importancia, la nece-

sidad de la prevención continua en el tratamiento de los datos, 

no solo se debe actuar cuando ha habido una infracción, sino 

que se han de establecer mecanismos que minimicen posibles 

infracciones, que de producirse, serán de difícil compensación a 

los interesados”.

Los proyectos deben tener en cuenta aspectos como que la pro-

tección de datos debe estar presente por defecto, dice, desde el 

diseño de los servicios, “y se deben tener activas medidas de se-

guridad. También deberemos registrar la actividad de los trata-

mientos, medir y evaluar el impacto de la protección establecida, 

establecer los mecanismos de comunicación de posibles violacio-

nes o infracciones, etc…”

Por último, apunta a que se deberán implantar los proyectos 

obtenidos en el análisis, teniendo en cuenta su criticidad e im-

pacto en la organización, y la correcta alineación con el nuevo 

reglamento. 

Pablo Corrales, por su parte, opta por una continua formación de 

los trabajadores de la empresa en materia de seguridad de datos, 

con el fin de que los niveles de seguridad puedan mantenerse.

Pasos a seguir para una correcta implantación 

http://www.directortic.es
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Todo ello junto al riesgo financiero, recuerda 

Arbizu, al tener que desembolsar las inversio-

nes necesarias para su cumplimiento, junto a la 

publicación en corporaciones internacionales y 

nacionales de agujeros de seguridad que daña-

rán su imagen de marca con el riesgo de pérdi-

da de clientes.

Herramientas

Para evitar cualquier contratiempo, los expertos 

consultados apuntan a la necesidad de contar 

con herramientas tecnológicas que nos permi-

tan una mejor implantación. Para el director ge-

neral de Alcatraz Solutions, sería muy recomen-

dable disponer de herramientas de seguridad 

de la información, con el fin no solo de evitar 

brechas de seguridad sino de reducir o eliminar 

riesgos. Entre ellas, sistemas de disaster reco-

very, sistemas de identificación y autenticación 

completos, herramientas de backup, sistemas 

de cifrado de compartición de documentos, sis-

temas de control y registros de accesos o antivi-

rus y herramientas especializadas de organiza-

ción, gestión y mantenimiento de proyectos de 

protección de datos, o las que permiten realizar 

auditorías de control de cumplimiento.

Desde Dell comentan que se requiere que las 

organizaciones reduzcan el nivel de exposición 

de sus redes a las ciberamenazas, disminuir el 

riesgo de fugas de datos (lo que tendría como 

resultado la exposición a severas multas con-

“El reglamento también 

introduce la exigencia de 

nombrar a un Data Privace 

Officer”

http://www.directortic.es
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templadas por la GDPR), y proporcionar los 

datos necesarios para demostrar que se cum-

plen y se ejecutan las soluciones apropiadas, 

tras un posible incumplimiento. En este sentido, 

los firewalls SonicWALL de última generación, 

ofrecen la máxima protección ante amenazas 

emergentes y cuentan con carac-

terísticas avanzadas como la 

inspección de paquetes; 

inspección y detección 

en tiempo real en se-

siones SSL; sandboxing 

adaptativo multi-motor; 

así como el máximo control y 

visualización de aplicaciones.

Por otro lado, el conjunto de soluciones de se-

guridad de correo electrónico de SonicWALL 

también puede ayudar a las empresas a con-

seguir el control y la visibilidad total sobre la 

actividad de correo electrónico, lo que ayuda a 

reducir la amenaza de phishing y de otros ata-

ques basados en correo electrónico, al tiempo 

que permite el intercambio seguro de datos 

sensibles y confidenciales. 

En cuanto a WhiteBearSolutions, su solución 

de almacenamiento y backup WBSAirback, 

da respuesta a las exigencias de garantizar la 

confidencialidad, integridad, disponibilidad y 

resiliencia de los sistemas que alojan los datos 

personales; la capacidad de restaurar la dispo-

nibilidad y el acceso a los datos personales de 

forma rápida en caso de incidente físico o téc-

nico; un proceso de verificación, evaluación y 

valoración regulares de la eficacia de las medi-

das técnicas y organizativas para garantizar 

la seguridad del tratamiento.”

Para Gilart, no se trata solo de establecer 

las bases necesarias para dar una cobertu-

ra a la adopción del GDPR, sino a poder dar 

un paso más allá y aportar un valor añadido 

como organización. Porque el GDPR no solo 

establece las líneas básicas a la hora de ejercer 

un mínimo tratamiento de los datos persona-

les en las organizaciones, sino que aporta luces 

acerca de aquellas tecnologías que ofrecen una 

protección especial sobre los mismos. Y sobre 

las que ofrece exenciones en la penalización y 

tanto a la hora de hacer pública la brecha de 

seguridad como en relación a la imposición de 

multas económicas.

“Esta ley será 

jeráquicamente superior a 

la LOPD”

http://www.directortic.es
https://software.dell.com/solutions/network-security/
http://www.whitebearsolutions.com/wbsairback
http://www.lopd-proteccion-datos.com/ley-proteccion-datos.php
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Esto va en línea con las declaraciones de Agus-

tín Serralta, service manager de SCC, para quien 

el CIO tendrá que implantar un modelo en el 

que el tratamiento de los datos personales sea 

gestionado como un riesgo para el negocio, re-

solviéndose adecuadamente en los comités de 

dirección. Serralta dice que “cada empresa de-

berá analizar el tratamiento de datos que ejerce 

y tomar las medidas adecuadas, en función de 

la sensibilidad de los datos personales tratados”. 

Pero esto no es todo ya que, en su opinión el 

CIO debe garantizar que la confidencialidad, la 

integridad y la disponibilidad de los datos en sus 

sistemas está alineada con el marco normativo 

y con los compromisos que la compañía haya 
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Una de las preguntas que el CIO pue-
de hacerse es cuál es su papel ante el 
nuevo reglamento. El abogado Pablo 
Corrales señala que este deberá ase-
gurarse de que las herramientas utili-
zadas cumplen las medidas requeridas 
para la protección de los datos desde 
el primer momento en que esos datos 
son tratados, mientras los principios 
de diseño y defecto deberán ser do-
cumentados para, en caso necesario, 
poder probarse su implementación. “El CIO debe garantizar que 

la disponibilidad de los datos 

en sus sistemas está alineada 

con el marco normativo”

El CIO: garante de que las herramientas cumplen con 
las medidas requeridas

http://www.directortic.es


NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

DEBATES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

LA TRANSFORMACIÓN DIGITAL

DE LA MANO DE

aceptado. Tiene que proveer en su catálogo 

de servicios de herramientas que permitan a 

los titulares de los datos de carácter perso-

nal, ejercer sus derechos como la capacidad 

de darlos de alta de forma clara, inequívo-

ca y verificable. Modificarlos o suprimirlos 

según sea su voluntad. Y velar por aplicar 

medidas que estén  orientadas a mitigar los 

riesgos, teniendo en cuenta el tipo de trata-

miento que se efectúa en su infraestructura, 

los costes derivados de la implantación de 

dichas medidas o el riesgo específico que el 

tratamiento presenta para los derechos y li-

bertades de los titulares de los datos.

Y todo ello sin olvidar orientar los sistemas de in-

formación de la entidad a los controles de segu-

ridad y estándares establecidos en la GDPR, tal y 

como apunta Leopoldo Mallo, “jugando un pa-

pel importante en la trasposición del proyecto de 

adaptación de una entidad a la nueva normativa 

recogida en la normativa, desarrollando acciones 

de organización, coordinación, liderazgo y con-

trol desde el punto de vista de la ejecución. Aun-

que, como recuerda Alberto Arbizu, hay que 

destinar un presupuesto para que se cumpla 

la norma y aplicar un plan de acción para que 

se cumpla hasta finales de 2018. Todo ello 

junto a la comunicación que debe hacer a los 

clientes y usuarios acerca de que la compañía 

está muy concienciada y decidida a adoptar 

estas medidas y que se cumplan.

Retos a asumir

Los retos serán distintos para cada compa-

ñía, apunta el service manager de SCC. Des-

de su punto de vista, uno de los retos técni-

cos más apasionantes será el de garantizar 

que el consentimiento del tratamiento de datos, 

por parte del individuo que los cede, con ca-

rácter general, sea libre, informado, específico e 

inequívoco. Ha de ser un “consentimiento claro 

y afirmativo”. Ya no vale con lo de “si no me dice 

lo contrario, me autoriza implícitamente a tratar 

sus datos”. Hay que conseguir y almacenar una 

evidencia tácita del consentimiento dado para 

tratar los datos personales.
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“Muy pocas organizaciones han 

comenzado ya a prepararse 

para la puesta en marcha de la 

nueva regulación”

http://www.directortic.es
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Pero el experto también apunta a otros retos 

como la Implicación del resto del comité de di-

rección en el análisis del riesgo empresarial, ya 

que habrá más control de los Estados miembros 

y por tanto sanciones por incumplimiento que 

pueden afectar al negocio. Cómo afron-

tar el derecho al “olvido”, mediante la 

rectificación o supresión de datos per-

sonales, en todos aquellos casos en el 

que el titular de estos datos considere 

que ya no son necesarios para la activi-

dad que fueron cedidos, o simplemen-

te se quiera retirar el consentimiento 

o se hayan obtenido de forma ilícita. 

Sin olvidar un factor que afectará a la 

imagen corporativa de las empresas: el 

derecho de los individuos a ser infor-

mados si los datos personales han sido 

pirateados. 

Por su parte, Florian Malecki, considera que el 

tiempo otorgado para la transición no es el sufi-

ciente. “Dos años no es mucho tiempo en térmi-

nos de negocio”, dice. “En nuestra compañía he-

mos realizado una encuesta que muestra cómo 

muy pocas organizaciones han comenzado ya a 

prepararse para la puesta en marcha de la nueva 

regulación. Los CIO que no han empezado toda-

vía a dar los primeros pasos hacia el cumplimien-

to, sentirán que se enfrentan a una gran canti-

dad de retos y que estos son cada vez mayores a 

medida que se acerca la fecha de implementa-

ción. Una de las situaciones más difíciles pero 

importantes a las que se deben enfrontar 

es la de asegurarse de saber exactamente 

dónde reside su información más crítica 

y cuáles son las tecnologías y los proce-

dimientos que van a necesitar desarrollar 

antes de que el reglamento entre en vi-

gor. La visibilidad y el conocimiento de la 

ubicación y la seguridad de los datos es 

un aspecto clave, y esto se convierte en 

un desafío particularmente importante 

para aquellas organizaciones que utilizan 

a menudo una selección de múltiples 

fuentes y múltiples servicios basados en 

la nube. De hecho, muchos CIO no son 

conscientes de que la responsabilidad final so-

bre esos datos recae sobre su organización y no 

sobre sus proveedores de servicios en la nube. 

Por lo tanto, los CIO deben exigir transparencia 

respecto a dónde se encuentran esos datos”.

“Muchos CIO no son conscientes de que 

la responsabilidad final sobre esos datos 

recae sobre su organización”

23
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Desde Dell, Florian Malecki, international product marketing director de 

Dell Security, considera que los CIO deben estar concienciados sobre lo 

que supone e implica la GDPR y de los pasos que sus empresas están dan-

do para garantizar el cumplimiento de la misma, aunque el nuevo regla-

mento estipula que todas las organizaciones deben también incluir en su 

organigrama la nueva posición especializada de Director de Protección de 

Datos. En última instancia, este será el encargado de trabajar estrechamen-

te con los equipos y tener el conocimiento total de la infraestructura de 

seguridad de la empresa, por lo que muchas de las responsabilidades para 

asegurar el cumplimiento de la norma recaerán directamente en ellos. Este 

cargo puede ser a tiempo completo, desarrollado por un empleado con 

otras responsabilidades dentro de la empresa o por un proveedor externo. 

La buena noticia es que el trabajo del Director de Protección de Datos 

puede ser ofrecido como servicio, por lo que algunos integradores de sis-

temas o revendedores podrían ofrecerlos.

El CIO no es el único actor clave a la hora de velar por el 
correcto cumplimiento del nuevo reglamento. El CISO, el 
CEO o el DPO también tienen mucho que decir al respecto.

La importancia de 
otros miembros de la 
organización

“La importancia de otros miembros de la 

organización como el CISO y el CEO no es menor”

http://www.directortic.es
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El CISO y el CEO

La importancia de otros miembros de la organización como el CISO y el 

CEO no es menor. Para Pablo Corrales, el CISO tendrá que estar en contac-

to permanente con el departamento legal o el DPO. CISO y DPO deberán 

estudiar e implementar las medidas de seguridad provistas para los distin-

tos ficheros de datos, en función del contenido de los mismos. El CEO, por 

su parte, deberá velar porque las acciones entre todos los elementos pre-

sentes en la protección de datos sean las adecuadas, no se solapen entre 

ellas y exista comunicación suficiente para garantizar que no se produzcan 

riesgos innecesarios. 

La conjunción entre todos ellos para una correcta adaptación de la norma 

debería ser de sincronización total entre CIO, CISO y DPO, promovida por 

el CEO, algo que llevaría a la empresa a una situación en la que los datos 

personales se encuentren efectivamente protegidos. 

El papel de los proveedores externos

Con el Reglamento, las empresas también deberán asegurarse de que los 

proveedores externos cumplen con las medidas de seguridad recogidas 

por el mismo, recuerda Corrales. “Por ejemplo, si se trata de datos de nivel 

altos para los cuales el cifrado es obligatorio, el proveedor externo deberá 

cifrar también los datos”.

“El Director de Protección de Datos será el 

encargado de trabajar con los equipos y tener 

el conocimiento total de la infraestructura de 

seguridad de la empresa”

http://www.directortic.es
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Algo que se consigue a través de un sistema que permita ejecutar y au-

tomatizar los accesos adecuados, definidos previamente conforme a unas 

políticas de seguridad. “Gracias a los sistemas de gestión de identidades 

(GdI) las organizaciones serán capaces de garantizar este punto sobre el 

que tanto énfasis se pone en el reglamento”, admite Ignacio Gilart, CEO de 

WhiteBearSolutions.

“Contar con una buena gestión de identidad requiere situar a la seguridad 

como uno de los pilares en la estrategia del negocio”, asegura. “Necesita 

ser interiorizada como parte de la infraestructura y procesos de la organi-

zación. Contar con un proveedor experimentado en este ámbito, dotará 

de mayores garantías a esta gestión” Por ello, recomienda consultar el 

Manual de buenas prácticas para la implantación de un sistema de gestión 

de identidades. 

El experto confirma que lo más importante a la hora de garantizar el éxito 

La GDPR traslada el foco de la seguridad desde el eje de 
las infraestructuras al de las personas con la gestión de la 
identidad y los accesos, haciendo énfasis en la necesidad de 
limitar y controlar el acceso a la información personal, en 
función de los diferentes roles y perfiles de los empleados/ 
colaboradores de la organización. 

La GDPR y la gestión de 
las identidades

http://www.directortic.es
http://www.whitebearsolutions.com/manual-de-buenas-practicas-para-la-implantacion-de-un-sistema-de-gestion-de-identidades/
http://www.whitebearsolutions.com/manual-de-buenas-practicas-para-la-implantacion-de-un-sistema-de-gestion-de-identidades/
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de una solución de gestión de identidades es contar con una estrategia de 

despliegue e implementación, así como garantizar los recursos para que la 

misma vaya a tener las facultades necesarias para llevarse a cabo. 

Foco

¿Cuál es el foco que deberían poner las empresas en materia de gestión 

de identidad? Partiendo de la necesidad de ser conscientes de todo lo que 

esto implica, y de los recursos necesarios para la adquisición de la herra-

mienta y su despliegue, es necesario contar con una gran cantidad de in-

formación en este sentido para evitar que el proyecto fracase, recomienda. 

Asimismo, hay que poner sobre la mesa los recursos necesarios para obte-

ner los resultados esperados y valorar cada ámbito, ya que esto dotará a 

las empresas de la capacidad de elección para tomar una decisión en firme.

Herramientas

Las organizaciones que tienen que establecer las medidas para garantizar 

que sus empleados o colaboradores solo accedan y traten los datos si-

guiendo la política de perfiles y roles definida por la organización, pueden 

recurrir a la solución WBSVision, de Federación y Gestión de Identidades. 

Este proceso se garantiza a través de la automatización que permiten los 

sistemas GdI en base a estas directrices.

Por su parte, Dell cuenta con soluciones como One Identity Suite de ges-

tión de accesos privilegiados y las soluciones de gestión de identidades y 

accesos, que eliminan la complejidad y los procesos necesarios para con-

trolar los accesos, y  proporcionan visibilidad y control para regular las 

aplicaciones que permiten acceder a los datos personales de los ciudada-

nos de la UE.

“Hay que poner sobre la mesa los recursos 

necesarios para obtener los resultados 

esperados”

http://www.directortic.es
http://www.whitebearsolutions.com/wbsvision
https://software.dell.com/solutions/privileged-management
https://software.dell.com/solutions/identity-and-access-management
https://software.dell.com/solutions/identity-and-access-management
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