|

EDITORIAL

7~
\

|

NOTICIAS

7~
\

|

PROTAGONISTA
DEL MES

7~
\

|

TEMA DEL MES

7~
\

|

TALLERES
DEL CIO

7~
\

|

A FONDO

7~
\

|

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

7~
\

directorTIC

‘ Informacion de valor para la toma de decisiones T I

ANO XIV - N° 175 Julio-Agosto 2016

N'étl'-ipp, lide ;I*CI'b

i !,1 w ’.

N N\ S _
La transformacion digital |
puede llegar a cualquier
tipo de empresa de la mano

de un gigante: IBM

A s \F

: Gésfién dei talentou:'
buscando un nuevo
perfil de CIO

Goxs b P ¥l
R, ™) SRR PAGIA scuewre > |

§ ,f} Los grandes reto. I : 3 _\’
de las empresas
en materia de datos



http://www.directortic.es

EDITORIAL

NOTICIAS

PROTAGONISTA
DEL MES

TEMA DEL MES

TALLERES
DEL CIO

A FONDO

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

EDITORIAL

IR A: Editorial | Sumario

Bienvenidos al
nuevo “DirectorTIC”

directorTIC

La necesidad de un cambio es una constante en
nuestras vidas. Cambios que nos permiten evolu-
cionar, haciéndonos mas fuertes y competitivos.
La evolucion de las especies ha demostrado que
los que mejor se adaptan son los que sobrevi-
ven, algo que nos ha sucedido a nosotros como
medio de comunicaciéon. No queremos hablar
de evolucion bioldgica sino tecnoldgica, esa que
nos hace enfundarnos, mas si cabe, un traje que
nos permitira interactuar mas con nuestros lec-
tores y con el mercado. La transformacion digi-
tal hizo mella en nosotros hace tiempo pero es
hoy cuando queremos dar un paso mas alla para,
paso a paso, culminar una labor que empezamos
hace mas de una década.

Bienvenidos al nuevo “DirectorTIC".

¢Nos acompanan?
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EDITORIAL

NOTICIAS

PROTAGONISTA
DEL MES

NOTICIAS DESTACADAS

Interoute ayuda a internacionalizarse a Safe

Computing

12 centros de datos integrados
en su infraestructura, 14 centros
de datos virtuales y 31 centros

de colocation, con conexiones a

Ataques DNS a los que ni el CISO es invulnerable

V-

Los ataques de denegacion de
servicio van en aumento, siendo
los que mas estan impactando,
los de interrupcion de servicio y

el robo de datos. Sin embargo,

IR A: Noticias |

Revolucionando las

redes

195 centros de datos, gestiona- los departamentos de Tl de las empresas no los valoran en su justa
TEMA DEL MES

dos por terceros en toda Europa, hacen de Interoute un proveedor medida, segun un estudio encargado a IDC por EfficientIP, proveedor Riverbed SteelConnect, la nueva

internacional de servicios de telecomunicaciones “apetitoso”, a la hora DDI (servicios DNS, DHCP, VLAN y gestion de direcciones IP). Incluso herramienta de Riverbed Tech-

de comenzar un proceso de internacionalizacién. Por ello han sido los CISO estan siendo victimas de los mismos. Leer mas nology, permite simplificar y ra-

TALLERES

elegidos por Safe Computing para dar el salto a Berlin. cionalizar el disefio, despliegue y

DEL CIO

A FONDO

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

Leer mas

La propuesta de Huawei para el CIO

Huawei quiere ayudar al ClO en
la transformacién digital de su
empresa con un portfolio de so-
luciones Unico, que hacen que la

compaifiia esté creciendo en va-

IDC predice...

¢Cudles son las tendencias que
estan llegando a las compa-
fias? ;Cudles los nuevos retos?
;Cémo se estan transformando

los negocios? ;CoOmo esta cam-

biando el rol del CIO? ;Cudl es la importancia del dato? Las respuestas

gestidn de las redes distribuidas.
Entre sus funcionalidades desta-
can su capacidad para integrar y
gestionar, mediante software y
aplicativos, las redes WAN, redes
LAN de oficinas remotas e in-
fraestructuras cloud, a través de
una gama fisica, virtual y cloud

de gateways WAN, switches LAN

rios mercados verticales, en un proceso de constante innovacién que a estas preguntas vienen de la mano de IDC y de su evento “Predic-  y puntos de acceso WiFi.

Tm—— tions 2016", que tuvo lugar en Barcelona. —— I —

van a mantener para la mediana empresa.

directorTIC
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Herramientas de seguridad para la ASOTEM: luchando por evitar la desaparicion de Las empresas

espainolas descubren el
valor del CRM

Administracion Publica empresas de telecomunicaciones

NOTICIAS

La seguridad es fundamental en La Asociacion de Operadores de

cualquier empresa que se precie Telecomunicaciones Empresa-

PROTAGONISTA
DEL MES

ante el gran nimero de ataques riales, ASOTEM, sigue luchando

cibernéticos que nos amenazan.

por conseguir un mejor marco

La Administracion Publica no es regulatorio que promocione la

TEMA DEL MES ajena a los mismos y por ello, el ayuntamiento de Valencia ha decidi- competencia y evite la desaparicidon de un gran nimero de compaiiias
do implantar, en sus instalaciones, la solucion ESET Endopoint Antivi- que prestan servicios de telecomunicaciones. Leer mas Aunque parezca mentira, toda-
rus para 3.000 puestos. Un caso de éxito con una herramienta eficaz via son muchas las empresas es-

TSEII:ECI}(E)S y facil de usar.

La gran oportunidad que representa el loT pafiolas que no han implantado

un CRM en su empresa. El com-

Cémo manejar los datos oscuros: Hay veces en las que la realidad  parador de software “Softdoit”

A FONDO

la gran tendencia que llega del mercado es muy diferente a  acaba de presentar su segundo

las expectativas que los consumi-  estudio sobre esta materia: “Las

Los datos juegan un papel im- dores tienen. Esto es lo que suce-  herramientas de Marketing &

LA TRANSFORMACION DIGITAL
DE LA MANO DE portante dentro del mundo de de con el Internet de las Cosas.  Ventas y el uso del CRM en las
las empresas pero mucho me- Asi lo afirma una investigacién realizada por TNS, en nombre de GMC ~ empresas espafiolas en 2016", en
nos de lo que debiera. Asi, si te- software, compafia especializada en la gestion de comunicaciones con el que nos da una vision sobre la
PALABRA DE nemos en cuenta que los “datos el cliente. Para Eduardo Esparza, country manager de Affinion Interna-  realidad de una tecnologia mas
oscuros” representan el 65 % del total. ;Qué son y como hacer que tional, proveedor especializado en el disefio y gestion de soluciones de  que necesaria para incrementar
las empresas se beneficien de los mismos? Datumize y SDG nos dan fidelizacion y customer engagement, es frustrante la falta de visiéon que el nimero de ventas.

(@ !nformacion de valor para a toma de decisiones T I c
d’ eCtor las claves. Leer mas el mercado esta teniendo en este sentido . Leer mas Leer mas
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“El disruptor del mercado
de almacenamiento no es
el Flash, es el cloud”

Con unos 2.500 clientes en Espaia, que abarcan sectores
como la banca o ministerios, las pequenas empresas tam-
bién han querido contar con las soluciones de NetApp en
estos 15 anos de vida de la compania en nuestro pais. Su
éxito radica, segun Maria José Miranda, directora gene-
ral de la compaiiia para lberia, en la eficiencia, de la que
han sido pioneros, asi como por su portfolio de produc-
tos diversificado, que les permite llegar a todo tipo de
necesidades. ce—
(e il
Orientados al almacenamiento y la gestion del dato, ;qué hitos con-
sidera que han conseguido en estos dos ambitos en los 15 ainos que
lleva la compainia instalada en Espana?
Nacimos haciendo NAS y hemos continuado con esta especializacion.
Hasta hace cinco afios obtuvimos un crecimiento organico y desde hace
entonces hemos comprando varias compafiias, que han incorporado otro
tipo de almacenamiento, pero nos dedicamos exclusivamente a la gestion
del dato. Nuestro crecimiento y nuestros hitos han ido muy acompasados

6

IR A: NetApp |

Maria José Miranda, directora general de NetApp para Iberia
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PROTAGONISTA DEL MES

con la corporacién, porque seguimos la
estrategia que marca la misma: las filia-
les llegamos al mercado con los produc-
tos que nos va dando nuestra empresa
matriz. Pero, en general, nuestros hitos
han ido ligados a la apertura de nuevas
oficinas, acompafando la evolucion de
nuestra estrategia y nuestros productos.
La oficina de Barcelona la inauguramos
en 2007, la de Portugal en 2010 y ahora
contamos con una oficina comercial en
Bilbao y otra en Valencia. También tene-

mos un agente comercial en Sevilla.

Nuestra principal diferenciacion

es la eficiencia: con la misma

capacidad, gestionar un mayor

¢Van a abrir oficinas comerciales en
breve?
Nos planteamos Galicia pero no de mo-

mento, tal vez el afio que viene.

Una de las grandes ventajas de su tecnologia
es la posibilidad que ofrece su software para
la gestion de datos, ONTAP9, de mover la

informacion de su CPD a cualquier provee-

volumen de datos

dor que elijan. Una vez usted dijo: “mover
servidores es sencillo, mover los datos no".
¢Como hacen facil lo dificil?

Es la capacidad de mover datos de forma trans-
parente entre el CPD del cliente y un cloud de

un proveedor nacional. Lo que se mueven real-

IR A: NetApp |

mente son los datos. Este traspaso de datos lo
hace el software que va en las cabinas, de tal
manera que tienes en tu CPD NetApp y en los
otros proveedores es suficiente tener nuestro
software en una maquina virtual, porque se
realiza una copia de datos como si estuvieras
trabajando en dos CPDs en tu empresa. Esto
hace la transferencia muy facil porque es como

copiar datos en tu CPD.

¢Cual es esta ventaja?

Normalmente los clientes, cuando tienen que
decidir si llevan una aplicacion, algun servicio o
algun CPD a un cloud externo, una de las cosas
gue mas determinan su decision es cdmo volver
atras si esto no les convence. Cuando les deci-
Mos que no se preocupen porque pueden vol-

ver atras, se tranquilizan.

{Qué otras ventajas destacaria frente a su
competencia? ;Por qué un CIO deberia ele-
gir su oferta frente a la de otras compaiiias?

Nuestra principal diferenciacion es la eficiencia:
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con la misma capacidad, gestionar un mayor
volumen de datos. Ahora los clientes exigen
eficiencia, algo que hace mucho tiempo que
nosotros aportamos, por lo que lo tenemos
mucho mas optimizado que otros fabricantes.
También permitimos a los clientes, cuando ne-
cesitan crecer, que lo puedan hacer con ma-
quinas en paralelo, que se comportan como

una sola.

El aho pasado compraron SolidFire, ;qué
implica esto para el mercado?

Es una empresa que tiene una arquitectu-
ra muy novedosa en almacenamiento, muy
pensado para los services providers. Normal-
mente el problema de estos es que tienen
que comprar una infraestructura para ven-
derla por meses a los clientes. Deben ha-
cer una inversion inicial y luego lo venden
como servicio. Este tipo de arquitecturas les
permite ir creciendo a medida que va au-
mentando su base instalada, hasta tener in-

finidad de nodos, y que todos se compartan

a la vez, lo cual nos permite llegar a otro tipo de
necesidades porque ahora tenemos un portfolio
de productos mas diversificado.

Todos los proveedores de servicios cuentan con
nuestro producto tradicional FAS , en mayor o
menor medida. Tiene muchas funcionalidades
pero para algunos casos puede ser complica-

do de gestionar. SolidFire es simple, es iSCSI y

SAN, no tiene mas protocolos, pero para ciertas

IR A: NetApp |

necesidades es mucho mas util. Esto nos abre
puertas a proyectos en los que antes nuestro

producto no era el mas adecuado.

Hace tan solo dos afos los pronédsticos in-
dicaban que el futuro del almacenamiento
pasaba por la tecnologia Flash. Hoy IDC les
posiciona en el segundo puesto a nivel mun-
dial en este sentido y los primeros en EMEA.
¢Como ha sido el camino recorrido para
llegar a esto?

Llevamos incorporando Flash en nuestros
sistemas desde hace unos siete afios, en
distintas modalidades. Empezamos incor-
porandolo en los servidores para acelerar
el proceso. En estos dos anos el disco Flash
ha sido muy caro y los clientes decian que
no les compensaba el coste-beneficio. Pero
el coste ha ido bajando en la medida en la
que los fabricantes han ido incrementando
su fabricacion, y se espera que el afio que
viene el coste por el disco flash por Tera

sea igual que el disco SAS, por lo que por
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el mismo precio prefieren el que les
da mas aceleracion.

El Flash en si mismo no es un dis-
ruptor del mercado de almacena-
miento, es simplemente un medio
fisico donde van los datos, que con
los afios ha ido evolucionando. El
disruptor del mercado es el cloud y
ahora todo lo que tiene que ver con
el software define storage y los nue-
vos modelos de trabajo, que son los
que buscan los clientes actualmente

con la transformacion digital.

El dato es el corazon de las empresas pero
¢como convertir ese dato en negocio? (Es
este uno de los handicaps de la empresa es-
panola, no saber realizar esta conversion?

Si, asi es. Muy pocos de los datos que circulan
por el mundo se utilizan para el negocio hoy en
dia. Hay muchas empresas pioneras que estan
proporcionando transformar el dato en infor-

macion, y esa informacién en conocimiento de

"Fl CIO esta en una situacion muy
complicada porque las compariias tienen
muchos datos sin control, por lo gue hay
que trabajar con todos los recursos de las

aplicaciones tradicionales con las nuevas”

negocio para poder tomar decisiones de nego-
cio. Las empresas de almacenamiento facilita-
mos ese trasiego.

Normalmente estos datos provienen de multi-
ples fuentes. Ahi es donde esta el gran desarro-
llo de la transformacion digital: poder utilizar
todos los datos, tanto los propios como los que
vienen de fuera para tomar decisiones de ne-
gocio predictivas. Nosotros somos el repositorio

donde van los datos.

IR A: NetApp |

¢El CIO lo esta haciendo bien en
este sentido?

El CIO esta en una situacion muy
complicada porque las compafiias
tienen muchos datos sin control, por
lo que hay que trabajar con todos
los recursos de las aplicaciones tra-
dicionales con las nuevas. Le estan
dando recursos para lo nuevo, don-
de hay bastante desconocimiento, y
tienen que hacer apuestas que pue-
den salir bien, o no, pero tienen que
mantener el 100 % de fiabilidad en

lo que tienen, con mucho menos presupuesto.

Hablando de renovacion de productos, ;por
donde pasan las nuevas soluciones que Ne-
tApp desplegara en un futuro cercano?

Seguiremos con Flash pero sin darle tanta im-
portancia. Es verdad que el hardware se comodi-
tiza mucho. Nosotros tenemos un componente
de software bastante alto en nuestros equipos,

por lo que toda la evolucién va en ese senti-
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do. El hardware te lo marcan otros porque no
hay ningun fabricante de cabinas de almacena-
miento que fabrique los discos. Estos se fabrican
por otras compafiias. Hay tres en el mercado y
todos nos proveemos de lo mismo. Al final lo
qgue hacemos es ensamblar una serie de piezas
de hardware. ;Donde nos diferenciamos? En la
manera en la que utilizamos esas piezas, que es
en definitiva el software. Toda la evolucion es-

tratégica esta alrededor del software.

{Qué aporta su programa FlashAdvantage
3-4-5 al mercado empresarial?

Lo acabamos de lanzar, con gran interés por
parte del mercado. Aporta formalizar a priori las
deficiencias que puedes tener con los sistemas
Flash, que son mas elevadas que con los discos
tradicionales. Esta plataforma ofrece doble ren-

dimiento, ahorro en capacidad...

Estan explorando el mercado de la hipercon-
vergencia. ;Qué haria falta para que se aden-
traran de lleno en el mismo?
Dependera de la estrategia que decida la com-
pafia. Si los clientes lo demandan, entraremos
en ello. Actualmente tenemos equipos conver-

gentes con Cisco.

NetApp cerro su aino fiscal el pasado mes de
abril. La corporacion concluyé con un de-
crecimiento del 9 %, mientras en Espaina se
cerraba con un ascenso del 2 %. ;Qué balan-
ce se puede hacer de estos resultados?

El afio pasado cambiamos de CEO y por lo tan-

10
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to toda la linea directiva, por lo que es algo con
lo que ya se contaba en cuanto a las previsiones
de facturacion.

En Espafia siempre vamos desacompasados,
aunque se nos hubiera dado mucho mejor si la
Administracion Central no hubiera estado para-
lizada. La incertidumbre de no tener gobierno
no ha sido beneficiosa. Si esto no hubiera su-
cedido, podriamos haber conseguido un creci-

miento del 10 %.

Tras el paron del negocio de la Administra-
cion Publica y la celebracion de las eleccio-
nes, ;prevé una recuperacion de este nego-
cio en la segunda parte del aho?

Estoy absolutamente convencida porque la Ad-
ministracion Publica aprobd sus presupuestos
de inversion el afio pasado, pero con la incer-
tidumbre politica los proyectos no se han abor-
dado. En la Administracion, si no se gasta el pre-
supuesto a final de afo, se pierde. Ya se estan
abordando nuevos proyectos pero a partir de

septiembre se abordaran muchos mas.
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Estan a punto de cerrar el primer trimestre.
¢Como ha arrancado el aino? m
Muy lento. Mayo ha sido muy lento, junio ha ido

astante bien pero soy optimista :Cudles son las ventajas de la tecnologia de
PROTAGONISTA _ NetApp para el ClO?
DEL MES Una de las razones de que hayan terminado

el aiho con crecimiento es el buen comporta-
miento del mercado de la pyme; un segmen-
TEMA DEL MES to competitivo en el precio es un elemento
esencial. ;En qué basa su estrategia NetApp
en este apartado?
TALLERES Trabajamos indirectamente el mercado de la
DEL CIO
pequefa empresa, hay services providers que se
A FONDO
mercado un movimiento bastante importante
LA TRANSFORMACION DIGITAL hacia los services providers, probablemente a
DE LA MANO DE P P

otro tipo. Como estamos muy bien posiciona-

dirigen a este mercado. Las empresas medianas
las trabajamos con partners a través de nuestro

canal, aunque estamos viendo en este nicho de

dos en el mundo de los proveedores de servicio, '
. L o . Maria José Miranda, directora general de NetApp para Iberia
PALABRA DE esto siempre significa un crecimiento, intenta-
mos posicionar mucho el movimiento hacia el

,,,,,,,,,,,,,, cloud.
directorTIC
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Andalucia: apostando por la
innovacion y el crecimiento

de sus

empresas ‘-' E
(9 €ligallde ) h‘

La crisis hizo que Andalucia perdiera un 10 % de

su tejido empresarial, lo que se tradujo en 54.000
compainias menos y la desaparicion de 300.000
puestos de trabajo, segun datos de la Confede-
racion de Empresarios de Andalucia (CEA). Una

organizacion empresarial que apuesta por un
mayor tamano de sus compaiias, en especial de
las medianas. ;C6mo? Con un marco general de
competitividad que favorezca la dimension de las
mismas y la retencion del talento para conseguir,
asimismo, una mejor capacidad de innovacion.
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Quien también apuesta por la innovacién es la

Junta de Andalucia. El crecimiento de esta re-

gién se muestra no solo en los sectores tradi-
cionales sino también en su posicionamiento en

la economia digital y la aeronautica, por poner

algunos ejemplos, haciendo de la transforma-
cion digital una de sus apuestas.

Una transformacién que pasa por sus ciudades
y su iniciativa "AndaluciaSmart”, para la que la
Junta invertird unos 50 millones de euros. Una

13
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de las lineas estratégicas de la misma es la tec-
noldgica, impulsando el 1+D+i asociado al cre-
cimiento inteligente de sus ciudades a través
de los urban Labs, centros tecnologicos, cluster
empresariales... E incrementado el niUmero de
patentes relacionados con productos y servi-
cios, generados desde los ambitos de desarrollo
inteligente de las ciudades de esta comunidad.
La nube no podia faltar en el conjunto de ini-
ciativas tecnoldgicas. En este caso esta presen-
te en el "Programa de fomento de la demanda
de soluciones de computacién en la nube para
las pequefas y medianas empresas”, puesto en
marcha por Red.es, en colaboracion con la Jun-
ta de Andalucia, proporcionando 15 millones
de euros en ayudas para la adopcion de solu-
ciones cloud en este nicho empresarial.

Y las telecomunicaciones en la “Estrategia de
Infraestructuras de Telecomunicaciones de An-
dalucia 2020", una iniciativa que nacié de la
necesidad de contar con un marco de actua-
cion en banda ancha a largo plazo, haciendo
que Andalucia cuente con el 10 % de cobertura
poblacional de banda ancha basica, a 1 Mbps
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y el 100 % de banda ancha rapida de 30 MBps
o superior en el afio 2020, por poner algunos
ejemplos.

Y todo ello sin olvidar la “Estrategia de Innova-

cion de Andalucia 2020, aprobada por la Junta

y elaborada en coordinacion con el Programa
Operativo FEDER Andalucia, ademas de con
el Plan Econémico de Andalucia 2014-2020
(Agenda por el Empleo y Estrategia para la
"El crecimiento de esta
region se muestra no
solo en los sectores
tradicionales sino tambien

en su posicionamiento en la

economia digital”

Competitividad), la Estrategia de Internaciona-
lizacion de la Economia Andaluza, la Estrategia
de Industrializacion de Andalucia 2014-2020, y
el resto de instrumentos de planificacion regio-
nales, que se elaboran a nivel de las distintas
politicas sectoriales. Con ella la innovacién sera
el factor de crecimiento.

Mas alla de la Junta, el Parque Tecnoldgico Anda-

luz cuenta con mas de 600 empresas instaladas
en su sede, mas del 30 % de las mismas pertene-
cientes al sector de las TIC, que representan mas
del 60 % del empleo y facturando mas del 48 %
del total. Entre los proyectos que estan llevando
a cabo figuran "Med Technopolis”, con el que
se han creado 50 empresas y se han puesto en
marcha ocho centros de innovacién econémica,
social y ambiental. Un proyecto cuyo objetivo
pasaba por implementar una red mediterranea
de estructuras de interfaz tecnoldgica para la
renovacion de los European Institute of Inno-
vation&Technology. O el proyecto Smart-Med-
Park, que junto con otras siete organizaciones
de Eslovenia, Croacia, Portugal, Francia e Italia
pretenden mejorar la eficiencia energética de

14
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los parques cientificos y tecnologicos en el area
mediterranea, por poner algunos ejemplos.

Por otro lado, en unos meses finalizara el Pro-
grama de Fomento de Empresas Andaluzas In-
novadoras en Nuevas Tecnologias de la Infor-
macién, un programa que lleva en marcha tres
ahos y que ha sido puesto en marcha por el

Centro Andaluz de Innovacion y Tecnologias de

la Informacion y las Comunicaciones (CITIC) y fi-

nanciado por la Consejeria de Economia, Inno-
vacion, Ciencia y Empleo, con el fin de fomentar
la creacion y el crecimiento de empresas tecno-
l0gicas. Asi se impulsara la Sl y la economia de
la regidn a través de la acciones de 1+D+i en las
empresas andaluzas a través de programas de
innovacién abierta.
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Solo Andalucia y
Cataluha han emprendido
proyectos cloud en el
primer trimestre

El gobierno andaluz cuenta con un presupuesto para el
sector TIC de 847 millones de euros para este ano, dedi-
cados al fomento empresarial, a la innovaciéon y a la So-
ciedad del Conocimiento. Entre los proyectos anunciados
por el mismo destacan la Agencia IDEA (Agencia de Inno-

vacion y Desarrollo de Andalucia) de incentivos para res-

paldar proyectos empresariales de |+D+i o los planes es-
tratégicos anunciados como la Estrategia de Innovacion,

la Estrategia de Infraestructuras de Telecomunicaciones,

de Impulso al sector TIC o Andalucia Smart. Asi lo afirma
Ismael Moreno, analista sénior de Adjudicaciones TIC,

portal de informacion en el que se da conocer al CIO y al
CTO los proyectos mas importantes en materia de adjudi-
caciones tecnoldgicas en la Administracion, quien subra-
ya que desde la region se estan apoyando los proyectos
de transformacion digital como palanca del cambio.

15
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Ismael Moreno, analista senior de Adjudicaciones TIC
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Moreno destaca que en esta comunidad estan observando una apuesta
por un nuevo modelo mas innovador de contratacion de tecnologia por
uso, tal y como marcan las tendencias también en el mercado privado. De
hecho, el proyecto adjudicado mas importante, en lo que va de afio, es el
denominado “Servicios de uso del software ofimatico de Microsoft, por
valor de seis millones de euros y con tres afios de duracion.”’, resalta, “si-
guiendo el paradigma del modelo de software como servicio”. “La apues-
ta por este tipo de modelos suele requerir inversiones iniciales minimas,
por lo que todos los recursos se dedican al desarrollo”, explica. “y como se
suele incluir todo tipo de soporte y actualizaciones, el coste final es mu-
cho mas transparente para la Administracion Publica”, afirma.

Ademas, la comunidad ha dejado de ser “el patito feo” en dominio tecno-
l6gico. Andalucia, junto con Extremadura, siempre ha figurado a la cola
en materia TIC, sin embargo en marzo de este afio se ha convertido en la
cuarta CC.AA. en cuanto a liderazgo en inversion publica en tecnologia,
por detras del Pais Vasco, Catalufia y Madrid. ;La razén para que esto
ocurra? Los grandes esfuerzos realizados para situarse a la vanguardia
nacional en términos de sociedad del conocimiento desde hace muchos
ahos, comenta Moreno, y, para ello, es necesario que realice grandes in-
versiones publicas, lo que supone también una gran oportunidad para las
empresas del sector y para los profesionales especializados en tecnologia
que busquen trabajo en la region. “En este sentido también cabe desta-

car las ayudas que recibe la comunidad desde Europa para fomentar la

16
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implantacién de estrategias TIC en la sociedad y que el Gobierno esta

aprovechando”.

Fortalezas y debilidades

Entre las fortalezas que la Administracion andaluza muestra en este senti-
do figuran, segun el analista, el hecho de haber sabido comprender que es
necesario invertir en tecnologia para conseguir una sociedad mas avanza-
da, con mas nivel de empleo, con empresas mas productivas y con ciuda-
danos mas satisfechos, “por lo que esta ahondando en una serie de pro-

yectos que la colocaran a la vanguardia del conjunto de Espafia en poco

IR A PAGINA SIGUIENTE >


http://www.directortic.es

DEL MES

TALLERES
DEL CIO
A FONDO
LA TRANSFORMACION DIGITAL
DE LA MANO DE
PALABRA DE

directo

<< IR A PAGINA ANTERIOR

TEMA DEL MES

tiempo. El hecho de que Andalucia
esté invirtiendo en tecnologia, casi
al mismo nivel que otras comuni-
dades autbnomas, consideradas in-
dustrialmente mas avanzadas y con
mas recursos, pone de manifiesto la
necesidad de apostar por la tecno-

logia para seguir avanzando.

Oportunidades para el CIO

¢Cuales son las mayores oportuni-
dades que se le presenta al CIO en
este 2016? Moreno observa que la
Administracion Publica esta apos-
tando, de la misma manera que
el sector privado, por tecnologias

cloud y por los servicios gestiona-

IR A: Introduccion | Adjudicacién TIC | Safe computing |

Sin inestabilidad politica

Parece que la inestabilidad politica que afecta a una gran parte de
Espaia, algo que esta dafando la puesta en marcha de proyectos
tecnoldgicos, no esta repercutiendo en Andalucia. Asi lo mani-
fiesta Ismael Moreno, quien dice que si comparamos la situacion
del primer trimestre del afio 2015 con 2016, se puede comprobar
como Andalucia ha recuperado los niveles usuales de inversion
frente a la reduccion del afo pasado (de 17 millones de euros en
los primeros meses de 2015 a 28 millones de euros en 2016). “Se
suelen apreciar incrementos en las adjudicaciones al finalizar los
ejercicios, tanto anuales como legislativos, y cierto paron en si-
tuaciones sin Gobierno —como ha podido ocurrir también en las
adjudicaciones de la Administracion General del Estado—, pero es

algo que ya afecté a Andalucia en su dia”, asegura.

cer un mejor servicio a los ciuda-
danos, especialmente si tenemos
en cuenta el volumen ingente de
informacion que genera y gestio-
na el sector publico, muchas veces
replicado entre diferentes servicios
que no estan suficientemente co-
municados y que provocan graves
ineficiencias que se pueden elimi-
nar gracias a la tecnologia.

Entre los proyectos que estan fa-
cilitando a empresas y Adminis-
tracion Publica la prestacion de
servicios a través de la nube fi-
gura, como el mas importante en
tecnologias cloud, el denominado

Proyecto Gate-C de recuperacion

dos, aunque opina que sigue siendo una tarea pendiente dar el salto com-
pleto a este tipo de tecnologias, sobre todo en Administraciones grandes
como pueda ser la andaluza. Y es que, segun los datos que manejan en
AdjudicacionesTIC, solo Andalucia y Catalufia han emprendido proyectos
cloud en el primer trimestre.

En su opinién, la nube y el big data suponen una oportunidad para incre-
mentar la productividad en la Administracién Publica y, en definitiva, ofre-
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en el Sistema de Gestion Integrada de Recursos Organizativos (GIRO) y
aplicaciones TIC en el modelo cloud, con el que la Administracion quiere
gestionar la ejecucion presupuestaria y la contabilidad de la Junta. El pro-
yecto GIRO constituye la base tecnoldgica sobre la que trazar una estra-
tegia de mejora de los sistemas de informacién de la Junta de Andalucia

para avanzar hacia una administracion publica mas agil y eficiente.
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“En Andalucia queda mucho por hacer en cuanto a la
virtualizacion y cloud”

Safe Computing, proveedor espainol de soluciones de virtualizacion y cloud, refleja el éxito de una compaiia que co-

mienza su andadura en Sevilla para expandirse, un tiempo después, internacionalmente. Su CEO, Jorge Casto Somet,

recuerda como duro el comienzo, ya que hablaban de computacion en la nube, cuando nadie, sobre todo los bancos,

sabian de qué se trataba.

Desde ese momento hasta ahora, han recorri-
do un largo camino, con mas pros que contras,
y con un resumen positivo, reconoce. “Siempre
hemos buscado la calidad en el servicio y la se-
guridad de los datos de nuestros clientes. La
clave de nuestro éxito ha sido creer en que el
futuro de lo que conocemos como informatica
en la empresa pasa por la virtualizacion, el cloud
computing y el data center. Teniendo esto cla-
ro, lo Unico que hemos hecho ha sido perseguir

nuestro suefo insistentemente”, matiza.

Grandes oportunidades
Como proveedor espafol de soluciones de vir-
tualizaciéon y cloud, dos de las tecnologias mas

en auge en este momento, considera que que-

Jorge Casto Somet, CEO de Safe Computing

da mucho trabajo por hacer en estas dos mate-

rias en Andalucia, ya que hay muchas empre-
sas que todavia no han adoptado la tecnologia
de la virtualizacion, por lo que no se plantean
externalizar ese servicio contratando la nube.

18

Algo que ve como una oportunidad para Safe
Computing, como una gran posibilidad de cre-
cimiento.

En su opinion, las medianas empresas andaluzas
tienen que adaptarse a las nuevas tecnologias,
formarse y ser honestos con los clientes, ofre-
ciéndoles las tecnologias necesarias para que
SUS negocios crezcan, “aunque eso signifique
abandonar la zona de confort de la compaiiia
en la que confian. Hay que aprender constante-

mente y reciclarse”, observa.

Proyectos mas exitosos

En esta CC.AA. se estan dando proyectos tec-
nologicos exitosos, entre ellos los relacionados
con la actualizacion de la infraestructura de te-
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lecomunicaciones, apunta Casto, "ya que esta-

mos muy por detras del resto de Europa. Por
fin estamos viviendo una mejora importante en
la conectividad de las empresas, cosa que va a
llevar a poder afrontar proyectos orientados al
cloudy a la virtualizacion”.

Esto se traduce, en el caso de
Safe Computing, sobre todo en
proyectos en los que toda la in-
fraestructura de la empresa del
cliente, pasa de la “tierra” ata-
da a un hardware a la “nube”,
en un entorno virtualizado y de
alta disponibilidad. Proyectos
en los que desde el primer mi-

nuto el cliente percibe el gran

IR A: Introduccion | Adjudicacion TIC | Safe computing |

"En esta CC.AA. se estan dando proyectos tecnologicos

exitosos, entre ellos los relacionados con la actualizacion de la

Infraestructura de telecomunicaciones”

cambio de la tecnologia, la velocidad y la faci-

lidad de uso.

Su valor anadido
El valor afadido de esta empresa pasa por

ofrecer una "nube de boutique”. "No somos

19

la tipica compafia que despacha servidores
virtualizados en la nube”, advierte, “de he-
cho, desde nuestra web no se puede contratar
ningun servicio. Creemos que todos los pro-
yectos, por pequeiios que sean, son Unicos y
diferentes. Nuestra cercania con el cliente, y
que en todo momento sepan con la
persona que esta hablando, es uno de
nuestros mayores aspectos diferencia-
dores”, revela. Algo que valora en es-
pecial el CIO, dice, asi como “el mimo
gue ponemos en todo lo que hacemos
y nuestra profesionalidad”.

¢Cuales son las proximas novedades que
podemos esperar en breve, mas alla de
su expansion internacional?

IR A PAGINA SIGUIENTE >


http://www.directortic.es

DEL MES

TALLERES
DEL CIO
A FONDO
LA TRANSFORMACION DIGITAL
DE LA MANO DE
PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

TEMA DEL MES

“Seguiremos trabajando en ofre-
cer seguridad, alta disponibilidad y
movilidad a todos nuestros clientes,
sin perder de vista la evolucion del
software, cada vez mas orientado a
aplicaciones para terminales movi-
les. Todo ello, bajo el paraguas del

data center”, reconoce.

Sin el suficiente apoyo

Una de sus quejas pasa por considerar que el
gobierno andaluz no presta el suficiente apoyo
a las empresas andaluzas tecnoldgicas para que
salgan adelante en materia ayudas. En su opi-
nion, estas estan destinadas siempre a las mis-
mas empresas, normalmente ya establecidas en
el mercado o con un gran volumen. “Concreta-
mente nosotros nunca hemos obtenido ningun
tipo de ayuda para desarrollar nuestro proyec-
to, y las que alguna vez nos han sido aproba-
das, hemos tenido que prescindir de ellas por
obligarnos a cumplir objetivos inalcanzables
para una empresa de nuestro tamafio”, denun-

cia. "Creo que las ayudas estan mal repartidas.

"El gobierno andaluz no

presta el suficiente apoyo
a las empresas andaluzas
tecnologicas para qgue salgan

adelante en materia ayudas”

20
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En nuestro entorno solo las con-
siguen las empresas que tienen
buenos contactos, el resto tene-
mos que luchar contra los ban-
cos, proveedores, créditos... para
llevar a buen puerto nuestros
objetivos”.

Tanto la Junta de Andalucia
como Red.es han puesto a dis-
posicion de las empresas ayu-
das para la incorporacién de la nube. ;Cual
ha sido el resultado? Jorge Casto opina que,
aunque estas son necesarias, ha existido poca
informacion para acogerse a las mismas, tan-
to como cliente como proveedor. “Entiendo
que en el apartado del proveedor se tenga
que acreditar la solvencia de la empresa, pero
en el caso concreto de la licitacion para perte-
necer al fichero de proveedores de tecnologia
cloud, habia que acreditar que durante los ul-
timos tres anos de ejercicios el importe neto
de la cifra de negocio debia ser de, al menos,
1.000.000 £ al afo, dejando fuera a empresas
como la nuestra”, declara.
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Headhunters: buscando al ClO que transforme las

organizaciones

La tecnologia ha sido el elemento disruptivo que ha cam-

biado nuestra vida personal y laboral. Este ha sido el ele-

mento dinamizador de un mercado laboral en el que todo

gira en torno a la misma y en el que, segun diferentes

estudios, faltan profesionales cualificados para cubrir una

amplia demanda de puestos de trabajo.

¢Qué se necesita en un mercado laboral en el que predomina el desempleo?

¢Qué buscan las empresas? Pedro Montarelo, CEO de Montarelo Consul-

ting, consultora especializada en la busqueda y seleccién de profesionales

TIC, nos lo cuenta en este webinar en el que hablamos sobre estos temas:

« A la busqueda de especialistas en el sector TIC en perfiles técnicos, desde
el ClO hasta el director comercial.

« Aumenta el empleo en materia tecnologica en Espafa. Situacion laboral en
materia TIC.

« Talento sénior: ;en qué medida apuesta el mercado laboral por estos
perfiles?

« Perfiles mas demandados. Nuevas oportunidades laborales.

* La importancia de las redes sociales y el networking a la hora de captar
talento.

* ;Qué buscan los headhunters ademas de un buen perfil académico?

21

Pedro Montarelo, CEO de Montarelo Consulting

* ;Qué tipo de perfiles CIO son los mas demandados?

« Tras la captacién del talento, la importancia de retenerlo y fidelizarlo.

« La importancia del gestor de talento en la incorporacién de talento sénior
y junior. La aportacién de valor.

« Los profesionales del futuro. Los cambios que nos acechan.

« La importancia de una figura cada vez mas valorada: el freelance.

« La penetracion de la robotizacion.
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La transformacion digital
de la banca: cambiando la

propuesta de valor e

Las fintech estan haciendo salir a las entidades bancarias
de su zona de confort, provocando que se incorporen a
una revolucion tecnoldgica que ha tardado demasiado en
llegar. Los millenials son otro de los fenémenos que les
estan haciendo lanzar nuevos productos, adaptados para
un usuario que en el aho 2017 representaran el 50 % del
consumo a nivel mundial. Pero ;como se esta abordando
el proceso, sobre todo por parte de los ClO? A continua-
cion damos algunas de las claves extraidas del evento
“Revolution banking”, organizado por iiR en Madrid, en
el que se trataron las pautas para alcanzar el éxito en esta
materia.

La digitalizacion, ese fendmeno imparable que esta revolucionando todos
los sectores, esta haciendo mella en la banca, uno de los mas afectados en
este momento. Lo expresaba a la perfeccion Ignacio Siso, global head of
customer jouneys, MD en el banco Santander: “todos los clientes de todos
los bancos son, en mayor o medida, digitales. Les gusta la inmediatez,
estar informados...", sin embargo, reconocié que son mucho menos fieles
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que los clientes “tradicionales”. Esta inmediatez es lo que les hace contac-

tar con las entidades bancarias, a través de sus aplicaciones, una vez cada
dos dias, pasando por las oficinas tan solo una vez cada dos afos, apunta-
ba Maria Ugena, CIO de ING Bank Espafia y Portugal, quien considera que
cuando ING nacié, lo hizo como una fintech pero con regulacion.

Y es que la digitalizacion esta trayendo otros modelos de negocio que,
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en el caso de la banca estan revolucionando el panorama: las fintech pero
¢hasta qué punto las considera el sector como una competencia desleal?
Muchos lo ven mas como una oportunidad, como en el caso de ING Bank.
Asi lo confirma Maria Ugena, para quien “no hay que dejar de pensar en
las necesidades de todos los clientes. Ademas, considera que cuentan con
una ventaja afadida frente a ellas: conocen en profundidad a sus clientes
y tienen una credibilidad que el resto no tiene. ;Qué se puede hacer?
Convertirse en socios de las mismas,
responde.

Algo con lo que se muestran de
acuerdo desde el Santander: “su apa-
riciobn ha sido un revulsivo porque
estdbamos muy acomodados. Esto
nos esta incentivando para hacernos
cambiar”, apunta Siso. En su opinién,
no va a acabar con los bancos y las
ventajas con las que cuenta actual-
mente van a ir desapareciendo, por
lo que “las aguas volveran a su cau-
ce”. Entre estas ventajas nombra su
falta de regulacién, de legado y de
connotaciones negativas. Algo que
poCo a poco ira cambiando.

Innovar también es fundamental

IR A: Banca | Big Data |

pero esta innovacion tiene que estar en las personas y en la arquitectura,
comentan los presentes, algo que nos lleva a la transformacion digital del

modelo de negocio y donde el perfil del CIO es esencial.

Banca agil

¢Como pasar de ser un banco con proyectos agiles a ser un banco agil? La
filosofia agile también tuvo su espacio, en un momento en el que el agile
banking es un movimiento cultural
que tiene la base de su éxito entre
las personas centradas en el nego-
cio, en lugar de en las responsabili-
dades, aunque la implementacién de
agile depende en gran manera de la
capacidad técnica de los equipos, ya
que son criticos el soporte y la invo-
lucracion de la direccién, destacaron
los expertos.

Para lIsaias Reina, head of IT Models
and Processes del banco Santander,
“en los proyectos tradicionales es
muy facil reconocer las tecnologias
que no van bien o las de dependen-
cia, aunque el reto esta en identificar
los incidentes”. Para Manuel Lavin,
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director de transformacion digital de GFT, el secreto radica en disponer
de una API que consiga hacernos trabajar con ciertos ritmos en una serie
de servicios, con el fin de que los equipos no se paren.

Escalar es fundamental, apunta Héctor Borreguero, head of agile del BBVA
y en este momento se demandan muchos recursos compartidos a nivel
de apoyo. “Si escalas das visibilidad, ordenas los equipos de proyecto,
diciendo cuales son las prioridades del negocio. Ademas, consigues que
la organizacion, en su conjunto, pase a trabajar de esta manera”, aflade
Manuel Lavin.

Para escalar los equipos virtuales es imprescindible comunicar, saber tra-
bajar en remoto y hacer que el equipo cuente con herramientas que den
una proximidad virtual. Para ello el cloud master es primordial, reconoce
Montserrat Guardia, director of digital services delivery digital trasnforma-
tion & innovation del banco Sabadell. Sin embargo hay que ver hasta qué
punto las organizaciones quieren escalar los equipos, advierte Isaias Rei-
na, head of IT models and processes del banco Santander, o plantearte el
impacto que tendra en los Recursos Humanos porque es una transforma-
cion cultural del banco.

¢Como se consigue la agilidad? Con una gran comunicacion hacia toda
la organizacion sobre lo que se esta llevando a cabo para que funcione,
teniendo en cuenta que los canales trabajan de manera diferente, llevan-
do a cabo una arquitectura y buscando a las personas con las capacida-
des necesarias, comentan los expertos. Porque “no se puede estresar a
la organizacion”, advierten, "hay que dejarles que vayan a su ritmo pero
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inculcarles poco a poco esa mentalidad porque hay cosas que se deben
ir cambiando”. Hay que aportar una estrategia desde el principio, dice
Guardia, ya que "es una transformacion de metodologia, habito y arqui-
tectura, sabiendo hacia donde vamos”

La palabra clave es DevOps, apunta Montserrat Guardia. "Hay una gran
cantidad de herramientas que se pueden utilizar, por lo que hay que se-

leccionar la que mas encaje teniendo en cuenta

nuestro legacy”.

Volviéndonos SMACT

Y entre las tecnologias clave para apalancar |
con éxito la transformacion digital todo lo
relacionado con lo social, movil, el analisis, la
nube y el Internet de las Cosas, en definitiva,
lo que hoy conocemos como SMACT.
Y es que tal y como Carmen Nieto, ac-
count manager de Information Buil-
ders, observa, “los habitos de los con-
sumidores han cambiado y los bancos buscan
nuevas vias de ingresos. Hay que dar solucio-
nes muy sencillas a los usuarios para llevar a

las oficinas a tareas mas consultivas y me- ‘
nos transaccionales, en las que el cliente ‘
también perciba un valor”. “Suministrar
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a las personas soluciones tecnoldgicas que les
permita tener un rol en la transaccion fideliza a
un al cliente”, reconoce.

También es fundamental hacer que la informa-
cion que tenemos de Tl sea eficiente para terce-
ros porque esto nos permitira dar nuevos usos a
los negocio, sostiene Juan José Rodriguez, chief
technology officer and product manager del
Grupo Mnemo. "Aprovechando el tiempo en el
que el cliente se conecta al banco’, ahade Die-
go Semprun, managing director Spain de Web-
trekk, ya que el cliente se conecta, de media,
26 segundos a la entidad, por lo que hay que
usar la informacion clave para el mismo en ese
momento. El problema es que muchas veces las
oficinas no conocen la informacion clave sobre
qué hace el cliente cuando se conecta al ban-
co. En este sentido reconoce que la banca par-
ticular ha descuidado el valor de la informacion.
Algo que suscribe Miguel angel Luna, subdirec-
tor general y director de banca de clientes del
banco Popular, al confirmar que no se tienen ni
todos los correos electronicos ni todos los nu-

meros de teléfonos moviles de los clientes. ;La
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A tener en cuenta

La corporacion alemana Wincor Nixdorf, especializada en hardware, software y servicios
para comercios y banca minorista, que este verano afronta su fusion con el fabricante es-
tadounidense de cajeros automaticos Diebold, ayudara también a la digitalizacion de la
banca ya que, tal y como afirmé Eckard Heidloff, CEO de Wincor Nixdorf AG, durante la
celebracion de su seminario internacional de ejecutivos en Madrid, al que asistieron unos
150 expertos de banca minorista, “el cambio digital requiere flexibilidad e innovacion de
los bancos y empresas de comercio, asi como de sus socios tecnologicos, por lo que la fu-
sion entre ambas empresas debe verse en este sentido”.

Asi, pretenden crear una potente empresa de Tl, con una gran capacidad innovadora, en
la que sus clientes se beneficien de su I1+D, su presencia mundial y su cartera tnica en
seguridad, prosigue el directivo. Uno de los aspectos principales en este sentido sera el
desarrollo de su nuevo software.

Con el fin de aportar a los bancos una mayor eficiencia en sus operaciones, Christian Weis-
ser, vicepresidente sénior de la compaiia, explicé que las entidades bancarias pueden
afrontar los retos actuales, como el manejo eficiente de dinero en efectivo, con Branch
Network Transformation, Ommnichannel Customer Experience, Operational Excellence y
True Cash Cycle Management, sus principales programas. Y es que con el Omnichannel
Customer Experience, por ejemplo, los empleados de un banco pueden acceder, por ta-
blets, a los datos de los clientes, apoyandoles en las transacciones realizadas en los siste-
mas de autoservicio, por lo que el empleado de un banco puede autorizar rapidamente

retiradas de dinero en efectivo que superen el limite diario.

N

J
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solucion? Aprovechar la informacién de la que se dispone, recomienda
Alexandra Adamowicz-Callejas, de Comarch. Porque, prosigue Miguel
Angel Luna, “detrés de todo esto hay personas que no se han dado cuenta
que todo ha cambiado y el cliente quiere que hagamos cosas diferentes.
Por ello la tecnologia es esencial para sacar partido a las bases de datos,

non

aprovechando esa informacion que nos ayudara a vender”. "Hay que mo-
netizar el dato”, sugiere Carmen Nieto.

Sin embargo hay que lidiar con el miedo a la seguridad, sobre todo por la
inseguridad al no saber dénde estan alojados sus datos en la nube, algo
por lo que muchas personas no quieren dar su informacién personal. Esto
ha hecho que muchos bancos estén adoptando sistemas de identidad
por huella o viendo la necesidad de crear equipos
que prueben en un entorno de usuarios qué es lo
que funciona. Esto se hace a base pilotos, confir-
ma Diego Semprun, y lo que funciona, se escala,
se solucionan los fallos y se incorpora a personas

a la tecnologia.

Transformacion digital, no solo una opcién
La transformacion digital afecta a la entidad en su
conjunto, también a los clientes finales y al mode-
lo de negocio con nuevos competidores y ame-
nazas. Empieza por la experiencia del empleado,

observa José Tamajén, sales director-finance & in-
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surance de Ricoh, aunque los grandes retos pasan por cambiar los proce-
sos internos, subraya Antonio Marin, consultor de soluciones de Banca y
Seguros de Kyocera Document Solutions, siendo el mas importante el del
cambio de cultura. “Hay que optimizar el proceso, digitalizar...", aunque
hay una parte de reticencia al cambio que hay que abordar, reconoce.
“Las plataformas de los bancos tienen que ser flexibles, muy rapidas en el
cambio, modulando y todo ello sin perder de vista el entorno regulatorio”.
Desde el punto de vista de Ricoh, aunque ha habido un gran avance tec-
nologico por parte de los usuarios, las entidades bancarias no han ido a
la misma velocidad, algo que es un problema ya que los usuarios quieren
que la tecnologia esté presente, independientemente del dispositivo y la
ubicuidad, por lo que hay que intentar que los
procesos internos sean mucho mas sencillos.
La tecnologia tiene que transformar los pro-
cesos, disminuir los costes, dar al cliente los
servicios que esta demandando.

Ricoh propone conectar el dato al negocio
porque aunque se analizan, no se conectan.
El problema estriba en que podemos tener
clientes digitales que quieren informacion en
papel, por poner un ejemplo. "Hay que ver
cdmo gestionamos nuestras comunicaciones
con nuestros usuarios”. Y es que, tal y como
el ejecutivo de Kyocera comenta: “los clientes
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digitales generan mucha informacion que hay que saber analizar. En defi-

nitiva, hay que tratar esa gran cantidad de informacién del cliente digital

para crear mas negocio”.

Claves para el éxito de proyectos de big data

Angel Vifia, CEO de Denodo y José Valié, director general IT, procesos y
operaciones de Abanca, comentaron que la evolucion del Data Warehou-
se es el Logical Data. “Hay que dar agilidad al negocio con los datos que
tenemos”, afirmaron. ;Como resolver la provision de los datos a las dife-
rentes aplicaciones? Hay que buscar una solucién que permita gobernar
esos datos en las diferentes aplicaciones, expusieron.

Segun la consultora Gartner, a la hora de combinar estos multiples siste-
mas hay que hacerlo con capacidades de gestion de metadatos porque
les facilita la afinidad. Cualesquiera que sean las tecnologias que se ten-
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gan para la gestion de datos, estamos afiadiendo nuevos test de almace-
namiento masivo de gestién de datos y capas de metadatos con calidad
empresarial.

¢Qué piden los usuarios de negocio a las tecnologias para la integracion?
Se necesitan mddulos de alertas flexibles e integrarlas con las fuentes de
datos, comentaron los expertos. Esa integracion tiene que hacerse a tiem-
po real y con seguridad.

También hay que definir responsabilidades, qué hace quién y quién es
responsable de qué. La gobernanza es clave, en su opinién. Por otro lado,
aseguraron que la regulacion les va a obligar a tener trazabilidad de ex-
tremo a extremo, al tiempo que es vital la gestiéon de los impactos. “La
gestion de los datos y los metadatos ofrece la agilidad necesaria que de-
manda el mercado”.

¢Como aproximar la tecnologia y los datos a las necesidades del negocio?
Utilizando el Data Warehouse para la provision, el modeling. También es
recomendable usar herramientas de business intelligence para hacer un
modelado y uso de datos hacia una sola herramienta de BI, aunque esto
limita, opinan. Por ello es mejor visualizar y jugar con la capa de negocio
de datos virtual, con el fin de conseguir la agilidad necesaria. Las herra-
mientas de Bl tienen metadatos y el indice de afinidad es la variable que
lo define. La arquitectura es la base, hay que construir arquitecturas que
permitan este desarrollo, apuntan, y la virtualizacion es un complemento,
ya que permite que el dato se reutilice desde cualquier tipo de consumi-
dor, eliminando duplicidades.
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Los grandes desafios a los que se enfrentan las
empresas en materia de datos

Analizar los datos, transformando-
los en valor para mejorar el servicio
al cliente y fidelizarle, a través de la
gran variedad de herramientas que
hay en el mercado y, si es en tiempo
real, mejor. Este es el gran reto actual
de las empresas.

Asi lo afirmaron los ponentes que partici-
paron en el evento “Smart data, el desa-
fio de dar valor al big data”, organizado
por Ifaes en Madrid.

Virtualizacion de datos y big data

El 80 % de las relaciones con el big data van a
fracasar por la carencia de capacidades en los
metadatos y por el déficit de herramientas que
tienen que facilitar la gestion y gobernanza de
los datos. Asi lo manifestaba Angel Vifa, CEO
de Denodo. Para evitarlo aconseja pensar desde
el primer dia en cdbmo hacer el almacenamiento

de datos, ver como gestionarlo, cdmo integrarlo

en los usuarios y en las herramientas. “Tenemos
que saber cdmo combinar los datos que vienen
de la pluralidad de sistemas”, dice, “abstraer las
aplicaciones de los silos y aplicar la seguridad,
monitorizando los flujos de los datos”.

28

Para esto, afirma que hay tres soluciones: Llevar

la inteligencia de gestion a las herramientas de
business intelligence, utilizar el Data Warehouse
como centro de operaciones; aunque esa inte-
ligencia de gobernanza quede ligada a un sis-
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tema concreto y utilizar la capa de abstraccion,
usando la capa de virtualizacién como capa

Unica para diferentes funciones.

Smart data y customer experience: el
matrimonio perfecto

"El big data es el area que mas ha crecido en
todo lo relacionado con el cliente y la expe-
riencia que el mismo tiene con las empresas. Es
el viaje desde que empieza con una compafiia
hasta que lleva a cabo una accion con el mis-
mo”. Asi lo definia Richard Benjamins, director
del area de BI&Big Data de Telefénica. Aunque
Oscar Lopez, head of data de Rastreator, iba mas
lejos al reconocer que “el big data es la siguien-
te revolucion tecnologica que va a llegar”. Uno
de los retos pasa por convertir la informacion
no solo de los consumidores sino también de
las maquinas en datos. Asi lo manifestaba Ser-
gio Bermudez, ecommerce customer&whatsred.
com de Coca-Cola. "No se trata tanto de analiti-
ca”, advierte, “sino de captar informacion”. Y es
que, tal y como reconoce, hay grandes masas

de datos y analisis pero falta poner la informa-

"En el ano 2020 habra
50.000 millones de
dispositivos conectando

datos”

cion delante del cliente.

El director del area de BI&Big Data de Telefonica
apuesta, incluso, por hacer una transformacion
cultural. Conseguir los datos es un reto, incluso
intercambiarlos dentro de la misma empresa y
si esto no se produce, no se puede actuar, ad-
vierte. Algo que suscribe Julio Faura, responsa-
ble de 1+D e innovacion del banco Santander,
al reconocer que los altos ejecutivos se estan
dando cuenta de ello.

¢Qué hacer para que esto ocurra? Dejar el pro-
tagonismo a los responsables de negocio, con
el fin de que vean esto como una palanca para
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mejorar. Hay que tomar las decisiones con infor-
macion. Se puede hacer de manera automatica
u ofreciendo esto como herramientas a aquellos
que toman las decisiones. Los expertos también
proponen hacer participe a toda la empresa de
todo lo que se puede conseguir con el big data
y preguntar cual es el problema a aquellos que
tienen dicho problema, planteando qué se pue-

de hacer con las grandes cantidades de datos.

El andlisis eficiente de los datos: la clave
para la generacion del negocio

Teniendo en cuenta que en el afo 2020 habra
50.000 millones de dispositivos conectando da-
tos, el objetivo que hay que perseguir es la efi-
ciencia, la generacion de ingresos y la reduccion
de costes. ;Como influye una gestion eficiente
de los datos en la cuenta de resultados?

Con las nuevas herramientas es posible mejorar
las ofertas y si conocemos a los clientes, pode-
mos enriquecer lo que hacemos con los nue-
vos datos, reconoce Juan Antonio Torrero, big
data innovation leader de Orange. Porque si hay
algo que puede perjudicar a un negocio son los
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datos erréneos, que nos hagan ir en direccion
contraria, advierte José Luis San Martin, director
del departamento de banco de datos del Centro
de Investigaciones Socioldgicas. La inteligen-
cia de negocio pasa por hacer correctamente
la pregunta, el problema, segin el experto, es
gue no se sabe qué cuestiones demandar. Tam-
bién es conveniente ir hacia modelos predicti-
vos, apunta José Ignacio Sanchez, CIO de ERV
Seguros de Viaje. ;CoOmo se esta aplicando? En
el sector turismo, por ejemplo, el punto clave es
la segmentacion y como esta informacion pue-
de cambiar los modelos que hoy tenemos, qué
otros modelos de negocio pueden aparecer.

Algo que también hay que tener en cuenta son
las redes sociales, argumenta Juan Antonio To-
rrero. “Es importante ver cdmo unir el perfil so-
cial con el cliente, como hacer que dé su acceso
a su perfil social”. Y saber si ese cliente es renta-
ble o no porque hay que enfocarse en los que
lo son y en la motivacidon de compra. También
hay que procurar que el cliente no se vaya, algo
qgue en Orange es facil de predecir por el com-

promiso de permanencia. Para esto hay que

trabajar solucionando problemas, incluso antes
de que aparezcan, recomienda Torrero. Algo
para lo que también es recomendable usar los
modelos predictivos, aunque opina que lo mas
complicado es saber a quién hacer determina-
das campafas. El 3D es una herramienta a la
que también se puede recurrir para descubrir
nuevos comportamientos.

Otra recomendacion, de la mano del respon-
sable de Orange, pasa por tener clara toda la
informacion en torno al dato desde que se di-
sefia un producto, qué se puede hacer y donde
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se puede conseguir. Hay que democratizar ese
producto hasta la gente de la calle que es quien
puede decir si lo que hemos conseguido vale la

pena, en definitiva: el “data by desing”.

Analitica 360° de los clientes

Los clientes dejan una huella de datos cada
vez mayor, lo que se esta convirtiendo en un
problema para las bases de datos, sostiene An-
tonio Matarranz, marketing and sales director,
data&analytics division de Singular. Hay que
aprovechar esto para proporcionar a los clientes
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una experiencia mucho mas personalizada, con-
seguir un dato mucho mas eficaz en marketing
y ventas para llegar a decisiones, centrandonos
en los clientes mas rentables, apunta. "Hay que
alcanzar esa vision a través de todos los canales
posibles”. Y un reto: convertir los resultados de
los analisis en acciones”.

La analitica predictiva nos va a ayudar en temas
relacionados con la prevencion del abandono,
con datos de la actividad o consumo. Esto lo
podemos combinar con un analisis de las con-
versaciones en el data center para sacar la infor-
macion que nos permita palpar la situacion de
los clientes y ofrecerles de darles ofertas espe-
ciales.

También es posible descubrir el perfil del cliente
ideal a través de los datos internos, asignando-
les informacion exterior como medios sociales
e identificar qué plataformas tecnologicas estan
usando. Con la combinacion de esto se crea el
ADN para segmentar la base de clientes.

Estas técnicas predictivas se tienen que emplear

en todo el viaje del cliente, reconoce.

‘La Inteligencia de negocio
pasa por hacer correctamente
la pregunta, el problema
es gue no se sabe queé

cuestiones demandar”

Calidad de datos, veracidad y calidad
Asegurar la veracidad de la informacion parece
sencillo pero no lo es, segun Emilio Tovar, CIO
director de sistemas de informacién de Telepiz-
za. "Hay que implantar tecnologia para asegu-
rar que el dato es correcto desde el origen de la
tienda”, aconseja.

Una de las mayores fuentes de datos es el club
de fidelizacion, asegura Borja Zamacola, direc-
tor de nuevas tecnologias e innovacion de Nec-
k&Neck.
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Para medir el impacto de los datos, desde CPP,
Daniel Fernandez, su head of business intelli-
gence&data management, propone hacer una
segmentacion del fraude, algo con lo que se
mejora mucho el rendimiento, la productividad
y el beneficio.

¢Hasta qué punto la informacion afecta a la
toma de decisiones? Tiene que haber un dia-
logo continuo entre los departamentos de IT y
de negocio, observa. Aunque también es im-
portante la agilidad a la que se toman las deci-
siones, no se debe paralizar el analisis, advierte
Zamacola. Sin olvidar el esfuerzo por conseguir
una serie de informes, de cuadros para asegurar
una serie de datos, propone Tovar.

El gran desafio es la integracion de los datos,
segun Daniel Fernandez, porque es complicado
saber como integrarlos en una base de datos
tradicional. Si se consigue, la operatividad va a
ser mucho mayor, asegura.

Un perfil que facilita las cosas es el analista del
negocio, acortando la brecha entre Tl y nego-

cio, subraya Daniel Fernandez.
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Manilés de Pedho

Quien no se transforma, perece. La sentencia aplica a todo tipo de compaiias e IBM no es una excepcion. Inmersa,

como toda la sociedad, en un panorama donde manda lo digital, la compaiiia ha sabido reorganizar sus fuerzas para

aplicarlas alli donde hay mas valor. “En 100 anos IBM no ha dejado de transformarse”. Marta Martinez, presidenta de

IBM para Espaiia, Portugal, Grecia e Israel, resume su filosofia que persigue, como todos los proveedores, responder a

las necesidades de las empresas; ahora con lo digital como bandera.

Dos elementos marcan el paso actual de la mul-
tinacional en materia de transformacion: las
soluciones cognitivas, con la joya de Watson
como punta de lanza, y el desarrollo de la nube.
Dos areas que ya generan el 37 % de su negocio
y que crecieron un 25 % en su ultimo afio fis-
cal, que concluy¢ el pasado mes de diciembre.
Dos areas a las que Marta Martinez agregé el
enfoque industrial, necesario para cubrir las ne-
cesidades de los clientes. "Hay que conocer al
cliente: siempre ha sido esencial; pero ahora es
mucho mas importante”. Un conocimiento que
debe contemplar un foco vertical, especifico de
cada area, y que exige la interlocucion con mu-

chos departamentos de las empresas: ademas

del departamento Tl, muchos proyectos de TI

nacen de las necesidades de los departamen-
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tos de recursos humanos, el marketing, el area

financiera, etc.
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Martinez recuerda que para los CEO la tecnolo-
gia se conforma en un elemento clave en este
proceso de transformacion digital. Un proceso
que ha variado el panorama empresarial, con
un cambio en el tipo de empresas que se han
convertido en competidores. “Si en 2013 el 43
% de las empresas competidoras procedia de
fuera del sector de actividad de

una compaiia, en 2015 ya su-

Los resultados de IBM en estas dos areas son muy
positivos. Durante el primer trimestre de este afo
los ingresos vinculados con la computacion cog-
nitiva sumaron 4.000 millones de dolares y el area
de la nube elevo su facturacion un 50 % en 2015.
La aplicacién de las soluciones cognitivas de

IBM alcanza todo tipo de segmentos. Martinez,

Nuestras soluciones son

ponia el 50 %", asegura. Unas
empresas que han nacido en el
mercado digital y que ya compi-
ten de tu a tu con las compafiias

tradicionales.

Energlz
Medioamb

Nube y soluciones

Servicios finaj

cognitivas

Los negocios relacionados con la
nube y las soluciones cognitivas
tienen un horizonte despejado
en el mercado. Mientras que el
negocio tradicional decrece, se
prevé que su volumen de dupli-

que en la proximo década.

Salud

Educacic

Medtronic

»
aqualia »
-

-

Marta Martinez, presidenta de IBM para Espaiia, Portugal, Grecia e Israel
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sin embargo, reconocidé que su uso en el area
de la salud se torna en uno de los apartados
mas Utiles e interesantes. “Se trata de una apli-
cacion directa en la mejora de la sociedad”. En
este apartado, por ejemplo, destaca el proyecto
puesto en marcha con Medtronic, en el trata-
miento de la diabetes.

Pero no solo en este area. IBM
cuenta con proyectos mundia-
les en segmentos como la ener-
giay el medio ambiente (Repsol
es una referencia), los servicios
financieros (con el proyecto pi-
loto de CaixaBank) o el Internet
de las cosas (hay una division
especifica que auna este “fend-
meno” con Watson). “Watson
tiene mucho sentido en aque-
llos sectores donde abunda el
lenguaje natural”, recordo. "Hay
un paso enorme entre contar
con la informacion y analizarla.
Watson es capar de entender
esa informacion”.
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La potencia de IBM en el area de la nube se
asienta en sus 46 centros cloud que reparte a ni-
vel mundial. La empresa asegura que hay 10.000
usuarios nuevos cada semana de su plataforma
Bluemix, lo que suma un millén a final del pasa-
do afo. “Queremos ser un referente en el entor-
no de la nube hibrida”, enton¢ la presidenta. Un
entorno en el que empresas tradicionales (IBM

cuenta con referencias como El Corte Inglés o

JARTINEZ ALONSO,
nta de |BM Espafia,
gal, Grecia e Israel

la Caixa) estan posicio-
nandose en este entor-
no hibrido.

Estas “emergentes”
areas de la nube vy las
soluciones  cognitivas,
" junto al apartado digi-
tal, han centrado una
buena parte de la in-
version de IBM en los
ultimos meses. En 2015
y en el primer trimestre
de 2016 el gigante azul
ha destinado mas de
5.000 millones de do-
lares a la adquisicion de 20 empresas (8 en el
area cognitiva, 7 para la nube y 5 en el apartado
digital). En 2015 la inversiéon alcanzé los 7.000
millones en estas areas estratégicas.

Martinez no olvidd el negocio de la seguridad
(que crecié un 12 % en 2015), el comercio elec-
tronico o la movilidad. Ni tampoco obvio el
valor del negocio de sistemas (mainframe, los

Power Systems y el almacenamiento), el que

34
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mas ajustes ha sufrido en la Ultima época. “Para
soportar los nuevos negocios se requieren siste-

mas con la suficiente fortaleza y solidez".

Balance espaiiol

Analizando el panorama espafol, la presidenta
cree que las empresas ya han interiorizado la
necesidad de transformarse, conforme a lo que
marca la digitalizacion, y ya hay proyectos en
el apartado de la transformacién digital; unos
proyectos que, puntualizé, “quizas no tengan
una dimension enorme. Se trata de iniciativas
mas pequefias o0 medianas que pretenden lo-
grar un retorno de la inversion en un plazo de
tiempo mas corto”. Son conscientes, analizo, de
que ahora deben ir mas alla del ahorro de cos-
tes, lo que ha marcado la inversion de las em-
presas en los Ultimos tiempos, para incidir en su

transformacion.

Referencias en Espaiia
« CaixaBank. Se trata de la primera empresa
del mundo en utilizar IBM Watson en es-
pafiol. Un proyecto con un fin claro: dar un
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mejor soporte a la red de agentes comer-
ciales en comercio externo en sus labores
de asesoramiento. Se trata de que puedan
acceder, de forma mas rapida, a una gran
cantidad de informacién especializada (nor-
mativas de comercio, regulaciones especifi-
cas de los paises, normativa interna, etc.) y
puedan resolver dudas de los
clientes de manera inmediata.
De esta manera IBM Watson
complementa el servicio que
ofrece CaixaBank de acom-
pafamiento a la expansion
internacional de las empre-
sas, que incluye también a 85
gestores especializados y una
red de 23 oficinas operativas
y oficinas de representacion
que ofrecen cobertura en 56
paises y tramitan operaciones
en 127 paises.

Consum. Gracias a la tecno-
logia analitica de IBM, la coo-

perativa ha puesto en marcha

LA TRANSFORMACION DIGITAL DE LA MANO DE

una solucion tecnoldgica para mejorar su
oferta personalizada y optimizar la gestion
de su big data e incluir gustos y preferencias
de sus socios y clientes. IBM asegura que la
oferta personalizada esta a la vanguardia de

lo que se hace en Europa con cifras tan altas

como mas de millon de ofertas personaliza-

IRA: |B

<

das de “Mis ofertas” y 200.000 combinacio-

nes diferentes de “Cheque-crece” cada mes.

« Cabildo de Lanzarote. Se trata de aplicar

la computacién cognitiva en el ambito del
turismo. Con el objetivo de que el turista
que llegue a la isla disfrute de la mejor ex-
periencia, los Centros de Arte, Cultura y Tu-
rismo (CACT) de Lanzarote cuen-
tan con una aplicacién, basada en
un software desarrollado con IBM
Watson, que les permite conocer
en tiempo real cual es el perfil del
turista y qué quiere para poder
predecir y recomendarle su mejor
rutina de viaje.

« Made of Genes. La empresa es-
panola, la primera de Europa que
ofrece a cualquier persona la posi-
bilidad de secuenciar y mantener
un control completo de su infor-
macion genética, ha optado por
la plataforma de la nube IBM para
llevar a cabo sus procesos compu-
tacionales y almacenar datos clini-
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cos (manteniendo la privacidad). Al almace- m
nar la secuencia completa del genoma en
NOTICIAS la nube, no hay necesidad de descargar los

analisis al escritorio ya que los procesos de

{Cuales son las razones por las que una
analisis se hacen en la nube; una vez que el compania debe eleglr a IBM como socio en su

PROJ?IFI“(’)I?;STA genoma reposa en la plataforma, el usuario PrOCeSO de traHSformaCién digital?

puede permitir el acceso a los especialistas
(que pueden entender mejor el ADN) para
TEMA DEL MES que puedan examinarla y ofrecer opciones
de tratamiento mas personalizadas al pa-

ciente.

TALLERES
DEL CIO

« Cabify. La startup espafiola optd por la so-
lucién IBM Cloudant para almacenar y ges-

tionar en la nube el gran volumen de datos

DE LA MANO DE

A FONDO gue genera. Con ello, todos los pagos y la
gestion de contactos entre los choferes y los

: usuarios se realiza a través de la web o de su . ‘ ib ¥ Entrevista directorTIC O,

A TRENSFORACION BIGTTAL aplicacién mévil. La empresa puede acce- 3 : Marta Martinez

der a la informacién que vaya necesitando Presidenta de IBM para Espana, Portugal, Grecia e Israel

a través de la nube, en un modelo de factu-

PALABRA DE racion mensual “pay as you go”.

Marta Martinez, presidenta de IBM para Espafia, Portugal, Grecia e Israel

directorTIC
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pleto, por lo que controlarlas y reducir los ries-

o ®
La arqulteCtu ra de segurldad' gos que comportan, son unas de las tareas que

NOTICIAS Ia solucién a Ias cinco maés presion ejercen sobre los CISO.

preocupaciones de los CISO 2. Amenazas avanzadas persistentes (APT)
DEL MES

De los distintos tipos de amenazas de seguridad

A lo largo de mi carrera profesional software para comunicarse desde los dispositi-  que existen, quiza los que mas miedo provo-
he conocido a muchos directores de vos méviles, como Whatsapp. can entre las organizaciones son las “amenazas
seguridad informatica (CISO) de todo  Para las empresas es cada vez mas complicado  avanzadas persistentes” o APT. Estas amenazas
el mundo. Se puede pensar que al impedir el uso de estas aplicaciones por com-  se presentan en distintas formas, pero general-

TALLERES proceder de distintos entornos, sus ‘
preocupaciones podrian ser diferen-
tes. Sin embargo, la realidad es que
no difieren mucho de estas cinco

A FONDO cuestiones:

1. Seguridad en aplicaciones cloud

LATRANSFORMACION DIGITAL El cloud computing es una tendencia imparable
DE LA MANO DE puting P

en el mundo empresarial. Cada dia mas y mas

empleados utilizan las aplicaciones en la nube
publica para desarrollar su trabajo. Estas apli-

caciones son de lo mas variado, desde servicios
de correo electronico como Gmail y servicios de

P
d’reCtorTlc almacenamiento publico como Dropbox, hasta
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mente las APT se caracterizan por su sofistica-
cion, su enfoque polifacético, su sigilo y por ir
dirigidas a una organizacién en concreto.

Capaces de sortear las defensas convenciona-
les, normalmente buscan informacion sensible
y datos personales como los detalles de tarje-
tas de crédito. Esto significa que desde las mas
grandes organizaciones hasta los individuos,

estamos en su punto de mira.

3. Gestion de eventos
El registro de datos, los informes, e incluso la
gestion de eventos han formado parte de las
responsabilidades de un administrador de sis-
temas desde siempre. Es una practica que
no va a desaparecer sino que, al
contrario, va a ser cada vez
mas importante al ser
parte de la defensa

frente a las amena-

zas complejas como las
APT, que aumentan a medida que
las empresas se inundan con datos proce-

dentes de fendmenos como las smart cities, el

Internet de las Cosas (loT) y el big data.

Su importancia lo demuestra el crecimiento del
mercado de la seguridad de la informacion y la
gestion de eventos (SIEM), el cual se espera que
alcance los 4.540 millones de dolares en 2019,
desde los 2.470 millones de ddlares en 2014,
segun datos de la consultora MarketsandMar-
kets.

Para los CISO, tener demasiada informacion (in-
conexa) es casi tan malocomo no disponer de

informacion

sobre un

IR A: Fortinet | ShoreTel |

ataque. ;Como se puede entender un aluvion
de registros de eventos recogidos desde todo
tipo de redes, servidores y dispositivos de segu-
ridad, y luego correlacionarlos para identificar
aquellos que suponen una amenaza, tales como
intentos no relacionados de acceder a la red y

que forman parte de un ataque APT?

4. Cumplimiento

Las normas y estandares que regulan la indus-
tria como la norma PCI DSS (Payment
Card Industry Data Security
Standard), la HIPAA (Health
Insurance Portability and Ac-
countability Act), la SOX (Sarba-
nes-Oxley) y otras regulaciones lo-
cales similares son el modus operandi

del comercio actual.

El cumplimiento de las normativas pro-
porciona un control a la salud del ne-
gocio e infunde confianza en el mercado.

Pero lograrlo puede ser costoso y complejo.
El estandar PCl, por ejemplo, implica una serie
de doce requerimientos que abarca el firewall,
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cifrado, antivirus, autenticacion, registro y mo-
nitorizacién, pruebas de sistemas y otros. Ade-
mas, los negocios deben hacer frente a nuevas
complejidades con cada nueva iteracion de un
estandar.

Con frecuencia escucho a los CISO lamentarse
sobre el trabajo que implica cumplir con la re-
gulacion. El tiempo, el esfuerzo y el gasto que
conlleva actuar conforme a la legalidad puede
destinarse a un uso mas estratégico en linea
con los objetivos de negocio de la organizacion.

¢Como puede resolver el CISO este dilema?

Dar solucion a todos

Cada uno de estos cuatro problemas apuntaala
necesidad de una estructura de seguridad que
integre el hardware y software de seguridad y
los protocolos de comunicacién con la segmen-
tacion interna avanzada en una Unica arquitec-
tura, que proporcione una proteccion frente a
amenazas completa y sin fisuras en toda la su-
perficie de ataque, desde la nube al loT.

La nube, en concreto, debe gestionarse como

una extension de la red empresarial, por lo que

las compafias deben aplicar una estrategia de

seguridad que permita tener visién y gestionar
la ingente cantidad de datos que atraviesan una
red sin perimetro, comprometiendo los puntos
de acceso cableados e inalambricos, traspasan-
do tanto redes publicas como privadas y a tra-
vés de infraestructuras tradicionales y cloud.

Para contrarrestar eficazmente las APT, las orga-
nizaciones deberan ir mas alla de los tradicio-
nales firewalls perimetrales y de las medidas de

39
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defensa multicapa.

Un marco de defensa efectivo frente a las APT
requerira la adopcién de una arquitectura de
firewall de segmentacion interna (ISFW). ISFW
opera restringiendo el flujo de malware entre
diferentes segmentos de la organizacion. Uti-
lizado junto con soluciones de inteligencia de
amenazas y deteccion APT en tiempo real como
son las de seguridad para el endpoint o el san-
dboxing, las APT pueden ser inmediatamente
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detectadas y puestas en cuarentena.

El otro aspecto para identificar APT es dispo-
ner de un mecanismo de registro que permita
capturar todo el trafico de la red — tanto inter-
no como externo —y tenga en cuenta todos los
logs. De nuevo, una arquitectura de seguridad
gue proporcione reconocimiento independien-
temente del dispositivo, usuario, contenido y
flujo de datos dentro y fuera de la red, asi como
una perspectiva de los patrones del trafico, sera
sumamente Util.

Ademas, dicha arquitectura puede utilizar una
politica cooperativa Unica, optimizando el pro-
ceso de identificacion mediante un Unico regis-
tro por sesion en lugar de multiples logs. Esto
facilita enormemente a un analizador de logs
entender los patrones de trafico y descubrir las
amenazas reales.

En cuanto al cumplimiento de la normativa, la
mayoria de los CISO siguen ciertas metodolo-
gias (como PCl, ISO 27001/2, NIST Cyberse-
curity Framework, etc.) para analizar los riesgos
de la red. Una arquitectura de seguridad, junto

con un despliegue de ISFW, permite a todos los

firewalls instalados ofrecer una imagen del es-
tado de cumplimiento y la evaluacion del grado
de madurez de la seguridad. De esta manera se
ayuda a los CISO a entender mejor qué partes
de la red estan mas en riesgo que otras, y po-
ner en marcha las acciones correctivas corres-
pondientes para dar cobertura a estos puntos
débiles.

Para el CISO, saber qué esta conectado a su
red en todo momento es clave para entender
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la situacion de seguridad de su organizacion
y la efectividad de sus politicas procesos. Una
arquitectura de seguridad descubrira todos los
activos de la red, permitiendo al administrador
establecer sus objetivos de seguridad y después
auditar la politica de todos los nodos de la ar-
quitectura para verificar que la proteccién co-
rrecta esta siendo aplicada en cada activo.
La arquitectura de seguridad también da solu-
cion a la quinta preocupacion de los CISO: Pro-
teger su inversion en seguridad de la informa-
cion.
Una arquitectura como la propuesta, desarro-
llada desde el inicio para operar con todos los
elementos fundamentales de la red, es de por si
una prueba para la obsolescencia. Los compo-
nentes individuales de la red pueden cambiar
a lo largo del tiempo, al igual que la natura-
leza de las ciberamenazas, pero una base soli-
da establecida sobre una arquitectura, seguira
siendo pertinente y protegera a la empresa por
muchos afos.

Michael Xie

Fundador, presidente y chief technology officer de Fortinet
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Todo esto implica que

la filosofia de la empresa es
clave a la hora de atraer a los me-
jores trabajadores, y la flexibilidad puede ser
vital a la hora de cautivar y retener talento. Esta
puede ayudar a que los empleados sean mas
productivos, estén mas comprometidos con la
empresa y mas motivados en su puesto de tra-

bajo. Pero esto causa mas de un dolor de cabe-

za a los empresarios, siendo motivo de
ansiedad habitual, principalmente en las
pymes, incapaces de afrontar la ausencia
de los empleados del lugar de trabajo.

En estas pequefas o medianas empresas, el
éxito del negocio recae en los indices de pro-
ductividad, es por ello que el teletrabajo, y esos
problemas de confianza, pueden causar un ex-
ceso de presion para el empresario. Cuando hay

41
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Como reducir la ansiedad causada por la
flexibilidad laboral

Resulta evidente que la mayoria de nosotros aceptariamos encantados si nos ofrecen la
posibilidad de trabajar desde el sofa, o desde una cafeteria, con horarios adaptados a nues-
tras posibilidades. El trabajo estereotipado de 9 a 18 h, sentado en tu escritorio, bien pue-
de ser una cosa del pasado. El debate sobre la flexibilidad laboral ya lleva mas de tres dé-

cadas implantado en la sociedad. Pero los datos, por el momento, no resultan halagiiefos: tan
solo un 27 % de las empresas nacionales apuesta por el teletrabajo, segun los datos del Instituto
Nacional de Estadistica (INE), lo que nos sitiia ocho puntos por debajo de la media europea
(35%), lejos de otros paises de nuestro entorno como Alemania o Reino Unido, donde es

una practica mucho mas habitual. Sin embargo, un 75 % de los trabajadores en Espa-

na aseguran querer tener la posibilidad de trabajar de manera remota.

mucho en juego, las empresas necesitan tener
fe absoluta en que sus trabajadores estan sien-
do tan productivos como sea posible cuando
no estén en la oficina. Cbmo evitar o paliar esta
ansiedad se ha convertido en una necesidad

para estas compaiiias.

El uso de la tecnologia apropiada puede
evitar el estrés innecesario
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Para recuperar el control y ase-
gurarse de que en su empresa
se esta trabajando de manera
eficiente, hay que apoyar la es-
trategia de trabajo flexible en la
tecnologia adecuada, mejorando
asi la comunicacion a distancia,
y propiciando la colaboracion
total, se asegura que el trato de
confianza entre empresa y em-
pleado se mantiene. El objetivo
es seguir trabajando de forma
dinamica, a pesar de la distancia
en el tiempo o el espacio.

Hoy en dia hay diversas herra-
mientas Utiles en este campo:
desde el registro de entrada para
asegurarse que todo el mundo
esta en linea, a llamadas usan-
do la tecnologia de conferencias
para apoyar y compartir progre-
sos, o el uso de comunicaciones
unificadas integradas con otras

aplicaciones como Salesforce

IR A: Fortinet | ShoreTel |

Chatter, mensajeria instantanea, Skype o Shore-
Tel. Parte de cualquier estrategia efectiva tiene
que ser una discusion con el equipo acerca de la
mejor forma para comprobar, de manera fiable,
un proyecto que se ponga en marcha. Esto pue-
de ser desde una llamada de diez minutos al dia
para hablar de las cargas de trabajo, o un siste-
ma de mensajes de voz, donde los mensajes se
pueden convertir en copias de correo electro-
nico y se envian directamente a las bandejas de
entrada para su posterior lectura.

Todas las opciones disponibles deben permi-
tir que las interacciones estén adaptadas a las
necesidades de su equipo. La utilizacion de las
uUltimas herramientas de colaboracion como la
videoconferencia, mensajeria instantanea, vi-
deo peer-to-peer y conferencias web, suponen
un gran alivio cuando uno se siente fuera de
contacto con los empleados. La opcidn de deri-
var las llamadas de video con el clic de un botén
es vital para los jefes que pueden necesitar una
rapida resolucién de problemas. Tener a tu dis-
posicion herramientas multimedia que incluyan
video en el entorno de telefonia VoIP es tras-
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cendental, con lo que cualquier problema de
productividad se puede resolver cara a cara de
forma rapida y sencilla.

Es necesario implementar soluciones de comu-
nicacion y colaboracion virtual para facilitar el
trabajo a distancia. Estas han de ser efectivas, in-
tuitivas, sencillas y adaptadas a las necesidades
de cada uno. Con el objetivo de la integracion
en mente, mirar mas alla de la combinacion de
teléfono y el PC estandar es primordial, para asi
permitir que los empleados puedan variar entre
los dispositivos que mejor se adapten a ellos.
Hoy en dia, los empleados ya son usuarios de
teléfonos inteligentes o tabletas particulares,
por lo que deben asegurarse de que estos se
integran con el teléfono de la oficina de for-
ma segura, sencilla y rentable, reduciendo asi
el nimero de dispositivos, integrando todas las
labores en uno solo.

Varias empresas prefieren basarse en la métri-
ca de resultados frente al tiempo que pasan los
empleados en la oficina. Dado que el nimero
de empresas que implementan planes de traba-

jo flexible esta siendo cada vez mayor, es esen-

cial adaptarse a procesos efectivos de gestion
remota de equipos y soluciones de comunica-
ciones unificadas para facilitar a los trabajado-
res y jefes de equipo las herramientas necesa-
rias para que desempefien su labor, presencial o
de manera remota, exitosamente.

El trabajo remoto no debe afectar al rendimien-
to del empleado siempre y cuando este, esté
respaldado por los instrumentos colaborativos
adecuados para que la distancia no resulte un
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impedimento y estos ayuden a no dejar de sen-
tirse parte de una comunidad. La empatia con
la problematica diaria de los empleados y la
responsabilidad personal que exige el empresa-
rio, han de encontrar la armonia. En el punto de
equilibrio de esos dos valores humanos, el em-
pleado trabajara con satisfaccion y el empresa-
rio desterrara el estrés causado por este motivo.
Javier Rodriguez

Director de desarrollo de negocio sur de Europa de ShoreTel
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