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Editorial

Ya huele a pélvora

El dia 19 de marzo es la fecha clave. No solo es San José, no solo es el dia del padre, sino
que también es la tradicional noche de la “cremd” o quema de las fallas.

Valencia se ilumina en tonos naranjas y se vuelve mas calida al calor del fuego, pero
también es mas impresionante que nunca. Durante una semana se tiran petardos, se
comen bufiuelos de calabaza, se merienda horchata y se disfruta de un espectaculo
pirotécnico, cada noche junto al rfo.

Durante todo el afio, muchos maestros artesanos construyen inmensos monumentos de
diferentes tematicas, todos con tintes de humor e ironia, que se exponen durante una
semana y el dia 19 se convierten en cenizas. La noche del 19 de marzo es la noche en que
se quema lo malo y se da paso a lo bueno, dejamos atras lo antiguo y damos paso a lo
nuevo. De ahi viene esta tradicional fiesta, de los carpinteros de antafio, que hacian
limpieza en sus talleres, sacando todos los restos a la calle y quemandolos en una hoguera.
Estos restos, mas tarde, tomarfan formas hasta convertirse en lo que son hoy: las fallas.

' . Informacion de Va\olpava |a toma de decisiones T I c

redactora jefe:
Isis Vecino = isis@taieditorial.es

redaccion y colaboradores:
Rosa Martin = rmartin@taieditorial.es
Inma Elizalde = inma@taieditorial.es

publicidad:
David Rico = david@taieditorial.es
Eduardo Navarro = eduardo@taieditorial.es

produccion:
Marta Arias = marta@taieditorial.es

L~

edita; T.A.l Editorial, S.A.

(Técnicos Asesores Informaticos Editorial, S.A.)
www taieditorial.es

Ctra. Fuencarral a Alcobendas Km.14,5
28108 ALCOBENDAS (Madrid)

tel. 902 30 40 33/ 91 661 61 02
fax: 91 66129 28
e-mail: correo@taieditorial.es

. b d Q [ﬁw @@ FEDERACION
N INTERNACIONAL DE L4
miemoro ae: s PRENSA PERIODICA
AFFPP

distribucion Publigarma, S.A.
Papiro, 5-7
FUENLABRADA
tel.: 91 621 43 00
fax: 91 621 43 01

Queda prohibida la
reproduccion total o
parcial de los
originales de esta
publicacion sin
autorizacion por
escrito.

No nos hacemos
responsables de las
opiniones emitidas
por nuestros

deposito legal M-38033-2015 colboradores y
IS 2341-1511

Impreso en papel
ecolégico )

De conformidad con lo dispuesto por la Ley Orgnica 15/1999, de 13 de
diciembre, de Proteccion de Datos de caracter personal, consiento que mis datos
sean incorporados a un fichero resp dad de T.A.L. y que sean tratados con
la finalidad de mantener, desarrollar y controlar la relacion contractual y
negocial, asi como para remitirle informacion sobre productos y servicios
relacionados con su sector de actividad.

Asimismo declaro haber sido informado sobre la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacion y oposicion dirigiéndome a TA.I.
en (arretera Fuencarral a Alcobendas Km. 14,5, 28108 Madrid o bien remitiendo
un mensaje a la direccion de correo electrénico correo@taieditorial.es.

Del mismo modo consiento que mis datos puedan ser comunicados a las
empresas de T.A.l. para su con la finalidad i indicada,
permitiendo asi la gestion.

Para los gerentes de la pyme

PYMES |

editorial

www.taieditorial.es

PUBLICACIONES EN PAPEL

Para tiendas, fabricantes, distribuidores, mayoristas, importadores, resellers...etc

"ﬂé_wébnuku]

Para los directores de T.. de grandes cuentas y midmarket

directorTIC |

Negocios |

4 www.directorTIC.es « marzo 2016 « N° 173



www.directortic.es

y CLOUDBUILDER NEXT
' desde

15€ /mes

Cloudbuilder Next de Arsys. El nuevo Cloud.

Una companiia espanola, creadora de la primera plataforma Cloud Hosting en Europa, le da la vuelta a los servicios
Cloud con el lanzamiento de Cloudbuilder Next.

2 E OO0 &g

4 Centros de Datos Servidores cloud Almacenamiento S50 Trafico ilimitado Balanceo de carga
en Espanay EEUU desplegados en 1 min

EL MEJOR SERVICIO AL CLIENTE INNOVACION TECNOLOGICA 19 ANOS DE EXPERIENCIA

www.arsys.es | 902115530

El precio noincluye VA



www.arsys.es

nien

Luchando contra el enemigo en casa

Tradicionalmente, los ciberataques a las redes corporativas proceden de
fuera de la organizacion. Sin embargo, con el creciente uso de dispositivos

moviles personales y la expansion del Internet de las Cosas (IoT), el peligro

ahora también esta dentro.

El mundo se mueve rapido, pero en el de la cibersegu-
ridad es de vértigo. Hace apenas un par de afios, im-
plementar seguridad en la empresa consistia basica-
mente en proteger la organizacién de los intrusos
externos. Actualmente, la batalla es otra.

Algunas tendencias haran que este tipo de ataques
desde dentro de la organizacion, sean mas comunes en
los préximos afos:
1 - La creciente adopcion de dispositi-

vos moviles propiedad de los em-

Los esfuerzos en educacion por parte de la in- pleados en entornos empresariales.

U A menudo estan escasamente
=

LL
'i LL

dustria han dado como resultado un mayor nivel
de concienciacion respecto a la seguridad Tl en protegidos y proporcionan a los

el mundo empresarial, y numerosas compa-

OFTWARE

CONHECTION
PROTECTION

fiias han implementado

A

NaTNETWORK:
~SECURITY 3+

medidas basicas de se-
PRIVATE "’:

DEVICE 3

STATERL

guridad que frustran de
forma eficaz los ata-

THREATSS

tante complicado, incluso imposible, protegerlos
adecuadamente.

3 - El avance en técnicas de hacking.

La necesidad del Firewall de segmenta-
cion interno
Tradicionalmente, las organizaciones implementan
cortafuegos en el perimetro de la red, para prote-
gerla. Los cortafuegos perimetrales etiquetan todo el
trafico externo (como el trafico de Internet) como no
confiable, mientras que todo el tréfico interno se con-
sidera como trafico de confianza, por lo que se ma-
nejan de dos maneras distintas. No hay areas grises;
ninguna ambigliedad.
Por desgracia, el mundo no es s6lo en blanco y negro.
Con el aumento de los ataques pro-
cedentes de los segmen-
c P s tos débiles de la red, la
linea de division del

UNTRUST trafico confiable

ques directos. TRUST F I R E WA I I INCOMING ! el no confia-
Este desarro- ble se ha desdi-
llo esta obli- DATA CONTROL bujado. Sim-
gando a los 0UTGO|NG ROUTING RULE 'I'.ﬁ COM PUTER e plemente

ciberdelincuen- SYST E M

tes a descubrir
formas alternativas de atacar los ac-

INTERFACE
PUBLIC

PACKET

tivos mas valiosos de las empresas. Una nueva estrate-

COMPOMNENT

gia, cada vez més extendida, consiste en atacar los

ANALY

puntos mas débiles de la red corporativa. Dichos pun-
tos pueden incluir el teléfono movil no seguro de un
empleado, o una estacion de trabajo con acceso limi-
tado a los datos corporativos. Estos puntos débiles re- piratas informaticos un punto de entrada débil en
siden normalmente en los segmentos de bajo valor de la organizacion.
la red corporativa. Una vez el hacker consigue entrar, 2 - El crecimiento exponencial de dispositivos del
normalmente se desplaza a otras partes mas valiosas de Internet de las Cosas. Las primeras versiones - e
la red - que tienden a estar mucho mas protegidas con- incluso las actuales - de estos dispositivos no estan
tra los atacantes externos - con bastante facilidad. disefiadas pensando en la seguridad, y resulta bas-
Este modus operandi de "movimiento la-
teral" resulta efectivo porque muchas or-
ganizaciones no aislan los diferentes seg-
mentos de la red entre si. El paso de un
segmento a otro es por lo general bas-
tante sencillo cuando los hackers entran

mas débiles de la red corporativa

en la red.
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Una nueva estrategia, cada vez mas

extendida, consiste en atacar los puntos

desplegar fi-
HARDWARE rewalls en el
perimetro de la red
ya no es adecuado, las
organizaciones necesitan redisefiar la arquitectura de
su red de tal forma que un firewall interno pueda res-
tringir el flujo de malware entre los diferentes seg-
mentos de la organizacion.
Segun la firma de investigacion Forrester, las empresas
han construido perimetros fuertes, pero los ciberde-
lincuentes han reclutado a expertos para desarrollar
nuevos métodos de ataque que eluden facilmente las
protecciones de seguridad actuales. Los profesionales
de la seguridad de hoy en dia deben crear una segu-
ridad omnipresente en toda la red, no
solo en el perimetro.
Forrester defiende el modelo de seguri-
dad de confianza cero, donde la red esta
segmentada de forma segura, y todo el
tréfico se inspeccione y se registren logs.
Gracias a este modelo, el flujo de infor-
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macion, por ejemplo, entre un ingeniero y su compa-
fiero de marketing sentados uno junto al otro ya no se
hard sin control. Dado que estos dos empleados esta-
ran asignados a un segmento de red diferente y exis-
tira un firewall de segmentacion interna (ISFW), donde
se aplicaran las politicas adecuadas y se generaran re-
gistros (logs) para el tréfico que fluye entre los dos de-
partamentos.

EI ISFW (Firewall de segmentacion interno) comprende
dos tipos de tecnologias: segmentacion basada en po-
liticas que identifican los parametros de un usuario, y
de forma dinamica y coherente la aplicacién de una
politica de seguridad para controlar el acceso del usua-
rio a los recursos de la empresa y segmentacion fire-
wall, que divide la red interna para permitir un com-
pleto analisis del trafico, el registro y el control de
seguridad.

El ISFW no sustituye al firewall perimetral. En cambio,
si ofrece la posibilidad de crear nuevos segmentos
dentro de la red existente, al tiempo que mejora la vi-
sibilidad al permitir al administrador gestionar
todas las capas de la red desde un Unico
panel de control.

Dependiendo del nivel de seguridad ne-
cesario entre cada segmento de la red,
los tipos de proteccion pueden va-
riar. Una vez que el firewall se des-
pliega en cada segmento de red cor-
porativa, su politica, los registros y
varias funciones de deteccion, pue-

Forrester defiende el
modelo de seguridad

de confianza cero

den ayudar a identificar - y a poner en cuarentena - a
los usuarios que han sido comprometidos. Ademas, los
firewalls hacen mas dificil a los hackers reconocer y des-
cubrir activos de su interés, incluso aunque ya se en-
cuentren dentro de la red de la empresa.

Los ISFW deben incorporar inteligencia ante amenazas
y deben ser complementados con soluciones para la
deteccion de amenazas persistentes avanzadas (APT),
como soluciones sandboxing y seguridad para el end-
point, de manera que se puedan establecer acciones
que permitan identificar sistemas comprometidos y

ponerlos en cuarentena tan pronto como se descubra.

Eliminando las barreras de rendimiento y
de coste

Las objeciones que tradicionalmente ponen las empre-
sas a desplegar un cortafuegos delante de cada seg-
mento de la red son, principalmente, el rendimiento y el
precio. No hay muchos firewalls con capacidad para
gestionar una gran carga de trabajo sin latencia signifi-
cativa, sobre todo debido a que el volumen de trafico
dentro de la red puede ser muchas veces la del volumen
de trafico de Internet. Aquellos que si lo permiten,
cuando se despliegan en un gran nimero para cubrir
cada segmento de red corporativa, puede hacer que el
coste sea prohibitivo para muchas organizaciones.
Hoy, sin embargo, existen soluciones asequibles. Los fi-
rewalls actuales que aprovechan la tecnologia de los
chips ASIC pueden ser lo suficientemente rapidos para
proteger estos segmentos de red y, a la vez, ser rentables.
Hace unos afios, la seguridad por puerto parecia la gran
solucion, hasta que los problemas de implementacion pu-
sieron fin a esta promesa. La tecnologia ISFW es un paso
hacia la consecucion de esta promesa. A medida que las
tecnologias de conmutacion y de seguridad de acceso al
puerto evolucionan y mejoran el rendimiento, podremos
combinarlos con ISFW para alcanzar esta meta.

El concepto de firewall de segmentacion interno ha si-
tuado a la industria de la seguridad en la cresta, a la van-
guardia de esta nueva era. Las empresas que quieran que
sus operaciones - y su negocio — vayan un paso por de-
lante de la competencia deberan aprovecharse de ello.

Michael Xie,
Fundador, Presidente y CTO de Fortinet
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El self-service Bl y sus aplicaciones practicas

Dos de las principales tendencias que estan pegando con mas fuerza en el

universo de los datos son, sin lugar a dudas, el “data Discovery”y la analitica.

Tradicionalmente han sido dos de las areas favoritas de los analistas, pero en

la actualidad toda la industria en su conjunto se encuentra volcada en el

concepto que las auna, el “self-service business intelligence” (BI), con el énimo

de poder trasladar informacion critica y analitica de los datos a una audiencia

mucho mas amplia. Esto solo se puede realizar industrializando esos analisis

de informacion entre empleados, proveedores, partners y clientes.

Las empresas necesitan encontrar vias més sencillas
para desarrollar labores de analitica e inteligencia de ne-
gocio que a través de las tradicionales complejas herra-
mientas de cuadros de mando. Las soluciones de visuali-
zacion y "data Discovery” que actualmente existen en el
mercado siguen siendo del gusto de los analistas, pero re-
presentan un auténtico quebradero de cabeza para el em-
pleado medio.

Las compafiias deben seducir a sus empleados para que
empleen el Bl y la analitica ofreciéndoles soluciones faci-
les de usar y altamente funcionales. La clave estriba en
proporcionarles una experiencia app-store que, de manera
rapida, les permita visionar los datos corporativos que co-
rresponda, como un primer paso para trasladar el big data
a las masas. El empleado medio no cuenta con el tiempo
ni la predisposicion para enfrascarse en procesos de for-
macion formales, y esta mucho mas predispuesto a des-
cargarse una app que traslade los analisis que necesita a
su dispositivo movil. Las herramientas de analitica avan-
zada contienen mecanismos para establecer sofisticados
modelos predictivos y estadisticos. Si bien, el reto hoy dia
pasa por embeber estos modelos y sus resultados en
apps disefiadas para la toma de decisiones.

El ejemplo de las fuerzas del orden

Las fuerzas del orden representan un gran ejemplo del im-
pacto que pueden tener las apps de auto-servicio, en este
caso analiticas, para trabajar de manera mas eficiente
desde dispositivos moviles. La cantidad de datos relacio-
nados con el mundo del crimen crece dia a dia, y poder
extraer de ellos conclusiones valiosas se erige como un
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objetivo prioritario. El auténtico valor puede derivar de da-
tos histdricos relacionados con actos delictivos, que pue-
den ayudar a predecir y prevenir crimenes futuros tras
analizar diversas variables. No se trata tanto de individuos,
sino de poblaciones o de factores relacionados con el en-
torno como el clima, el tréfico, eventos determinados, es-
taciones del afio, etc. Quiza suene a ciencia ficcion, pero
|a realidad esta muy presente. Pensemos en un ejemplo:
cuantos actos delictivos podrian tener lugar un dia de
derbi futbolistico al méas alto nivel en Sevilla, que acontece
dos veces al afio? jo en una zona complicada de la ciu-
dad el dia de cobro de néminas? ;o durante un festival
musical veraniego que tiene lugar un dia especialmente
lluvioso? Al contar con datos sobre la probabilidad de que
ocurra un crimen, las fuerzas del orden podran planificar
ddnde situar mejor sus recursos y paliar en la medida de
lo posible consecuencias indeseables.

Las apps en modo auto-servicio permiten que el propio
agente utilice este modelo predictivo en su dia a dia. Un
policia, en su primer dia de servicio, podria acceder a tra-
vés de su dispositivo movil al mismo tipo de informacion
que un oficial veterano, con objeto de tomar decisiones
mas inteligentes en tiempo real. Por ejemplo, una app cre-
ada para identificar rapidamente matriculas de vehiculos
es s6lo una via méas para acelerar los procedimientos po-
liciales, ahorrarles tiempo y recursos a los agentes, y en Ul-
timo estadio, hacerles mas eficientes.

Apps para atender al cliente
Sin embargo, éste no es el Unico espacio donde puede
proporcionar valor una app de analitica. El andlisis de da-

tos a través de un formato sencillo de uso tendré un im-
pacto masivo en cualquier profesion de servicio al cliente.
Proporcionando a los empleados que trabajan cara al
cliente acceso a datos clave sobre sus clientes, aquellos
podran facilitar un servicio mas personalizado. Por ejem-
plo, cualquier agente de atencion al cliente deberia com-
prender mejor las posibles quejas de éste, si pudiera co-
nocer con celeridad sus experiencias anteriores y su
historial de compra, y darle una respuesta mas acorde.
El beneficio afiadido de emplear una aproximacion a esta
realidad basada en apps pasa por poder extraer datos de
fuentes muy variopintas y combinarlas a posteriori. Por
ejemplo, se pueden entrelazar diversos tipos de datos em-
presariales con otros datos disponibles en nubes publicas
y privadas, tales como servicios climatoldgicos, e integrar
todas las variables. Esta completa combinacion propor-
ciona una fotografia global y fiable de toda la informa-
cion, valida para la toma de decisiones en tiempo real. Esta
perspectiva es el futuro de la tecnologia en modo auto-

servicio para las masas.

John Manning,
director técnico de Information Builders Ibérica y Latinoamérica
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Aumentar la temperatura o= . s eveno

recomiendan mantener temperaturas

en IOS Centros de datos mas elevadas en los centros de datos

como estrategia para aumentar su

pa ra red UCir COSteS, eficiencia: fue a partir de este afo

cuando la  sociedad técnica

zfa ntaSIIa O realidad? internacional, por el avance en la

ciencia de la calefaccion, la

= > < B ventilacion, el aire acondicionado y la
refrigeracion (ASHRAE), revisd sus
estandares y amplié el numero de

horas  sin  refrigeracion  que

recomienda para los centros de datos.

Sin embargo, aunque es evidente que reducir el
gasto, en este sentido, tiene un impacto positivo en el
ahorro energético, lo cierto es que es un ahorro dificil
de cuantificar. Ademas, al permitir este aumento de
temperatura, también surge la duda de hasta qué
punto el calor podria comprometer la fiabilidad de los
activos tecnoldgicos. Por estos motivos, y también por

la inercia de los habitos tradicionales, lo cierto es que
la mayoria de centros de datos siguen apostando por

mantener una temperatura baja y estable, a costa de un
gran gasto energético.

Para saber a ciencia cierta cudl es la estrategia mas per-
tinente a nivel de temperatura en un centro de datos,
Schneider Electric ha llevado a cabo un experimento
partiendo de tres escenarios para determinar cual es el
mas eficiente: una temperatura media fijada en 20°C (el

FEFETEFLY ETETEY L
T TN LTLYLY L
PP LTLYLY LYY

tipico escenario a dia de hoy), una temperatura que

Gl B My B E R

FrErErErere

F
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4

fluctda ente los 15,6 y los 26,7°C y un tercer caso de
temperatura fijada a 26,7°C.

En dicho analisis se ha tenido en cuenta no solamente
la temperatura dptima en términos de energia y amor-

tizacién del producto, sino también la fiabilidad del

equipo, otro factor a tener en cuenta para seleccionar

la temperatura ideal de funcionamiento.
El estudio arroja varias conclusiones: por un lado, este

/
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trabajo demuestra que hay muchas variables que in-
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fluyen en el posible ahorro de costes y, por otro, que
el aumento de las temperaturas no es siempre una
buena estrategia. Por ello, antes de aplicar cambios de
temperatura a un centro de datos, es importante tener
en cuenta las condiciones de disefio, los atributos del
sistema, la carga, y otras variables que son las que
marcan si el equipo puede o no asumir un aumento en
la temperatura.

En concreto, del estudio se desprende que, antes de
decidirse a aumentar la temperatura, los responsables
de los Centros de Datos deben tener en cuenta ciertas
cuestiones en particular:

Tener en cuenta practicas de gestion del aire, tales
como contencion y paneles de cierre, ya que ello evi-
tara la creacion de puntos calientes.

Consultar con los proveedores tecnoldgicos para en-
tender cdmo se comportara el equipo a una mayor
temperatura (a nivel de consumo de energia y el re-
quisito CFM o pies clbicos por minuto).

Considerar la posibilidad de ajustar la configuracion
BIOS del equipo tecnolégico para optimizar su rendi-
miento a temperaturas mas altas, lo cual requiere un
mayor nivel de colaboracion entre facilities y departa-
mentos de TI.

Dado que los centros de datos no estan exclusiva-
mente formados por servidores, es importante tener en
cuenta el impacto del aumento de temperatura en la
fiabilidad en otros equipos, como los sistemas de al-
macenamiento y las redes.

Asegurar que la arquitectura de refrigeracion puede
funcionar a temperaturas mas elevadas (por ejemplo,
se da el caso de que algunos enfriadores no pueden
funcionar a temperaturas de agua fria mas altas).

Es importante que el plan de crecimiento tenga en
cuenta el potencial impacto energético negativo que
puede suponer aumentar la temperatura de entrada.
En otras palabras, quizas con una carga del 50 % el au-
mento de la temperatura puede suponer un ahorro y,
sin embargo, puede suponer un gasto con una carga
del 80 %.

Hay que tener en cuenta también cuanta energia se
puede ahorrar mediante el aumento de las tempera-
turas, en comparacién con otras estrategias de opti-
mizacion. Algunas empresas cuentan con software que
permite analizar la dindmica del sistema de un centro
de datos especifico. Esto es fundamental, ya que cada
centro de datos se comporta de manera distinta.

Al evaluar los cambios, hay que tener en cuenta el
consumo total de energia, ya que tener en cuenta so-
lamente métricas como el PUE (power ussage effecti-

Ihformes CTO

La mayoria de centros de datos siguen apostando

por mantener una temperatura baja y estable,

a costa de un gran gasto energético

veness) por si solo puede ser engafioso.

En resumen, a la hora de decidir apostar o no por au-
mentar la temperatura en los centros de datos, lo
cierto es que no hay una respuesta correcta y univer-
sal. Cada operador debe preguntarse por las especifi-
cidades de su caso: ¢Es seguro hacerlo? ;Cual es la tem-
peratura adecuada? ;Vale la pena el aumento del
riesgo?

Para responder a estas cuestiones, el analisis de Schnei-
der Electric demuestra que, lo esencial, es tener en
cuenta la arquitectura de refrigeracion y la ubicacion
geografica (ya que cada zona cuenta con una clima-
tologia distinta), puesto que tienen un impacto signi-
ficativo en el punto de referencia de temperatura Tl 6p-
tima; asimismo, también es importante la forma de la
curva de ventilador del servidor y los pies cUbicos por

minuto, que son factores clave. Condiciones de opera-
cion como el porcentaje de carga o el sobredimensio-
namiento/redundancia del CRAH (computer room air
handler) también tienen una influencia destacada.

En definitiva, si bien elevar la temperatura mejora la efi-
ciencia en la refrigeracion, este ahorro puede ser re-
ducido o incluso desaparecer si tenemos en cuenta el
aumento en el consumo de energia global.

Por ello, es imposible afirmar que el aumento de la
temperatura es siempre y en todos los casos algo po-
sitivo: para tomar una decision es necesario entender
la dindmica de cada sistema especifico por completo,
analizandolo de un modo global y particular.

Luis Lopes,
responsable de DataCenter &
IT Segment Sales en Schneider Electric

Hay muchas variables que influyen en el posible ahorro de

costes y el aumento de las temperaturas no es siempre una

buena estrategia

N°173 « marzo 2016 « www.directorTIC.es

11


www.directortic.es

P

1 - Los servicios de identidades

liu Informes CIi@.

Las 5 tendencias de seqguridad
basadas en la identidad

seran utilizados cada vez mas
por un mayor nimero de
usuarios de negocio, a medida
que la funcion se traslade del de-
partamento de Tl al de negocio.
Esto requerird mejoras en la ex-
periencia de usuario, que debera
ser mas intuitiva y orientada al
negocio. Todo ello tendra como
resultado una mayor participa-
cion de los clientes y usuarios de
negocio, asi como una reduccion
del riesgo.

Las superficies de ataque au-
mentan y las ramificaciones de
una brecha en la seguridad se
extienden mas alla de la pérdida
financiera. La mayor dependen-
cia en el desarrollo &gil y DevOps,
asi como en las tecnologias vir-
tuales y cloud, abre nuevos vec-
tores de ataque. Por otra parte, el
cibercrimen muta en ciberespio-
naje, convirtiéndose en amenaza
potencial para la seguridad na-
cional y abriendo la posibilidad
de potenciales ataques de ciber-
terrorismo.

El analisis de riesgos pasa del
sector financiero a la empresa. Las empresas se
esfuerzan en identificar a los consumidores frente

Estas cinco tendencias estan

ligadas, sobre todo, a la
proteccion de las

identidades de los usuarios
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Segun CA Technologies habra 5 tendencias claves de
seguridad durante este afo 2016. La compafia ha anunciado
las cinco tendencias de seguridad que prevé que emerjan
este afo y tengan mayor repercusion entre los profesionales
de la seguridad. Estas cinco tendencias estan ligadas, sobre

todo, a la proteccién de las identidades de los usuarios.

a ladrones de identidades utilizando una sola con-
trasefia para su autenticacion y pasaran a utilizar
analisis basados en nivel de riesgo para proteger sus
sitios web y sus aplicaciones moviles.

- A medida que la gestion de identidades y acce-

sos se hace estratégica para el negocio, en 2016
se incrementara la demanda de expertos en esta
disciplina. El mayor foco en las identidades privile-
giadas, las identidades que se extienden a la nube
y las identidades de terceras partes que se incor-
poran al marco de seguridad, hacen que el reto de
la seguridad de las identidades sea mas complejo.

5 - La expansion del Internet de las Cosas

en el mercado cada vez deja mas claro
que debe estar centrado en la identi-
dad. El Internet de las Cosas tam-
bién significara la “identidad” de
las cosas. La informacion viaja por In-
ternet y también se almacena en los
dispositivos del Internet de las Cosas,
dispositivos que tendran que ser con-
firmados y de confianza, de la misma
forma que ocurre con la autentica-
cion de la identidad personal.
“La gestion y gobierno de las identi-
dades digitales va a cobrar una mayor
relevancia porque en la actual econo-
mia de las aplicaciones, las organiza-
ciones operan en un entorno en el
que ya no cuenta quién esta dentro y
quién fuera, sino quién se conecta de
forma segura a qué datos. Las politi-
cas y los controles de seguridad de-
ben centrarse en la identidad digital
del usuario, en sus derechos y en su
contexto, que incluye dispositivo
usado, localizacién, aplicacién, hora-
rio, entre otros muchos atributos, y
ayudaran a analizar el riesgo y tomar
las medidas de seguridad oportunas”,
explica Jordi Gascon, EMEA Presales
Security Lead, CA Technologies.

CA Technologies
Tel.: 915357370

El cibercrimen muta en

ciberespionaje, convirtiéndose

en amenaza potencial para la

seguridad nacional
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' Debates en

' . Informacion de valor para la toma de decisiones

T

:Cuales son los retos de
los CIOs en 2016 y como
puede superarlos?

2016 ha comenzado con fuerza y con él surgen nuevos retos, a los que los ClOs
tienen que enfrentarse en dmbitos como la nube, la movilidad, la gestién, la
seguridad o el almacenamiento, por poner algunos ejemplos. Sin embargo, no
pueden hacerlo solos. A su lado, los proveedores de tecnologia, quienes con sus
soluciones pueden ayudarles a consequir las metas que se han propuesto.

;Cuales son los retos a los que tienen que hacer frente? ;Como se presenta 2016 en
cada uno de los ambitos mencionados? El CIO como transformador de una empresa
en constante cambio y el proveedor de tecnologia como elemento fundamental
para conseqguir esa transformacion. .. Estos son algunos de los temas que vamos a
tratar en el debate que la revista DirectorTIC va a realizar el dia 14, a las 10 horas, en
las instalaciones de TAl Editorial. Debate en el que contaremos con la presencia de
empresas relevantes como Citrix, Check Point, HP, NetApp y Microsoft.

@ “ =" Microsoft
NetApp’

Si quiere seguir el mismo tiene que pinchar en el siguiente enlace

http://directortic.es/retos-cio-2016

CITR!X Cheoinf

SOFTWARE TECHNCOUDGIES LTD


http://directortic.es/videos/retos-cio-2016-2016031415668.htm

Informes CT

Falta de confianza en el pago movil

Con la aceptacion de los pagos méviles y otras nuevas formas
de pagos, que se espera que se dupliquen en los proximos
dos afos, un nuevo estudio mundial muestra la necesidad
critica de las organizaciones de mejorar sus practicas en
seguridad de datos de pagos. Esta informacion se basa en
una encuesta reciente, realizada de forma independiente por
el Ponemon Institute en nombre de Gemalto, a mas de 3700
profesionales de seguridad de Tl, en mas de una docena de

los principales sectores de la industria.

“Los resultados de esta investigacion independiente,
deben ser una alerta para los lideres empresariales”,
aconseja Jean-Francois Schreiber, vicepresidente sé-
nior de servicios de software, datos e identidad de Ge-
malto.

Resultados clave

SegUn el estudio independiente sobre Seguridad de

Datos de Pagos, mas de la mitad (54 %) de los en-

cuestados expresaron que sus compafifas se vieron

afectadas, en promedio cuatro veces en los Ultimos dos
afios, por filtraciones de datos de seguridad o de da-
tos de pagos.

Esto no sorprende si se tiene en cuenta las inversiones,

las practicas y los procedimientos de seguridad men-

cionados por los encuestados:

* EI'55 % expresd que no sabia donde se almacenaban
0 ubicaban sus datos de pago.

+ La responsabilidad de la seguridad de los datos de
pago no esta centralizada; el 28 % de los
encuestados manifiesta que la respon-
sabilidad es del CIO, el 26 % dice que
corresponde a la unidad de negocios, el
19 % indica que es responsabilidad del
Departamento de Compliance, el 15 %
se la adjudica al CISO (Chief Information
Security Officer) y el 14 % a otros de-
partamentos.

* EI 54 % expreso6 que la seguridad de los
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datos de pagos no se encuentra
dentro de las cinco prioridades
principales de seguridad de sus
compafiias y solo un tercio (31
%) siente que sus compaiias
asignan los recursos suficientes
para proteger los datos de pa-
gos.

El 59 % expreso6 que su compa-
fila permite el acceso de terce-
ros a los datos de pagos y solo
el 34 % utiliza autenticacion multifactor para un ac-
Ceso seguro.

Menos de la mitad de los encuestados (44 %) expresd
que sus compafiias utilizan cifrado integral para pro-
teger los datos de pagos desde el punto de ventas
hasta el momento en que se almacenan o envian a la
institucion financiera.

« EI 74 % expresd que sus compafiias no cumplen con

El 54 % de los profesionales de T
aseguran gque sus compafifas se vieron
afectadas por filtraciones de datos

relacionados con datos de pagos

el PCI DSS (Payment Card Industry Data Security

Standard), o lo cumplen parcialmente.

"En vista de los datos revelados, respecto de los méto-
dos de pago y de seguridad de datos tradicionales, las
compafias relacionadas con los datos de pagos deben
comprender que el cumplimento no es suficiente y
deben replantear sus practicas de seguridad, especial-
mente porque un tercio de los encuestados expresaron
que el cumplimiento con el PCI DSS, no es
suficiente para garantizar la seguridad e
integridad de los datos de pagos. Las con-
secuencias financieras de la filtracion de
datos y los dafios a la reputacion corpo-
rativa y a las relaciones con los clientes
conllevaran a un riesgo potencial ain ma-
yor a medida que se incrementa la adop-
cion de métodos de pago més nuevos",
explica Schreiber.
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El 74 % expresd que

La encuesta la llevd a cabo el Ponemon Institute en nombre de Gemalto y se encuestd a 3773 profesiona-
les de seguridad de Tl en los Estados Unidos, Reino Unido, Alemania, Francia, Bélgica, Paises Bajos, Japon,
India, Federacion Rusa, Medio Oriente y Sudafrica. Las industrias representadas incluyen las siguientes: co-
cum p | en con e| P C | D SS municaciones, entretenimiento y medios, servicios financieros, gobierno, atencion de la salud, hoteleria, ser-
vicios de T|, retailers, tecnologfa, trasporte y servicios publicos. Todos los encuestados estan familiarizados

sus compafias no

y participan en el enfoque de sus compaiiias para asegurar los datos de pagos. La mayoria de los encues-
Aumento de nuevos medios de pago y tados participa en el establecimiento de prioridades y en la seleccion de proveedores y contratistas en el
de las preocupaciones de seguridad ecosistema de pagos de sus compafiias.

Segun el estudio, la aceptacion de los nuevos medios -

de pago, como el movil, sin contacto y monederos
electrdnicos, se duplicaran en los proximos dos afos. Si

bien los encuestados aseguran que los pagos moviles La reSpOﬂSab”idad de |a SegU ridad
representan apenas el 9 % de la totalidad de los pagos
hoy en dia, en dos afios esperan que este indice au- de |OS datog de Pago no esta Centrahzada

mente al 18 %. Teniendo en cuenta los problemas que
los profesionales de TI de las compafiias enfrentan
para garantizar los datos de pagos aceptados en la ac- son compatibles con estas plataformas.

"De cara al futuro, a medida que las com-

tualidad, a través de medios tradicionales, es probable ; s

que las compafias deban afrontar ain més dificul- pafiias aceptan nuevos medios de pago,

tades para garantizar nuevos medios de pago. De su propia confianza respecto de la

hecho, el estudio demostré que casi las tres cuar- capacidad de proteger los datos
tas partes (72 %) de los encuestados, consideran no es solida. La mayoria de los
que estos nuevos métodos de pago ponen en encuestados sentia que la protec-
riesgo a los datos de pagos y el 54 % no considera, cion de los datos de pago no era
0 se siente inseguro, acerca de si los pro- una prioridad principal en sus
tocolos de seguridad existentes en compafifas y que los recursos, las
sus organizaciones tecnologias y el personal eran in-
suficientes. A pesar de la tendencia

a implementar nuevos medios de
pago, aquellos que se encuentran
en las "trincheras de seguridad de TI"
no sienten que sus organizaciones
estén preparadas. Es realmente critico
que las compaiiias busquen e inviertan
en soluciones para cerrar estas bre-
chas en la proteccion de datos, de
manera expeditiva”, concluyé

Schreiber.

Gemalto
Tel.: 91 837 44 50

.-|j |!.:'I.|J*.-| =r .
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Para mds

informacién visita
nuestra edicion online
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Solo el 45 % de las organizaciones
confian en su estrategia de sequridad

A pesar de contar con una mejor preparacion y politicas y procesos mas

definidos, solamente el 45 por ciento de las organizaciones confian en su

estrategia de seguridad para hacer frente a unos ciberataques cada vez mas

sofisticados, osados y persistentes.

Asi, se desprende del Informe Anual de Seguridad
2016 de Cisco, que analiza las principales amenazas,
retos y tendencias en ciberseguridad y desvela cémo
los cibercriminales aprovechan recursos on line legiti-
mos para lanzar campafas efectivas de malware y ci-
berataques con un claro objetivo de lucro (s6lo cada
campafa de extorsion mediante rescates o ransom-
ware podria suponer un beneficio estimado de 34 mi-
llones de ddlares al afio).

Mientras los cibercriminales contindan actuando li-
bremente, aprovechando las barreras y vacios legales,
las organizaciones se enfrentan a mayores retos que
dificultan su capacidad para detectar, mitigar y recu-
perarse de ciberataques, tanto comunes como profe-
sionales, incluyendo la infraestructura no actualizada
y unas practicas y estructuras organizativas obsoletas.

Claves del informe

+ Menor confianza, pero mayor transparencia. Me-
nos de la mitad de las organizaciones consultadas (el
45 por ciento) confian en su capacidad para deter-
minar el alcance de un ataque a su red corporativa
y remediar los dafios. Sin embargo, el 92 por ciento
de los responsables financieros y del resto de de-
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partamentos, afirman que los inversores y las auto-
ridades quieren conocer, con mayor transparencia,
los riesgos que afectan a la compafiia y demandan
mejores estrategias para gestionarlos, situando la
ciber-seguridad como una creciente preocupacién
para los consejos de administracion. Asi, a medida
que afrontan la transformacion digital de sus orga-
nizaciones, estos directivos pretenden incrementar
las medidas de ciber-seguridad.

« Infraestructura obsoleta. El nimero de organiza-
ciones que consideran actualizada su infraestruc-
tura de seguridad ha caido un 5 por ciento entre
2014 y 2015 (del 64 por ciento al 59 por ciento). En

este sentido, el informe desvela que el 92 por ciento
de los dispositivos de Internet analizados, albergan
vulnerabilidades conocidas y que, el 36 por ciento de
los equipos analizados, ya no cuentan con soporte o
mantenimiento por parte del proveedor o estan des-
catalogados, de forma que no pueden ser actualiza-
dos o recibir parches frente a vulnerabilidades co-
nocidas.

Pymes, mayor riesgo potencial. Las pequefias y
medianas empresas utilizan menos herramientas y
procesos de defensa. El nimero de pymes que usan
soluciones de seguridad web ha caido del 59 al 48
por ciento entre 2014y 2015 y las que aplican el par-
cheo y la configuracion, disminuye del 39 al 29 por
ciento, lo que supone un mayor riesgo potencial
tanto para si mismas como para la cadena de sumi-
nistro y sus socios, incluyendo empresas de mayor ta-
mafo.

« Outsourcing al alza. Debido al creciente déficit de
profesionales de ciber-seguridad, organizaciones de

Segun el Informe Anual de Seguridad de Cisco,

aumentan los ciberataques sofisticados y las amenazas

que aprovechan infraestructuras obsoletas

y software no actualizado
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Sobre el Informe

El Informe Anual de Seguridad 2016 de
Cisco se basa en los Ultimos analisis de los
expertos de Seguridad de Cisco para ofrecer
conclusiones clave sobre las amenazas,
retos y tendencias en ciberseguridad, con-
templando tanto los avances de los ciber-
criminales como de la industria de
seguridad. El Informe también desvela los
resultados del segundo estudio anual Secu-
rity Capabilities Benchmark realizado por
Cisco, que analiza la actitud de las organi-
zaciones ante la seguridad y como perciben
su preparacion para defenderse frente a los
ciberataques, ademas de evaluar tendencias
geopoliticas, la percepcion de los responsa-
bles de Tl acerca de los riesgos y la con-
fianza en la ciberseguridad y los pilares
clave para logar una defensa integrada
frente a las amenazas.

todos los tamafios, confian en mayor medida en ser-
vicios de externalizacion, incluyendo consultoria y
auditorias de seguridad y respuesta frente a inci-
dentes. Las pymes - con menores recursos propios
para establecer una correcta estrategia de seguridad
- han incrementado un 9 por ciento la contratacion
de dichos servicios (del 14 por ciento en 2014 al 23
por ciento en 2015).

+ Mayor uso de servidores comprometidos. Los ci-
berdelincuentes utilizan un mayor nimero de servi-
dores legitimos comprometidos para apoyar sus ata-
ques y evitar su deteccion - como los de la extendida
plataforma de creacion y gestion de contenido web
WordPress -, aprovechando a su vez el alcance de las
redes sociales para reforzar su objetivo. Por ejemplo,
entre febrero y octubre de 2015 el nimero de do-
minios de WordPress utilizados por los cibercrimi-
nales creci6 un 221 por ciento.

Informes CTO

Los ciberdelincuentes utilizan un mayor nimero de

servidores legitimos comprometidos para apoyar sus

ataques y evitar su deteccion

+ Complementos de navegador maliciosos, fuente
de pérdida de datos. Aunque los departamentos de
seguridad suelen considerar los complementos (add-
ons) maliciosos de los navegadores - que pueden in-
cluir todo tipo de malware - como una amenaza de
bajo nivel, en realidad constituyen una fuente po-
tencial para el robo de datos corporativos, afec-
tando a mas del 85 por ciento de las organizaciones.
Amenazas como adware y malvertising o, incluso, si-
tios web comunes infectados, suponen brechas de
seguridad para aquellas companias que no actuali-
zan su software regularmente.

DNS, punto ciego. Casi el 92 por ciento del malware
conocido utiliza DNS (Domain Name Service, Servi-
cio de Nombres de Dominio) como soporte clave.
Esto crea frecuentemente un punto ciego, ya que los
equipos de seguridad y los expertos en DNS nor-
malmente trabajan en distintos departamentos de Tl
y a menudo no interaccionan.

Reducir el tiempo de deteccion. El tiempo medio
de deteccion de un ataque (desde que se descubre
un archivo anémalo hasta que se detecta la ame-
naza) se sitla entre los 100 y 200 dias. Cisco, ha lo-
grado reducir este lapso a menos de un dia (de 46
horas en junio 2015 a 17,5 en octubre de 2015) gra-
cias a nuevas técnicas como la seguridad retrospec-
tiva, minimizando, asi, el riesgo y el dafio causado
por los ataques para clientes de todo el mundo.

-ﬂ‘é

Para mds
informacién visita
nuestra edicion online

Cisco
Tel.: 91 201 20 00

Cisco ha logrado reducir este tiempo de deteccion

de ciberataques a menos de un dia

2015 Cybersecurity: Attack Resiliency
Challenges Industry Collaboration
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5 pasos para ayudar a
proteger los datos de la empresa

Constantemente estamos leyendo noticias sobre amenazas cibernéticas y

sobre toda esa valiosa informacion que cae en manos de hackers o, incluso,

de la competencia. Por este motivo, la principal preocupacion de las

empresas no deberia centrarse solo en el ataque a sus datos, sino también

plantearse el cuando o él como va a producirse ese ataque. Poner remedio

a los ataques esta bien, pero es mejor prevenirlos y para ello hay que tener

en cuenta el panorama que nos rodea.

Vivimos en la era digital, donde millones de disposi-
tivos, a través de Internet, nos conectan al resto del
mundo - de manera virtual - las 24 horas del dia y los
siete dias de la semana. Si, ademas, atendemos a la tec-
nologia en la nube, que ha derribado las fronteras en
todo el mundo, haciendo posible compartir y difundir
informacion con cualquier dispositivo, en tiempo real
y donde quiera que estemos, las posibilidades de ser
atacados aumentan notablemente.

Teniendo en cuenta este contexto digital en el que to-
dos estamos conectados y que mantener
la seguridad de nuestras conexiones no es
solo cosa de los responsables de la em-
presa, sino de todos los trabajadores,
Acronis plantea una pregunta impor-
tante: ¢Estan utilizando nuestros emplea-
dos aplicaciones de la lista negra para
trabajar?

Acronis hace referencia la lista negra
de Mobilelron que ya aviso de qué apps
deberian tener acceso restringido en el
entorno laboral. Por lo tanto, como es
mejor prevenir que curar, en lugar de tra-
tar de asegurarnos de que nuestros em-
pleados no estan utilizando las aplicacio-
nes de esa lista negra, podemos tomar el
control del activo méas valioso - los datos
de nuestra empresa - y conocer en todo

momento donde estan. Asi, proporciona-

remos una forma mas fiable para que los empleados y
trabajadores moviles puedan acceder de forma se-
gura, compartir y colaborar en documentos en tiempo
real, sin la preocupacion de amenazas externas.

5 pasos para ayudar a proteger los datos

de la empresa y mitigar el riesgo

1 - Saber qué ocurre con los datos: Hagamonos esta
pregunta muchas veces para asegurarnos de que
sabemos qué datos, exactamente, estan fuera de la

"¢Estan utilizando nuestros empleados

aplicaciones de la lista negra?”
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empresa, donde en concreto, cuando y en qué dis-
positivos.

- Conocer donde estan los datos en todo mo-

mento: Debemos ser conscientes de donde se alo-
jan las copias de seguridad de nuestros datos. Al-
gunas empresas realizan backup a nivel local, otras
utilizan la nube como parte de una solucion hibrida
y otras eligen utilizar solamente la nube.

- Prepararnos para que los clientes nos perdonen:

Debido a las recientes sentencias reguladoras, como
la del Safe Harbor, debemos estar preparados para
responder a los clientes que nos pregunten donde
estan alojados los datos. Debemos hablar con el
personal comercial y de atencion al cliente para
asegurarnos de que conocen toda la informacion
para mantener al cliente informado adecuada-
mente.

- Auditar el acceso a los datos de nuestros em-

pleados y sus habitos para compartirlos: Debe-

mos saber donde se encuentran todos los centros

de datos con los que trabaja nuestra empresa y qué
derechos de acceso debemos cambiar con el fin de
cumplir las normas.

5 - Preguntar a nuestro proveedor de
servicios en la nube: Asegura el fu-
turo de tu tecnologia de la informa-
cion, seleccionando a los proveedores
que puedan proporcionar una solu-
cion flexible y una infraestructura de
nube segura. Si nuestros proveedores
actuales no pueden satisfacer nues-
tras necesidades y regulaciones de la
industria, a lo mejor ha llegado el mo-
mento de buscar otros.

Acronis
Tel.: 93 545 11 81

Para mds
informacion visita
nuestra edicion online



www.directortic.es
http://directortic.es/seguridad/5-pasos-para-ayudar-a-proteger-los-datos-de-la-empresa-2016012515514.htm

IDISTRIBUIDOR!

Defiéndete de la competencia. Utiliza la plataforma
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Mayorista de Tecnologias Aplicadas a la Informacién

Una plataforma que va mucho mas alla de un

directorio de mayoristas de informatica dotando al

profesional TIC de numerosas herramientas de
ayuda en el proceso de compra

Informacion de producto

Las fichas técnicas homologadas del buscador
mostraran si las especificaciones del producto
cumplen los requerimientos del cliente.

Oportunidades

Podran beneficiarse de las promociones y
descuentos exclusivos de nuestros mayoristas
activos.

\

Busqueda de proveedores
Por referencia, marca, geografica o especialistas
de una familia de producto.

v

\; Registrate ahora gratisen WWW.Mmayoristastai.es/altas
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Abastecimiento

Dada la tendencia actual de comprar bajo

demanda, podran encontrar y operar en tiempo

real sus solicitudes de precio e informacion.
- y
4 N
Comparacion de precios
Acceso a las listas de precios actualizadas de los
mayoristas.
/

f

/

Herramienta de comunicacion
))) Disponen de un canal de comunicacién directa

y en tiempo real con los mayoristas.

4
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Registrate ahora gratisen WWW.Mmayoristastai.es/altas jJ
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El aumento de dispositivos conectados
impulsa el conocimiento sobre el cliente

El aumento de dispositivos conectados a internet esta creciendo de manera

La conectividad de los consumidores es una fuente de

datos para las empresas y ya no solo a nivel de habitos de
consumo en el entorno digital, sino también en el fisico,
porque a través de las redes wifi es posible saber cuando
va el consumidor a una tienda, si compra en ella o si hace
uso de algunos de sus servicios.

El alto nimero de aparatos conectados a

Wunderbox

Toda esta informacion se puede saber
hoy en Espafia a través de Wunderbox,
un nuevo servicio lanzado por Wunder-
man, la agencia de marketing y publici-
dad, lider mundial en customer intelli-
gence, CRM, marketing interactivo y Real Time Marketing.
A través de Wunderbox, Wunderman puede conocer el
comportamiento de los clientes - actuales y potenciales
- y establecer una comunicacion directa con ellos seglin
sus necesidades.

vertiginosa ano a ano. Segun un estudio realizado por la consultora

norteamericana Gartner, mas de 6.000 millones de dispositivos estaran

conectados a internet en 2016 en todo el mundo y estd cifra aumentara

hasta llegar a los 21.000 millones en 2020. Esta alta conectividad representa

una gran oportunidad para las empresas que quieren conocer el

comportamiento del consumidor y mejorar su relacion con el cliente.

Wunderbox detecta, en tiempo real, la ubicacion wifi de
los diferentes dispositivos - smartphones, tablets, porta-
tiles, etc. - en un radio de hasta 50 metros sin que éstos
estén necesariamente conectados a una red. Ademas,

tienen la seguridad de que la informacion de cada dis-

internet permitird a las empresas monitorizar

el comportamiento del consumidor

positivo sea individual, ya que la direccion MAC de éstos
sirve como una “matricula” del mismo.

Esta aplicacion es capaz de calcular la ubicacion de cual-
quier dispositivo y representar su ruta individual a lo
largo del tiempo o en diferentes momentos y los puede

ﬁ‘?-
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conectar a la informacion de trafico para facilitar la vi-
sualizacion, lo que aumenta el potencial de anélisis.

A través de Wunderboy, las empresas pueden aprender del
comportamiento del consumidor en la tienda tradicional,
teniendo la capacidad de valorar desde la presencia en el
punto de venta, asi como la frecuencia de vi-
sitas. De esta manera, algunas cuestiones
clave que se pueden conocer son: la horay
los dias de la semana en que se compra, si se
compra antes o después de ir a trabajar, o si
las compras realizadas estan vinculadas a
los servicios que ofrece la tienda.

Ademas, toda esta informacion posibilita
desarrollar una comunicacion en el punto de venta con los
clientes actuales y potenciales, incluso enviar mensajes
push personalizados via movil para llamarles a la accion.
Estas alertas moviles, que pueden ser ofertas, promocio-
nes y premios entre otros, se personalizan segun la cer-
cania y el comportamiento del consumidor, teniendo en
cuenta no solo su actividad en el presente sino también
en el pasado, lo que permite a las empresas anticiparse a
sus movimientos futuros.

El uso de Wunderbox también facilita la descarga de
aplicaciones moviles, aumentar el engagement con la
marca, gamifica el comportamiento tanto en tiendas a pie
de calle como en Internet y enriquecer con el resto de
fuentes de informacion la personalizacion de mensajes de
captacion.

Wunderman
Tel: 93 238 88 18


www.directortic.es

. 13| 14 abril

de [a tra nSfor Na 3 I[:..hl.:””.:”mh:”:M |.-|'jc-u-.’.ﬂ| 5

i VMADRIL
digital?

SmartCities, Industry 4.0, eRetail...,
empiezan a ser una realidacd.

La tecnologia es un pilar estratégico
de esta imparable transformacion
digital que afecta a grandes

v pequenas organizaciones

de todos los sectores,

Aprovechar la capacidad

de innovacion de las nuevas
tecnologias en empresas

y gobiernos, determinara
su capacidad de competir

y liderar la transformacion
digital con nuevos servicios,
procesos, alianzas, etc.

EI CONGRESO y EXPO
ASLAMZ2016, pondrd el foco

en esta revolucion y el papel

de las tecnologias para optimizar

el despliegue, movilidad v seguridad

de las infraestructuras y aplicaciones
en red, en estas nuevas organizaciones.

Tecnologias para innovar en empresas, proveedores de servicios y gobiernos hiperconectados

5}0 = E @ (O ’:3.;}

Redes Moaovilidad Centro de datos Seguridad Gestidn Aplicaciones
s ® ® @ 99
Cloud Virtualizacian Almacenamiento Comunicaciones Internet de las cosas Big Data

E' Inscripcién gratuita en www.congreso.aslan.es

YW Siganosen @asLAN_es y participe #ASLAN2014

@ ‘ intel) econocom

Patracinadores GOLD
gg ; - I= Extreme @
interxion e S
Patrocinadares SILVER

GLOBAL  papWIN O  ieveemsdad o @ D
WITCH ol e DE-CIX


www.congreso.aslan.es

Intel Core vPro, la 62 generacion
de procesadores Intel Core vPro

Intel Corporation ha anunciado la disponibilidad de

la 62 generacién de procesadores Intel Core vPro, disefiados para los

profesionales contemporaneos.
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La dltima generacion de los procesadores Intel Core
vPro responde a las necesidades en materia de segu-
ridad y productividad de las grandes empresas, de la
mano de innovadoras tecnologias de seguridad y au-
tenticacion, un mayor rendimiento y funciones de co-
laboracion para dos en uno, sistemas Ultrabook, equi-
pos All-in-One y los ordenadores de sobremesa mas
potentes.

"De la mano de nuevos y atractivos disefios y del rendi-
miento y autonomia superiores que ofrecen, la 62 ge-
neracion de procesadores Intel Core vPro va a conver-
tirse en el nuevo referente de la informética empresarial.
Ademas, al incorporar mas funciones de seguridad de
forma nativa en el hardware de sus procesadores, Intel
ha contribuido a que los nuevos PCs que los montan, pa-
sen a ser un elemento fundamental en una solucion in-
tegral para empresas, de forma que los usuarios gocen
de niveles de productividad y seguridad sin preceden-
tes”, aseguraba Tom Garrison, vicepresidente y director
general de la division Intel Business Client.

Ya hay disponibles en el
mercado un amplio abanico
de disefios empresariales
basados en la 62 generacion

de procesadores Intel

Cerrando las puertas virtuales del PC

con mas proteccion para las contraseiias
Los hackers contintan encontrando nuevas formas de
infiltrarse en PCs antiguos a través de sus puertas vir-
tuales, robando credenciales de los usuarios para ob-
tener acceso a su organizacion. Mas de la mitad de las
violaciones de seguridad de datos que se dan actual-
mente, se producen mediante la utilizacion de cre-
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denciales robadas o utilizadas de forma indebida. Hace
una década, con equipos antiguos, bastaba con em-
plear contrasefias de ocho caracteres y cambiarlas cada
90 dias. Sin embargo, los ataques informaticos han
ido ganando en sofisticacion, lo que requiere una se-
guridad més profunda.

Para responder a esta situacion, Intel esta demostrando
a diversas empresas una de sus innovaciones en mate-
ria de seguridad empresarial, llamada Intel Authenti-
cate, con el fin de realizar pruebas y certificarla para su
uso. Intel Authenticate es una solucion de autenticacion
multifactor potenciada por hardware, que refuerza la
proteccion de la identidad de los usuarios del PC, ha-
ciéndolo menos vulnerable a ataques de suplan-
tacion de la identidad y de robo de creden-
ciales de seguridad.

Intel Authenticate verifica la identidad
de los usuarios empleando una
combinacién simultanea de hasta
tres factores reforzados: "algo
que el usuario ya sabe", como
un nimero de identificacion
personal, "algo que el usua-
rio tiene”, que puede ser in-
cluso un teléfono movil y
"algo que el usuario es’,
como una huella dactilar. | ;
Esto permitiria a los depar-
tamentos informaticos elegir
entre multiples factores de au-
tenticacion, en funcion de las
politicas de la compafia, evitando
depender Unicamente de complica-
das contrasefias que los usuarios deben
recordar. Intel Authenticate es compatible
con Microsoft Windows 7, 8y 10 y esté dispo-
nible para que clientes potenciales lo conozcan.

Intel estimula la
transformacion del
entorno de trabajo de la
mano de nuevas

funciones para Intel Unite

Un PC empresarial mas moderno con-
tribuye a aumentar la productividad y
reducir costes

Los portatiles anticuados pueden costar a las empre-
sas mas de 4.203 dolares afio por cada 3 PCs, solo en
costes de mantenimiento y en productividad perdida.
Los PCs empresariales nuevos, pueden contribuir a re-
solver esta situacion al ofrecer un rendimiento hasta
2,5 veces superior y un rendimiento grafico hasta 30
veces mayor que el de equipos de 5 afios de anti-
gliedad, posibilitando ademas el uso de herramientas

profesionales mas productivas y potentes.

Acer, Asus, Dell, Fujitsu, HP y Lenovo, Panasonic y
Toshiba van a comercializar dispositivos empresariales
equipados con los nuevos procesadores de Intel. Los
clientes empresariales podran elegir entre una gran
variedad de disefios, incluyendo dos en uno, sistemas
Ultrabook, portétiles ultrafinos, mini PC'y equipos de
sobremesa All-in-One, perfectos para cualquier en-
torno de trabajo y capaces de adecuarse a las necesi-
dades de las empresas de todos los tamafos.

Soluciones CTO

La 62 generacion de
procesadores Intel Core vPr
cuenta con Intel
Authenticate, una solucion
de autenticacion multifactor

potenciada por hardware

Una nueva y mejorada forma
de comunicarse

Las formas en las que las empresas
colaboran y se comunican estan
cambiando en todo el mundo.
Sin embargo, las herramien-
tas de videoconferencia no
han sido capaces de copar,
con plantillas empresaria-
les cada vez mas disper-
sas. Intel ha introducido
mejoras en Intel Unite,
buscando ofrecer formas
mas inteligentes y conecta-
das de comunicarse a nivel
profesional. Estas mejoras in-
cluyen nuevas posibilidades para
el uso de pantallas, de forma que
los participantes de las videoconfe-
rencias ya no tienen necesidad de utilizar
adaptadores y dispositivos externos. Asi, los
asistentes a las conferencias, tanto presentes fisi-
camente, como conectandose de forma remota, po-
dran ver e interactuar con contenidos en tiempo real,
de forma facil y segura. Los empleados podran iniciar
reuniones al instante, valiéndose de proyectores y
pantallas que ya tengan. La funcion de desconexion
automatica y la integracion con Skype for Business
ofrece a los clientes conferencias intuitivas y sencillas.

Intel
Tel.: 91 432 90 90
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Zettabox: almacenamiento con
proteccion de datos incorporado

Zettabox se cred en 2015 como la primera pIataforma europea que ofrece Para ayudar a las empresas en Espafia, Zettabox es el

Unico proveedor que proporciona la posibilidad de

almacenamiento cloud seguro, asi como comparticion de informacion en ijeccionar las ubicaciones concretas en Europa para

almacenar sus datos. Hoy en dia, el almacenamiento se

toda la Union Europea. Esta compania, ofrece a las empresas la plataforma , , o
ofrece en ocho paises europeos y la lista de ubicacio-

europea mas avanzada para el intercambio de archivos y el trabajo en  nesesta creciendo.
) ) o o ) Esta posibilidad es Unica y fundamental para cumplir
equipo. Ademas, esta disefiada para anticiparse a las normativas eUropeas  con los estrictos requisitos que tienen los paises euro-

. . . . . . s eos, entre los que se encuentra Alemania, pais que ac-
destinadas a asegurar la privacidad de los datos, incluida la proteccién de " % - 12 pais qu
tualmente cuenta con

datos y el derecho al olvido.

una de

@)\ \ |\ | W

las  legislaciones

e\ |\ | 1

mas rigurosas del mundo en
proteccion de datos. Ademas, Zetta-

O\NEEEA |

box ofrece a los administradores corporati-

vos la posibilidad de controlar el acceso a los datos
compartidos y garantiza a los usuarios individuales el
"derecho al olvido" con tan solo dos clics.
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¢Como y de donde surge la idea de crear un sistema A largo plazo, Google no es més econdmico. De hecho,

de almacenamiento como ZettaBox? para una empresa que utiliza Google for Business, la
Zettabox fue lanzado como una alternativa europea empresa no solo paga por las herramientas de
para las empresas. Google, ya que, si estas herramientas violan
Actualmente, el mercado de intercambio y al- la privacidad de los clientes de la empresa,
macenamiento en la nube estd dominado se enfrenta a la amenaza de multas en Es-
por empresas residentes en EE UU, lo que pafia y Europa.
significa que la mayoria de los datos de Con Google, una empresa pone sus datos
los usuarios se almacena en los EE UU o en manos de otra empresa que gana la
en centros de datos europeos a los que el gran mayoria de sus ingresos con la publi-
gobierno estadounidense tiene acceso (por- cidad y que tiene la capacidad de determinar
que dichos centros de datos son propiedad de exactamente lo que hacen los usuarios. Este es el
empresas residentes en Estados Unidos). negocio real de Google. ;Por qué confiar los datos a
En Espafa, la Agencia Espafiola de Proteccion de Da- una compafiia que vende el acceso a esos datos?

tos (AEPD), es un lider en Europa para la soberania de

gobiernos cuyo objetivo es proteger los derechos de la ¢En qué consiste la “proteccion de datos inte-
privacidad de sus ciudadanos en Internet. Como una em presa de la grada”?

En el resto de Europa, una inminente regulacion euro- Zettabox se ha desarrollado con la proteccion de da-
pea — con una expectativa de introduccion en abril - U mén EU ropea, Zetta bOX tos incorporada en su disefio, anticipandose, asi, a la fu-

exigira que las empresas que hacen negocios en Europa tura normativa de proteccion de datos de la UE. Por

sepan donde se almacenan sus datos y sean capaces de ejemplo, Zettabox proporciona a sus usuarios el dere-

cumple con las leyes y las

informar de ello a sus clientes. cho al olvido. Una empresa que usa Zettabox sabe
) doénde estan sus datos, en Europa.

Actualmente existe un gigante (Google) con un normativas de la UE Zettabox ha conseguido los certificados de sequridad
sistema de almacenamiento en la nube (Drive) muy mas importantes, incluido 1SO 27001.

similar a este, aunque algo mas
econoémico, ;qué marca la dife-
rencia esencial para elegir Zet-
tabox en vez de Drive? ;Cual es
el valor afadido que aporta Zet-
tabox frente a la competencia?
Zettabox ofrece una plataforma no
sdlo para el almacenamiento, sino
también para la colaboracion y la
comunicacion privada basada en
el contenido. De esta manera, Zet-
tabox es una nueva forma de tra-
bajar dentro de una empresa.
Hemos creado, no solo una alter-
nativa de almacenamiento a los
sistemas americanos, ademas, es-
tamos innovando la forma de uti-
lizar el contenido privado de una
empresa. Sin email. Sin una de-
pendencia en las herramientas que
son vulnerables al espionaje ex-
tranjero (sea de los gobiernos ex-
tranjeros o de los piratas informa-
ticos).

N°173 « marzo 2016 « www.directorTIC.es
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En su presentacion explican que Zettabox cumple
la normativa vigente en la UE sobre proteccion de
datos, ;esto significa que los usuarios (sobre todo
las empresas que tienen que cumplir una nor-
mativa rigurosa) pueden desentenderse y
almacenar cualquier tipo de dato en
Zettabox?

Como una empresa de la Unién Eu-
ropea, Zettabox cumple con las le-

yes y las normativas de la UE. No
inspeccionamos los datos de nues-
tros usuarios. Pero al mismo tiempo, si
las agencias de seguridad creen que hay con-

tenido ilegal en nuestros servidores, cooperaremos
con esas autoridades.

Es nuestro deber como empresa europea. No somos
una parte del "Dark Web." Zettabox es un servicio para
empresas que quieren controlar sus datos. No somos
un destino para contenido ilegal.

Gracias a GeoTool se pude decidir en qué pais (de
los 8 en los que actualmente presta
servicio Zettabox) se almacenan
los datos para que se ajusten a la
Ley de proteccion de datos del
mismo, pero, ;se podria realizar un
cambio posteriormente si lo nece-
sitasemos? ;Seria sencillo realizar
este cambio?

Zettabox se ha disefiado como una
serie de APIs que puede estar ubi-
cada en cualquier sitio, dependiendo
de las necesidades de la empresa o de las regulaciones
en una zona particular.

A diferencia de la mayoria de nuestros competidores,

28 www.directorTIC.es « marzo 2016 « N° 173

Zettabox es independiente de un proveedor Unico de

almacenamiento. Por ejemplo, Google Drive existe so-
lamente en los servidores de Google. Dropbox existe
solamente en los servidores de Amazon Web Services,
en EE UU. Zettabox es mas flexible y puede funcionar
en cualquier sitio o servidores.

"Hemos creado, no sélo una alternativa de
almacenamiento a los sistemas americanos,
ademas, estamos innovando la forma de

utilizar el contenido privado de una empresa”

En su presentacion se menciona que gracias a Ge-
oTool se puede elegir la ubicacion de los datos en
Europa o especificar “su ubicacion de preferencia
en cualquier lugar del mundo”. ;Fuera de Europa,
Zettabox puede también asegurar los datos
conforme a la normativa vigente en la UE?
Por supuesto, no. Pero tenemos clientes -
en particular, los proveedores de servi-
cios de nube fuera de Europa - que
quieren garantizar a sus clientes
los mismos altos estandares
que existen en la Union Euro-
pea. Por esa razon, guardan sus
datos en Europa.
Pero si podemos proporcionar nues-
tras herramientas de almacenamiento, de co-
laboracién y de comunicacion fuera de UE.

Zettabox puede ser utilizado por cualquier
persona, pero especificais que esta mas
orientado a empresas. ;Por qué? ;Qué
marca esa diferencia?
En general, el individuo no necesita las he-
rramientas avanzadas de colaboracién y co-
municacion basadas en contenido. Pero
esta innovacion es cada vez mas y mas
importante para una empresa eficaz.
Hemos desarrollado nuestras herra-
mientas para empresas que necesitan,
no sélo controlar el almacenamiento de da-
tos, sino también el proceso de colaboracién
y comunicacion privada sobre los datos. Es
mas importante para una empresa.

¢Por qué recomendaria a un ClO implementar una

herramienta como ésta en su empresa?

Por tres razones:

« Zettabox mejora el flujo de contenido en una em-
presa, al mismo tiempo que protege los datos impor-

tantes.

« Zettabox le ayuda proteger su em-
presa de multas y demandas, por-
que sabra donde estan sus datos.

+ Una empresa puede economizar con
Zettabox — menor coste en servido-
res, por ejemplo.

Zettabox es una buena apuesta para el

almacenamiento en la nube. Es mejor

en Europa.

Zettabox
www.zettabox.com/es

\

James Kinsella es el fundador de Zettabox
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Nube hibrida con soluciones cloud
para la mediana empresa

Avaya ha anunciado la disponibilidad de su primera oferta cloud completa

multicanal, de comunicaciones unificadas y centro de contacto, pensada

para el mercado de la mediana empresa.

Las soluciones Avaya Midmarket Cloud ofrecen dos
opciones de despliegue flexibles, permitiendo a los
partners de Avaya migrar las medianas empresas hacia
las avanzadas funcionalidades que necesitan para el ne-
gocio digital. Las dos opciones, que estan alimentadas
por Avaya IP Office y la plataforma cloud OnAvaya -
Google, permiten nubes hibridas que ofrecen a los
clientes maximizar las inversiones que han realizado en
mas del millon de sistemas Avaya, desplegados por
todo el mundo.

Tomando como base la plata-
forma de primera clase Avaya IP
Office, Avaya Midmarket Cloud
Solutions, es la Unica oferta cloud
de comunicaciones unificadas y
centro de contacto para mediana
empresa en el mercado, que ade-
mas utiliza el mismo cddigo base
que aquella implementada en las
instalaciones.

Beneficios que aporta

usar el mismo cédigo

base

+ Para los socios: es la forma méas
sencilla, flexible y rentable de
migrar los clientes hacia la nube,
ofreciendo una soluciéon com-
pleta en la que cualquier cliente
puede estar interesado, al sim-
plificar la integracion, aprove-
chando el conocimiento del
producto y la experiencia alcan-
zada, al mismo tiempo que re-
duce la necesidad de invertir en
nuevas capacidades.
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+ Para los clientes: una opcion de nube hibrida basada
en Avaya IP Office, permite el despliegue de nuevas
funcionalidades en funcion de las necesidades de las
empresas, al mismo tiempo que aprovechan las in-
versiones realizadas en control de llamadas, teléfonos
y demaés. Las empresas disponen asi de un mayor
control sobre sus gastos y sobre el ritmo al que la mi-
gracion completa a la nube tiene lugar, ademas de
poder incorporar nuevas ubicaciones.

Esta solucion permite la integracion y migracion

entre soluciones en las instalaciones y en la nube

Las soluciones cloud de Avaya para el Mercado de las me-
dianas empresas ofrecen funcionalidades completas mul-
ticanal de comunicaciones unificadas y centro de con-
tacto, una mayor oferta en sistemas operativos (Clientes
web para PCy Mac y Chrome) y en dispositivos, asi como
las opciones que ofrece Avaya Communicator para Web,
que permiten las comunicaciones desde cualquier apli-
cacion basada en buscador.

Partner Powered by Avaya IP Office

Esta opcion cloud esté ya disponible globalmente para ca-

nales cualificadas que quieran instalar la solucion en el

centro de datos de su eleccion. Ensayada y probada con

10 socios de canal de Avaya, Partner Powered by Avaya IP

Office, ya esta siendo utilizada por miles de usuarios fi-
nales en Norteamérica y Europa.

OnAvaya - Google Cloud
Platform

Actualmente solo disponible en
EE.UU., la solucion inicial anunciada
en la pasada primavera se ha visto
ampliada para facilitar el acceso a
partners seleccionados que no cuen-
ten con infraestructura para albergar
y gestionar su propia nube. La solu-
cién también ha sido ampliada para
incluir comunicaciones unificadas
completas asi como funcionalidad de
centro de contacto multicanal. Clien-
tes finales ya se estan dando servicio
a sus clientes a través de esta solucion
a OnAvaya — Google Cloud Platform.
Cloud Midmarket de Avaya es el ul-
timo de toda una serie de programas
de Avaya dirigidos a facilitar, a socios
de canal y medianas empresas, evo-
lucionar las comunicaciones para sa-
tisfacer las necesidades moviles y di-
gitales de su actividad.

CLOUD SERVICES

Avaya
Tel.: 91 387 63 00
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Creamos tu canal Web IP

Te asesoramos y te ayudamos a crear tu propio canal de televisién en Internet con

contenidos propios. Un equipo de informaticos, periodistas, y editores audiovisuales
te apoyaran para conseguir los mejores resultados

Nuestros medios a tu disposicién

Ponemos nuestro equipo audiovisual a tu disposicién, tanto el estudio, las caAmaras y

micréfonos, y los programas de edicién, como periodistas y editores que guionizan y
postproducen el trabajo en nuestras oficinas.

Retransmitimos tus eventos en directo por Internet

Tu dedicas tus esfuerzos al evento y nosotros a mostrarlo en directo por Internet

Hacemos videos a medida

Nos desplazamos a tus oficinas, o a las de tus clientes, para hacer videos corporativos,
videoentrevistas, reportajes, videoproductos, videotutoriales, y mucho mas.

fono: 9117372 90 Dir.: Avda. Fuencarral, 68
: info@servixmedia.es 28108 Alcobendas-Madrid
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