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A veces nos planteamos que sí, que la ignorancia da la felicidad, porque ojos que no

ven… corazón que no siente, ni padece. 

A título particular estaríamos más tranquilos si no nos hubiésemos enterado de que una

sentencia del Tribunal de Justicia de la Unión Europea, ha invalidado el acuerdo de

Puerto Seguro con EEUU para transferir datos de ciudadanos europeos a este país. Esto

quiere decir, que las empresas necesitan una autorización por parte de la AEPD o que se

llegue a un nuevo acuerdo para transferir los datos de los ciudadanos europeos a EEUU

y estas transferencias también incluye el tema de compartir contenido a través de redes

sociales. Para más información os recomendamos leer nuestro destacado, en el que

explica con detalle de que va todo esto. 

Hasta el momento, el único que ha dado una respuesta ha sido Google, que se

compromete a respetar las normas y leyes referentes a la protección de datos en Europa,

por lo tanto, consideramos que usar herramientas, plataformas y otros productos de

Google, no nos supondrá ningún contratiempo ya que han llegado a un acuerdo.

¿Sucederá lo mismo con las redes sociales, empresas con sede en EEUU?

Llega febrero y seguimos sin noticias al respecto. No dudamos que, de haber ignorado

todo esto, estaríamos mucho más tranquilos, pero desde nuestra redacción esta falta de

información no deja de preocuparnos. 

Impreso en papel
ecológico

Editorial

¿La ignorancia da la felicidad?
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Destacado

Así está la situación actualmente en Europa y, obvia-

mente, en España. El pasado 6 de octubre, una sen-

tencia del Tribunal de Justicia de la Unión Europea, in-

validaba el acuerdo de Puerto Seguro, firmado en el

año 2000 con algunas empresas estadounidenses como

Google, Facebook o Twitter, entre otras.

Esta sentencia proviene de la denuncia que un estu-

diante austriaco,  Maximilian Schrems, puso a Face-

book por no acceder a su petición de interrumpir la

transferencia de sus datos personales, recogidos en

esta red social, a Estados Unidos.

Los motivos que han llevado al TJUE a tomar esta de-

cisión de anular el Puerto seguro, son esencialmente

dos: por un lado, el Puerto seguro permitía que,

tanto  la seguridad nacional como el interés público

prevaleciesen sobre derechos como la intimidad o la

protección de los datos, derechos que en Europa son

tratados como fundamentales. Por otra parte, este

acuerdo de Puerto Seguro tampoco permitía a los pa-

íses miembros de la Unión Europea suspender las trans-

ferencias de datos con margen suficiente, en caso de

detectar una vulneración por parte de estas empresas

estadounidenses.

De momento, la respuesta es no, salvo que hayas conseguido la

autorización del Director de la Agencia Española de Protección de Datos

para pedirla. La multa por transferir datos de ciudadanos europeos a

EEUU puede ascender hasta los 600.000€.
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¿Las empresas europeas podrán seguir
usando redes sociales y servicios de Google?

Una sentencia invalida el

acuerdo de Puerto Seguro.

Será ilegal transferir datos de

ciudadanos europeos a EEUU

Isis Vecino
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Destacado

El requerimiento de la
AEPD y la forma de
legalizar las
transferencias de datos
La AEPD ha estado enviando un re-

querimiento en el que se infor-

maba de esta nueva medida a

las empresas españolas. Además,

explicaba que, si se quería conti-

nuar utilizando estas plataformas

después del 29 de enero, ten-

drían que cumplir alguno de los

dos requisitos que se proponían.

• Opción 1: Conseguir la autori-

zación del Director de la Agencia

Española de Protección de Datos.

• Opción 2: Conseguir el consentimiento informado de

todas las personas cuyos datos se vean afectados.

No tendrían que cumplir esta medida  o quedarían

exentas de ella, aquellas empresas que se amparasen

en alguno de los supuestos de excepción previstos en

los apartados  a) a j)  del artículo 34 de la LOPD o

cuando el Estado en el que se encuentre el importador

– receptor de los datos – ofrezca un nivel adecuado de

protección. 

“De no recibirse contestación a este requerimiento ni,

en su caso, la notificación de modificación de las trans-

ferencias internacionales contenidas en el/los fichero/s

en el plazo indicado, es preciso recordarle que, con-

forme a lo dispuesto en el Reglamento de la LOPD, la

Agencia podrá iniciar el procedimiento para acordar, en

su caso,  la suspensión temporal de las transferen-

cias”, señala el requerimiento.

La AEPD puede iniciar procedimientos para cesar las

transferencias y estos pueden ser:

• Obligar a todas aquellas empresas a que

no suban fotos ni datos personales de

personas identificables  y de las que no

tengan autorización expresa a sus redes sociales. En

algunos casos se podría llegar a pedir a la empresa

que borrase imágenes antiguas e, incluso, llegar a eli-

minar los perfiles de la empresa de las redes sociales.

• Posible inicio de procedimientos de inspección

• En el documento en el que se tratan las transferencias

internacionales de datos se hace especial mención a

lo siguiente: “Constituye falta muy grave, de acuerdo

con lo dispuesto en el artículo 44.4.e) de la LOPD, “La

transferencia internacional de datos de carácter per-

sonal con destino a países que no proporcionen un

nivel de protección equiparable sin autorización del

Director de la Agencia Española de Protección de

Datos salvo en los supuestos en los

que conforme a esta Ley y sus disposiciones de des-

arrollo dicha autorización no resulta necesaria”.  La

omisión de una infracción muy grave de protección

de datos está sancionada con una multa de 300.001€

a 600.000€.

“Si a finales de enero de 2016 no se ha encontrado una

solución adecuada con las autoridades estadouniden-

ses, y en función de la evaluación de las herramientas

de transferencia por parte del Grupo de Trabajo, las Au-

toridades de protección de datos de la UE se compro-

meten a adoptar todas las medidas necesarias y apro-

piadas, que pueden incluir acciones coordinadas de

aplicación de la ley”, se señala en el comunicado de ac-

tuación conjunta, publicado por las autoridades euro-

peas de protección de datos.
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• Redes sociales como Facebook, Flickr, Instagram, Twitter… Sobre todo, las pá-

ginas y perfiles de las empresas donde se suben fotografías en las que apare-

cen personas identificables.

• Dropbox: si se alojan fichas de clientes.

• Google Apps for Work: entre estas aplicaciones podemos encontrar la suite

de ofimática (documentos, hojas de cálculo, formularios, presentaciones…), pero

también Goggle Drive, Gmail o Google +, entre otras.  Estas aplicaciones no po-

drían utilizarse debido a que todas ellas utilizan el servicio de correo de Google.

• Google Analytics: este medio de análisis del tráfico de nuestra página web,

reporta a Google las direcciones IP de los usuarios que visitan nuestro site.

• MailChimp: Este servicio no puede utilizarse ya que gestiona el envío de e-

mails comerciales y las direcciones se consideran datos personales.

• Bitcoin: empresas que alojan anotaciones usando la funcionalidad BIP70 u

otras similares.

• Hosting o cualquier otro servicio en EEUU.

Estas aplicaciones y plataformas se pueden continuar utilizando a nivel perso-

nal, pero no como empresa, salvo que se consiga la autorización del Director de

la AEPD. 

Plataformas tecnológicas que se acogían al acuerdo de Puerto Seguro

Las empresas tenían de plazo

hasta el 29 de enero para conseguir

la autorización de la AEPD
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Destacado

Procedimiento que se debía seguir para
conseguir la autorización de la AEPD
En caso de ser los responsables de los datos, debíamos

aportar la siguiente documentación:

• El  escrito de solicitud con la identificación de

los ficheros que van a transmitirse y el código con

el que esos ficheros están inscrito en el Registro Ge-

neral de Protección de Datos.

• El contrato, basado en las Cláusulas Contractuales

tipo, y firmado por las partes. Se puede presentar co-

pia del original o fotocopia compulsada. Además,

hará que presentar una traducción jurada al español.

• Los poderes suficientes de los firmantes y, en su

caso, traducción jurada al español.

La inscripción de los ficheros deberá encontrarse

completamente actualizada (apartados relativos a

los “Colectivos” y a las “Medidas de Seguridad”).

Si somos los encargados de su tratamiento, debería-

mos aportar la siguiente documentación: 

• El  escrito de solicitud con nuestra identificación

como exportadores o encargados de los datos y la

identificación del importador o subencargado.

• El contrato, basado en las Cláusulas Contractuales y

firmado por las partes. Se presentará la copia del ori-

ginal o una fotocopia compulsada. Además de

una traducción jurada al español.

• El contrato marco entre el responsable del trata-

miento y el encargado del tratamiento o expor-

tador de datos, en el que se autorice a éste la sub-

contratación y la transferencia internacional de da-

tos y, en su caso, traducción jurada al español.

• Los poderes suficientes de los firmantes y, en su

caso, traducción jurada al español.
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• Suiza. Decisión 2000/518/CE de la Comisión,
de 26 de julio de 2000

• Canadá. Decisión 2002/2/CE de la Comisión,
de 20 de diciembre de 2001, respecto de las
entidades sujetas al ámbito de aplicación de
la ley canadiense de protección de datos

• Argentina. Decisión 2003/490/CE de la Co-
misión, de 30 de junio de 2003

• Guernsey. Decisión 2003/821/CE de la Comi-
sión, de 21 de noviembre de 2003

• Isla de Man. Decisión 2004/411/CE de la Co-
misión, de 28 de abril de 2004

• Jersey. Decisión 2008/393/CE de la Comisión,
de 8 de mayo 2008

• Islas Feroe. Decisión 2010/146/UE de la Co-
misión, de 5 de marzo de 2010

• Andorra. Decisión 2010/625/UE de la Comi-
sión, de 19 de octubre de 2010

• Israel. Decisión 2011/61/UE de la Comisión,
de 31 de enero de 2011

• Uruguay. Decisión 2012/484/UE de la Comi-
sión, de 21 de agosto de 2012

• Nueva Zelanda. Decisión 2013/65/UE de la
Comisión, de 19 de diciembre de 2012

Países seguros,
según la AEPD

La omisión de una infracción muy grave de

protección de datos está sancionada con

una multa de 300.001€ a 600.000€

Para más información visita
nuestra edición online
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Opinión

• Más redes confiarán en fabric: El creciente volumen

datos y el ancho de banda que demandan los senso-

res de la creciente Internet de las cosas y los disposi-

tivos conectados, como aquellos relacionados con la

salud, los sistemas de seguridad, los aparatos en los

hogares, las máquinas de vending, etc, van a llevar a

nuestras redes tradicionales a su saturación. Las to-

pologías malladas y las tecnologías basadas en fabric,

van a resultar cada vez más atractivas ya que res-

ponden a la demanda de soluciones rentables que

puedan satisfacer la necesidad de capacidad y flexi-

bilidad exigida por los constantes cambios de tráfico

en las redes. Las arquitecturas de cliente-servidor es-

tán llegando a su punto final.

• Los centros de contacto serán cada vez más flexi-

bles y estarán más conectados: el acceso omnicanal

y el pre-enrutamiento van a adquirir mayor presencia

a medida que los smartphones se convierten en el in-

terfaz de elección de los clientes. Esto va a requerir

una gestión de las preguntas y conexiones de los

clientes de manera más eficiente, lo que va a repre-

sentar un incremento de la satisfacción, una reducción

de costes y una distribución de las llamadas entrantes

entre múltiples puntos, así como una simplificación de

las operaciones de TI de nuestra actividad.

• El porcentaje de personas conectándose digitalmente

con una empresa será cada vez más grande, y estas

conexiones en manos de buscadores y de las aplica-

ciones móviles, darán lugar a la aparición de formas

especializadas de atención a esos clientes desde una

perspectiva del customer experience (CX). Esta diná-

mica va a tener una gran influencia en la gestión de

la relación con el cliente (Customer relationship ma-

nagement - CRM) y en los proyectos orientados al

marketing en aquellas compañías más innovadoras.

• A medida que el vídeo va adquiriendo una mayor im-

portancia como canal en los centros de contacto,

sobrepasando a otros canales, vamos a continuar

viendo como se despliega como una opción para

aumentar el customer engagement. Las funcionalida-

des de vídeo mejoran las posibilidades de desarrollar

una relación personal con un cliente, dando lugar

más rápidamente a la aparición de una relación de

confianza y permitiendo a los agentes a comprender

mejor las necesidades del cliente, lo que puede llevar

a una mejora en el tiempo de resolución de una in-

cidencia. 
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¿Cómo van a afectar nuestras predicciones
sobre el 2016 al futuro de nuestros negocios?
El año pasado en Avaya predijimos que las medianas empresas se moverían con fuerza hacia las soluciones en la

nube, que el vídeo se convertiría en un canal fundamental y que la Web jugaría un papel cada clave en ofrecer un

servicio omnicanal. ¿Le suenan familiares todas estas historias? En las empresas ya se han convertido en auténticas

materias de conversación sobre el papel a desempeñar en nuestra actividad, y ahora que nos encaminamos hacia

el 2016 debemos preguntarnos qué va a ser lo próximo.

Pero este año no sólo nos hemos preguntado por lo que vamos a ver, sino también, qué nos dicen estas tendencias

sobre el futuro de nuestra actividad. El mundo gira alrededor del cliente cada vez más, y cualquier decisión de

compra sobre herramientas de comunicación y tecnologías, necesita tener muy en cuenta al consumidor.

Preguntémonos una y mil veces cuando tomemos una decisión, en qué vamos a utilizar lo adquirido y qué uso

específico le vamos a dar.
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Opinión

• Las aplicaciones empresariales

de comunicación en tiempo real

a través de la web (WebRTC) van

a tomar impulso. Ya sea en los

buscadores de los equipos de so-

bremesa o móviles, estas facilida-

des acelerarán la capacidad de los

participantes de trabajar en áreas

compartidas sin tener que lanzar

otras aplicaciones independientes.

• Las telecomunicaciones en el au-

tomóvil se van a convertir en un

importante canal de centro de

contacto para el cliente. Con sen-

sores y sistemas telemáticos cada

vez más habituales en los vehícu-

los, la información sobre el uso del

automóvil y sobre los comporta-

mientos de los conductores va a

ser accesible con inmediatez, ofre-

ciendo una gran oportunidad a fa-

bricantes de autos, concesionarios

y fabricantes de repuestos origi-

nales, para estar mucho más cerca

de sus clientes, incrementar la le-

altad a sus marcas y aumentar sus

márgenes. En concreto, los senso-

res que se utilizan para el mante-

nimiento de los vehículos e informar de su uso, ofre-

cen a sus propietarios un servicio proactivo y

conveniente, alertándoles con anticipación sobre los

elementos a revisar, reparar u otros relacionados con

la seguridad. Sensores y elementos telemáticos tam-

bién ofrecen oportunidades para estrechar lazos con

las compañías aseguradoras, que pueden llegar a ofre-

cer descuentos a conductores seguros, sin mencionar

el acceso a toda una variedad de servicios.

• Una mayor proliferación de la tecnología “ponible”

(wearable) impulsará la satisfacción del cliente. En

los próximos cuatro años, las predicciones sobre las

ventas de dispositivos “ponibles” se multiplicará por

ocho. La explosión hará que el objeto más importante

que llevamos encima, nuestro smartphone, sea toda-

vía más importante en su papel central al servir de

proxy para todos nuestros elementos.

• Pero algo de lo que no se suele hablar es de la evolu-

ción de los “wearables” en el centro de trabajo, más allá

del contact center. Con los auriculares y las tecnologías

de comunicaciones en evolución, las nuevas tecnologías

portables evolucionarán hacia aplicaciones especiales

para empleados que necesitan acceder manos libres a

información y capacidades de comunicación. Por ejem-

plo, un trabajador sanitario podrá utilizar esos ele-

mentos portables para comunicarse por vídeo en plena

operación quirúrgica con otros expertos o equipos de

especialistas radicados en otra sala, edificio o ciudad.

• La experiencia del espectador en un evento de-

portivo o en un espectáculo estará conectada y

será más “inteligente”. Ya no se centrará únicamente

en la acción en el campo de juego. El análisis de los da-

tos de los fans recogidos desde diferentes puntos,

ayudará a las instalaciones a medir, optimizar y mo-

netizar sus experiencias.

• Y gracias a la propuesta Oculus de Facebook, veremos

como la realidad virtual entrará en escena. La tecno-

logía va a permitir utilizar la experiencia del botón rojo

en el estadio y en casa. Por ejemplo,

desde el mismo smartphone el aficio-

nado podrá escoger entre ángulos de

visión de más de 50 cámaras y disfrutar

de una experiencia única desde nuestro

sofá, o desde la habitación del hotel.

• Aunque se esfuercen, las aplicacio-

nes de mensajería no van a sustituir

al correo electrónico. El email es una

herramienta de comunicación que,

por el momento, es elemento clave

en los negocios. A diferencia de las

aplicaciones de mensajería, el correo

tiene una estructura, tiene espacio re-

servado para el sujeto, se puede res-

ponder a uno o a munchos, se puede

categorizar, crear carpetas, etc, etc. La

estructura básica es, en la mayoría de

los casos, consistente entre los prove-

edores de email. Más aún, un usuario

de Gmail puede utilizar Exchange, y vi-

ceversa. Y aunque las aplicaciones de

mensajería son divertidas y están de

moda, son los recién llegados al

mundo de las comunicaciones escritas

y tienen todavía mucho camino por

delante.

• Las nubes híbridas/privadas seguirán siendo apli-

caciones críticas en el entorno profesional durante

los próximos 5 años. La nube tiene muchas ventajas,

pero también nos abre nuevos retos a los que la em-

presa ha de enfrentarse. A medida que las soluciones

están desplazándose desde una tecnología homogé-

nea y monolítica a una heterogénea que corre sobre

capas sobre capas de infraestructura cloud, los clientes

se preocupan cada vez más por la seguridad cloud y la

responsabilidad de la entrega y del soporte a la solu-

ción global. Las empresas pedirán cuentas a sus pro-

veedores, exigirán una relación más estrecha y un co-

nocimiento y control de las implicaciones de su

infraestructura, lo que incluye tanto las aplicaciones

cloud, la red y los dispositivos.

José Paz,
director general Avaya España y Portugal

“El porcentaje de personas conectándose

digitalmente con una empresa será cada vez

más grande y estas conexiones darán lugar

a la aparición de formas especializadas de

atención a esos clientes”
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Informes CTO

Diseño web
Todo el mundo conoce el Responsive Web Design o di-

seño responsive, por el que todas las páginas web son

adaptables a los distintos dispositivos que van sur-

giendo. En el panorama en el que nos encontramos en

este momento, con el IoT en plena ebullición y un

montón de dispositivos wearables en el mercado, fo-

menta que el diseño responsive, sea aún más impor-

tante y que los diseñadores web se hayan percatado de

que el término - Responsive Web Design - no existe

como tal.   Actualmente, a este diseño responsive de-

beríamos llamarlo, simplemente, "diseño web", porque

toda página o site tiene que ser adaptable.

Este tal vez es el concepto principal que se va a tener

en cuenta en 2016 pero, además, debemos hablar de

otros como la optimización, el lenguaje SVG, los sitios

SPA, las Material Desing o los grandes componentes. 

• Optimización: El diseño web ya no es sólo se refiere

a la parte estética de la web, ni debemos pensar en

los diseñadores como los que "hacen bonito" un site,

ahora además, tienen que optimizar el diseño. El tra-

bajo del diseñador ha cobrado una parte importante

en lo que respecta a la optimización y todas las téc-

nicas que estén al alcance de nuestras manos para

optimizar un sitio web marcarán su diseño. Por este

La web es el escaparate de toda empresa, es la parte visible y a través de la

que contactan los clientes, por ese motivo, es imprescindible que el diseño

y el desarrollo de la misma estén lo mejor actualizados posible. Es muy

importante que la página web de nuestra empresa esté actualizada a las

últimas versiones, se adapte a las nuevas tecnologías y a los criterios que

empresas como Google, van marcando, pero también tienen que ser

atractivas según los patrones que demandan los usuarios. Por este motivo,

Arsys revisa las principales tendencias que marcarán el desarrollo y el

diseño web durante este año y que, además, permitirán abarcar las

numerosas tecnologías y disciplinas que desempeñan un papel

determinante en la puesta en marcha de un proyecto en Internet.
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motivo, los estilos CSS para animaciones, degradados

o iconos y algunos lenguajes, como SVG, se están

convirtiendo en tendencias que cada vez veremos en

más sites.

• SVG: El lenguaje SVG se establece como el mejor

aliado para usar iconos, imágenes de alta calidad, etc.

SVG es un lenguaje vectorial,

por lo que puede ampliarse o

reducirse sin perder calidad,

algo esencial para la web res-

ponsive. Además, permite una

fácil optimización gracias al ca-

cheado de todos los recursos

gráficos.

• SPA (Single-page applica-

tion): Los sitios que solo tienen

una página son cada vez más

populares y ya no solamente

para aplicaciones web. Cada vez es más común en-

contrar sitios donde toda la información se encuen-

tra en la misma página, dividida mediante distintas

vistas (views) o simplemente por medio de secciones

en las que realizamos scroll para desplazarnos.

• Material Design: Google está apoyando con fuerza

el denominado Material Design, una serie de guías

estéticas para la construcción de interfaces de usua-

rio y sitios web en general. En 2016 encontraremos

más sitios y aplicaciones que se basen en este len-

guaje de interacción entre usuario y máquina.

• Grandes componentes: Esta tendencia se puede re-

sumir en menor concentración de información con

elementos gráficos de mayor tamaño. Textos grandes,

fotos que ocupan toda la pantalla (full width), vídeos

que aparecen como fondos en páginas web. En ge-

neral, esta estética está ganando muchos adeptos y

seguirá creciendo a lo largo de 2016.

Desarrollo web
• Web Components: El nuevo estándar del W3C para

el desarrollo de sitios ya está disponible, y librerías

como Polymer de Google permiten exprimir todo su

potencial. En 2016 el uso de estas tecnologías va a

multiplicarse convirtiéndose en la herramienta pre-

ferida de muchos desarrolladores frontend.

• PHP 7: La nueva versión de PHP7 marcará 2016 por su

mejora de rendimiento con respecto a sus versiones

predecesoras. Esta nueva actualización es hasta dos ve-

ces más rápida que su antecesora y aporta nuevas ca-

racterísticas para la programación y la seguridad.

• NodeJS: Aunque ya lleva años con nosotros, hoy los

desarrolladores se apoyan más que nunca en herra-

mientas que tienen como motor Javascript bajo la

plataforma NodeJS. La tendencia para 2016 no será

tanto usar NodeJS como tecnología de backend para

desarrollo de un sitio, sino como una opción para

aprovechar la enorme cantidad de herramientas que

permite este lenguaje para optimización de recursos,

gestión de tareas, etc.

• Cloud Computing: Aprovechar la nube para el des-

arrollo de aplicaciones web es algo que nos permite

rapidez, flexibilidad, escalabilidad... Todo lo que un

proyecto con buena salud en Internet necesita. Por

ello, en 2016 no solo se usarán cada vez más los

cloud hosting, también cualquiera de los servicios

XaaS que nos permitan cubrir necesidades de manera

instantánea a través de proveedores externos.

• Isomorfización: Es la capacidad de usar el mismo có-

digo tanto en el cliente como el servidor. Esto ofrece

varias ventajas representativas en

cuanto a rapidez, mantenimiento

y versatilidad de las aplicaciones.

Básicamente es un argumento

más en la lucha AngularJS contra

ReactJS que seguramente en

2016 sea más igualada. Actual-

mente la batalla está dominada

en nuestro país por AngularJS,

pero gracias a que ReactJS per-

mite isomorfización se espera

que más empresas y desarrolla-

dores lo adopten como tecnología frontend.

Como último punto a tener en cuenta, Arsys aconseja

mantenernos atentos a la evolución de estas tecnolo-

gías, frameworks y lenguajes, para ver cuáles son las

que apoyan mayoritariamente la comunidad de des-

arrolladores y, de esta forma, confirmar cuáles se ha-

brán asentado en los próximos 366 días del 2016.

Arsys
Tel.: 902 11 55 30

Los diseñadores web se han percatado de que el

término —Responsive Web Design— no existe

como tal. Actualmente, a este diseño responsive

deberíamos llamarlo, simplemente, "diseño web"
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La ciberseguridad es actualmente un panorama com-

plejo y en constante cambio que cada vez concierne a

más personas y empresas de todos los tamaños, ya que

la tecnología está presente en todos los ámbitos de

nuestra vida. Aun así, todavía mucha gente no es to-

talmente consciente, o desconoce, los riesgos  a los

que se enfrentan al exponer sus dispositivos e infor-

mación sensible a los ataques de los cibercriminales.

Por este motivo, los expertos de SophosLabs, que tra-

bajan a diario en la recogida, relación y análisis de da-

tos, nos avanzan cuáles serán las seis tendencias más

relevantes para este próximo 2016:

• Las amenazas a dispositivos móviles (Android e

iOS) dejarán de ser simples titulares. El próximo

año se verá un aumento en el número de vulnerabi-

lidades en los dispositivos Android que podrían ser re-

almente aprovechadas por los hackers (a diferencia de

bugs como Stagefright, del que se informó mucho a

principios de 2015, pero nunca fue plenamente apro-

vechado).  Desde SophosLabs ya se han detectado

muestras de la complejidad en las nuevas técnicas uti-

lizadas para esquivar la detección y filtrado en la App

Store. Por ejemplo, algunos hackers diseñan aplica-

ciones que se camuflarán en juegos inofensivos mien-

tras son testados, pero que luego, cuando se detec-

Sophos Iberia, líder global en seguridad para protección de redes y

endpoints, ha realizado sus predicciones anuales sobre las principales

tendencias en ciberseguridad que marcarán el próximo año 2016

La ciberseguridad es

un panorama complejo y

en constante cambio que

cada vez concierne a más

empresas
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tan como “seguros”, descargan su componente mali-

cioso. Este año hemos visto cómo las diversas App

Store han sido atacadas en un par de ocasiones, una

vez con la aplicación InstaAgent, que se coló a través

de los procesos de investigación de an-

tecedentes, y antes de eso, con Xco-

deGhost, una versión corrupta de Xcode,

la herramienta oficial para desarrollar

aplicaciones para iOS, que logró pasar

los controles, escondida detrás de lo que

parecía ser el código de Apple. La salida

al mercado de grandes cantidades de

nuevas aplicaciones está propiciando

que cada vez sean más los cibercrimina-

les que prueban suerte en conseguir es-

quivar el férreo control impuesto por la App Store. Sin

embargo, la naturaleza de Android, y en particular, su

soporte flexible para las App Stores de terceros, se-

guirá contribuyendo a que Android siga siendo un

blanco más fácil que iOS.

• Atención al “Internet de las cosas”, sin ser aún ob-

jetivo predilecto para creadores de malware, ya

hay que tomar precauciones. Cada día, se incorpora

más y más tecnología a nuestra vida cotidiana. El IoT

(Internet de las Cosas) son dispositivos que conectan

todo lo que nos rodea, y constantemente están apa-

reciendo nuevos casos de uso. El IoT seguirá siendo un

foco de noticias basadas en el hecho de que los dis-

positivos son inseguros (a principios de 2015 se die-

ron muchas noticias centradas en webcams, monito-

res de bebé, coches y juguetes para niños). La razón

por la que aún no se están explotando mucho las vul-

nerabilidades del Internet de las Cosas es porque los

cibercriminales aún no han encontrado el modelo de

negocio que les permita hacer dinero. Sin embargo,

a medida que aumente la diversidad de aplicaciones

de este tipo de tecnología, la probabilidad de que es-

tos puedan emerger será mucho mayor.

• Las pymes se convertirán en mayor objetivo para

los ciberdelincuentes. A lo largo de 2015, la aten-

ción se ha centrado en grandes compañías como

Talk Talk y Ashley Maddison, pero no son las únicas

empresas que están en el punto de mira. Un reciente

informe de PwC revela que el 74 % de las pymes ex-

perimentaron incidencias de seguridad en los últimos

12 meses. Un número que se incrementará debido a

que las pymes son percibidas como “objetivos fáciles”.

La falta de presupuesto en seguridad de las peque-

ñas y medianas empresas es lo que las hace vulnera-

bles frente a los hackers, que pueden encontrar fá-

cilmente las brechas de seguridad e infiltrarse en su

red. En promedio, un fallo de seguridad puede cos-

tar a una pequeña empresa hasta £75.000, lo que sig-

nifica un golpe crítico. Por ello, es importante que las

pymes tengan un enfoque consolidado para la segu-

ridad. Esto requiere de una estrategia de TI cuidado-

samente planeada para prevenir los ataques antes de

que sucedan.

• Los cambios en la legislación de protección de da-

tos darán lugar a un aumento de las multas para

los no preparados. En 2016, aumentará la presión

sobre las empresas para proteger los datos de los

clientes, mientras que la legislación sobre protección

de datos de la UE se vislumbra cada vez más cerca. En

el futuro, los negocios se enfrentarán

a sanciones severas si

los datos no es-

tán fuerte-

mente protegi-

dos. Esto tendrá

un impacto en la

manera en que las

empresas se ocupen

de la seguridad, inclu-

yendo el alto riesgo que

suponen los dispositivos per-

sonales de los empleados.

• La ingeniería social está

en alza. Como la ciberse-

guridad empieza a desta-

car y la ingeniería social si-

gue evolucionando, las empresas

deberán invertir más en protegerse

de este tipo de ataques psicológicos. Para lograr esto,

es necesaria la inversión en capacitación y formación

del personal, y garantizar que habrá consecuencias se-

veras en caso de reincidencia. Los empleados deben

estar formados e informados para ser

conscientes plenamente de la seguridad

de la red de la empresa.  El ransomware

continuará predominando en 2016  y es

sólo cuestión de tiempo que veamos cosas

más allá del rescate por “secuestro” de da-

tos. Quizá tengamos que esperar algo de

tiempo antes de tener una cantidad sufi-

ciente de casas y coches habilitados para

el acceso a Internet, pero debemos ha-

cernos una pregunta: ¿Cuánto tiempo

queda para que se pida un rescate por devolver el ac-

ceso a una casa o un coche conectados a Internet? Los

atacantes aumentarán las amenazas de hacer públicos

los datos privados, en lugar de tenerlos como rehén,

y ya hemos detectado sitios web que se han conver-

tido en presa de DDoS. Muchas familias de ransom-

ware están utilizando Darknets, tanto para dirigir o

controlar, como para crear acceso a páginas de pago,

al igual que hemos visto con CryptoWall, TorrentLoc-

ker, TeslaCrypt, Quimera y muchos más en 2015.

• Los creadores de malware comercial continuarán

invirtiendo fuertemente.  Los autores de malware

comercial continuarán invirtiendo cada vez más di-

nero, llevándolos hacia “el poder adquisitivo”

de la actividad estatal. Esto incluye la com-

pra de día-cero. Estos “chicos malos” tie-

nen mucho dinero y lo están gas-

tando sabiamente.

Sophos
Tel.: 91 375 67 56

La salida al mercado de grandes

cantidades de nuevas Apps está

propiciando que cada vez sean más

los cibercriminales que prueban suerte
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Trabajar por cuenta propia no es un impedimento

para desarrollar una carrera profesional atractiva y gra-

tificante, y participar en grandes proyectos interna-

cionales. Así lo entiende Hays IT Services, la división de

Tecnologías de la Información de Hays, multinacional

británica líder global en la selección de profesionales

cualificados, que busca ser la empresa de refe-

rencia para profesionales TI que quieran tra-

bajar de manera independiente.  

La división de IT Servicies de Hays, busca pro-

fesionales interesados en encontrar proyectos

atractivos y motivadores, adecuados a su ex-

periencia y expectativas. 

“El sector TI tiene una gran especificidad y cada vez hay

más profesionales interesados en trabajar por proyec-

tos, lo que les permite tener un estilo de vida más fle-

xible, dirigir su carrera profesional en la dirección que

deseen y en cualquier parte del mundo, incremen-

tando el valor que su experiencia y conocimientos

aportan”, explica Enrique Fernández

Capdepont, director de esta división. 

Hays IT Services busca profesionales

con expertise en áreas como Infraes-

tructuras, Desarrollo, Telecomunica-

ciones o Management, en posiciones

como Business Analyst, Project Mana-

gers, Desarrolladores o Analistas Pro-

gramadores, Calidad de Software (QA)

y Testers, Administradores de BBDD o

Especialista en Infraestructura. “Tene-

mos oficinas en 33 países y podemos

ayudar a estos profesionales a encon-

trar el proyecto más adecuado y atrac-

tivo en cualquier parte del mundo”,

indica Fernández Capdepont. 

De acuerdo con cada perfil y expe-

riencia, Hays IT Services ofrece pro-

yectos ad hoc para cada candidato,

dando soporte al desarrollo de su ca-

rrera a través de diferentes proyectos,

a lo largo de su vida profesional. 

“En los últimos años, han cambiado

mucho las expectativas de estos pro-

fesionales. Cada día, son menos los que buscan una

empresa donde jubilarse. Este modelo les permite ace-

lerar y orientar rápidamente su carrera profesional,

elegir qué proyectos quieren hacer y en qué países. Ha-

cer algo que en una empresa convencional no po-

drían hacer, con la seguridad y estabilidad que les

ofrece Hays”, asegura Capdepont.  

IT Services, completa y refuerza los servicios dentro del

área de IT que Hays ofrece en España desde hace años. 

“IT Services ofrece un tipo de servicio distinto, dirigido

no sólo a profesionales del sector sino a empresas tec-

nológicas y otro tipo de entidades como banca,

seguros, industria… Que, además, requieran de

los perfiles tecnológicos más demandados y de

mayor valor, experiencia y profesionalidad”,

concluye. 

Hays
Tel.: 91 456 69 98

Hays IT Services se ha convertido en una plataforma profesional de

referencia, para todos aquellos especialistas en el sector que quieren

trabajar de forma independiente.

Cada día, son menos los

profesionales que buscan una

empresa donde jubilarse
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Tras analizar el malware KillDisk utilizado en los ataques,

los investigadores de ESET, descubrieron que la nueva va-

riante del malware incluía funcionalidades adicionales

que tenían como objetivo sabotear sistemas industriales. 

Historia del ataque
El pasado 23 de diciembre, aproximadamente, la mitad

de la población de la región Ivano-Frankivsk, en el su-

roeste de Ucrania, se quedó sin electricidad durante va-

rias horas. Los investigadores de ESET, descubrieron

que el corte de energía a la compañía TSN no era un in-

cidente aislado y que otras compañías de distribución

de electricidad estaban siendo atacadas por cibercri-

minales al mismo tiempo. Según las investigaciones de

ESET, los delincuentes estaban utilizando el troyano de

puerta trasera BlackEnergy, para incorporar el compo-

nente KillDisk en los ordenadores afectados, de forma

que no pudieran reiniciarse. 

El troyano KillDisk se ejecuta en
sistemas ya infectados con BlackEnergy.
Videos y documentos quedan destruidos 
El troyano de puerta trasera BlackEnergy es modular y

emplea diferentes componentes descargables para re-

alizar tareas específicas. Mientras que los principales ob-

jetivos de los ataques de 2014 parecían tener que ver

con el espionaje - con ataques de alto perfil a diferen-

tes sedes del gobierno ucraniano - en los recientes ata-

ques contra las empresas de distribución de electricidad

en Ucrania, primero se descargó el troyano destructivo

KillDisk y luego se ejecutó en los sistemas previamente

infectados con el troyano BlackEnergy. 

La primera conexión entre BlackEnergy y KillDisk fue de-

nunciada por la Secretaría de Ciberseguridad del Go-

bierno de Ucrania, CERT-UA, en noviembre de 2015. En

ese momento, varias compañías habían sido atacadas

durante las elecciones locales en el país y, debido al ata-

que, se habían destruido documentos gubernamenta-

les y material grabado en vídeo. 

La variante utilizada en los últimos ataques contra las

compañías eléctricas del país, incluía funcionalidades

adicionales que permitían al troyano no sólo borrar ar-

chivos del sistema para evitar cualquier posibilidad de

reinicio —algo común en los troyanos más destructi-

vos— sino que, también, portaba códigos específicos

para sabotear sistemas industriales. 

“Además de las funcionalidades usuales de un troyano,

KillDisk también intenta terminar procesos que perte-

necen a una plataforma muy común en los sistemas de

control industrial”, explica Anton Cherepanov, investi-

gador de malware en ESET. Si los procesos se encuen-

tran en el sistema afectado, el troyano no sólo los fina-

lizará, sino que sobreescribirá un archivo ejecutable en

el disco duro con datos aleatorios, de forma que la

restauración del sistema sea más compleja. 

“Nuestro análisis sobre el malware KillDisk indica que la

herramienta que se utilizó de forma tan satisfactoria por

los ciberdelincuentes en noviembre de 2015 también

puede afectar a sistemas críticos”, concluye Cherepanov. 

ESET
Tel.: 902 334 833

ESET, empresa pionera en la detección proactiva de malware desde hace

más de dos décadas, ha publicado las conclusiones de una investigación en

la que se pone de manifiesto que, los fallos sufridos por las compañías

eléctricas de Ucrania el pasado mes de diciembre, fueron causados por

unos ciberataques, que también afectaron a diversos ministerios del país.

ESET descubre la conexión

del apagón con las redes

de ciberdelincuencia

Ucrania sufre un corte de
electricidad por malware
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Los principales autores de esta investi-

gación, Kyle Wilhoit y Stephen Hilt,

ambos del equipo de investiga-

ción FTR de Trend Micro, mues-

tran cómo este mercado

clandestino de la ciberde-

lincuencia en América del

Norte ha madurado, pa-

sando de las actividades

habituales relacionadas

con las drogas, para con-

vertirse en un creciente y di-

verso mercado de descarga de da-

tos y documentos falsos, entre otras

muchas actividades. 

"El alto nivel de sofisticación de los ser-

vicios y herramientas que encontra-

mos en el underground norteameri-

cano permite a los ciberdelincuentes

evolucionar en todo el espectro de la

experiencia. Con bienes y servicios ile-

gales que abarcan tanto el ámbito físico como

el virtual, y que van desde malware avanzado

a estupefacientes, este mercado preocupa par-

ticularmente. Como tal no es de extrañar que

hayamos visto una concentración de la activi-

dad policial en la denominada Deep Web que

está permitiendo que se produzcan arrestos y

persecución de sus usuarios", explica Raimund

Genes, CTO de Trend Micro.

El acceso a este mercado clandestino es relativamente

sencillo a través de los principales motores de bús-

queda, es decir, en web superficial. Las transacciones

que se llevan a cabo en él, implican varios pasos para

mantener el anonimato tanto de compradores como de

vendedores, a través de moneda virtual e intercambios. 

Los principales hallazgos realizados que incluye el in-

forme son: 

• Crimeware: considerado como un elemento esencial

dentro de cualquier mercado clandestino básico, al-

gunos foros de América del Norte venden exclusiva-

mente herramientas de hacking.

• Servicios Crypting: posiblemente el cri-

meware más codiciado en el underground

hasta la fecha. Estos proveedores de ser-

vicios ofrecen comprobar cómo muchos

productos de seguridad marcan el código

"malicioso" y luego cifran el malware tan-

tas veces como sea necesario para evitar

su detección.

• Datos de tarjetas de crédito, clones y fal-

sificaciones: los cibercriminales más co-

munes venden información como, por

ejemplo, datos de tarjetas de crédito. Tam-

bién abundan los clones o copias de tarje-

tas de crédito robadas. 

• Drogas y armas: las personas que par-

ticipan en las transacciones relacionadas

con drogas tratan de mantener el ano-

nimato, mientras que el mercado de

armas revela contactos extranjeros

que permiten la entrega fuera de Nor-

teamérica. 

Trend Micro
Tel.: 91 369 70 30
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La ciberdelincuencia en
Deep Web en Norteamérica

Trend Micro ha publicado su informe sobre el mercado clandestino —o

“underground”— del cibercrimen en Norteamérica. Bajo el titúlo: "North

American Underground: The Glass Tank", esta investigación forma parte de

la iniciativa Deep Web/Cybercriminal Underground Economy Series (CUES)

Program. A diferencia de sus homólogos en otros países, el underground

norteamericano fomenta por igual la actividad cibercriminal entre los

principiantes y los profesionales experimentados. 
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Una nueva versión de CA Privileged Access Manager

ayuda a controlar el acceso de los usuarios privilegiados

en entornos VMware NSX dinámicos. Además, las ac-

tualizaciones incorporadas a CA Identity Suite ayudan a

simplificar el gobierno de la identidad de

todos los usuarios y, un nuevo producto, el

CA Data Content Discovery, se encarga de

resolver los requisitos de cumplimiento

mediante el descubrimiento y clasificación

de datos en el mainframe. Gracias a estas

nuevas capacidades, CA mejora la forma en

que las empresas se protegen contra las

violaciones de seguridad, al tiempo que

les ayuda a implementar – con mayor con-

fianza – los sistemas y aplicaciones digita-

les que impulsan la economía de las apli-

caciones.

CA Privileged Access Manager
El lanzamiento de CA Privileged Access Manager ofrece

interoperabilidad para la gestión de accesos privilegia-

dos con VMware NSX, la plataforma de virtualización de

red de VMware para el centro de datos definido por soft-

ware. La combinación de las capacidades de seguridad

de CA Access Manager, con las que lleva incorporadas

VMware NSX, ayuda a proteger los accesos de los ad-

ministradores de sistemas VMware NSX y,

además, mejora la eficiencia operativa.

"Esta versión de CA Privileged Access Ma-

nager y su capacidad de controlar el ac-

ceso de usuarios privilegiados y proteger

las credenciales privilegiadas, permite a

los clientes extender los beneficios de la

plataforma de virtualización de red de

VMware NSX y la micro-segmentación.

Este producto ayuda a reforzar la posi-

ción de liderazgo de CA en este mercado

y ayuda a las organizaciones a proteger los

sistemas de la actual economía de las apli-

CA Technologies ha

anunciado nuevas versiones

de sus soluciones de

seguridad centrada en la

identidad, para proteger los

entornos híbridos de las

empresas, desde la nube a

entornos distribuidos y

desde el móvil hasta el

mainframe.

Las innovaciones de CA en seguridad

y cumplimiento de normativas ayudan

a proteger y habilitar el negocio y los

sistemas que impulsan la economía

de las aplicaciones
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caciones", afirma Steve Firestone, CA Technologies vi-

cepresidente senior y director general del área de ne-

gocio de seguridad.

Un informe de junio de 2014 estima, de forma con-

servadora, que cada año el coste económico mundial

de la ciberdelincuencia es de 375 mil millones de dó-

lares. Y los análisis de los incidentes revelan, consis-

tentemente, que las cuentas y credenciales de los

usuarios privilegiados que han sido robadas o mal

utilizadas están en el centro de muchas de esas bre-

chas de seguridad.

En 2018, la incapacidad de las organizaciones de aco-

tar correctamente y contener los accesos privilegiados

será responsable de hasta el 60 % de los incidentes de

uso indebido de información privilegiada

y de robo de datos por parte de usuarios

internos, un incremento de más del 40 %

respecto a la cifra actual, según expli-

caba Gartner. 

CA protege la economía de las
Apps, asegurando las
credenciales de mayor riesgo
CA Privileged Access Manager se ocupa

de proteger las cuentas privilegiadas para

minimizar el riesgo de incidentes de se-

guridad. La última versión interopera con

VMware NSX Service Composer, para pro-

porcionar privilegios avanzados de ope-

rador de seguridad a los recursos basados

en red de VMware NSX y en el entorno de

gestión subyacente VMware NSX. Cuando

se identifican eventos o incidentes in-

usuales, CA Privileged Access Manager

activa respuestas de seguridad dinámi-

cas, como terminar una sesión del admi-

nistrador, iniciar la grabación automática

de una sesión, o forzar al usuario admi-

nistrador a volver a autenticarse con cre-

denciales más fuertes. Estos controles au-

tomáticos ayudan a proteger a los

usuarios y las credenciales privilegiadas

ante riesgos y les ayudan a mantener la

integridad del entorno operativo.

También mejora la eficiencia operativa y la

agilidad del negocio con automatización

para ayudar a mantener el ritmo de los en-

tornos cloud y virtualizados, que son la co-

lumna vertebral de la economía de las apli-

caciones. Como CA Privileged Access Manager descubre

nuevas instancias virtuales de manera automática, puede

provisionar la política de seguridad en tiempo real. 

"Las capacidades de seguridad de CA Privileged Access

Manager para usuarios privilegiados complementarán

los servicios de seguridad fuerte proporcionados por

VMware NSX. CA Privileged Access Manager con

VMware NSX permite controlar  las tareas operativas y

puede dar a los clientes la confianza adicional de que

tienen lo mejor de ambos, la microsegementación de

seguridad y redes de VMware NSX y un control de ac-

cesos granular", explica Scott Clinton, vicepresidente y

director senior de gestión de productos de partners, de

la unidad de negocio de redes y seguridad de VMware.

Gestión y gobierno de identidades
simplificado para el negocio y las TI
CA está incrementando, aún más, la eficiencia operativa,

la seguridad y el cumplimiento, al simplificar los pro-

cesos de gobierno y la gestión de identidades para los

usuarios de negocio, que son responsables de las fun-

ciones relacionadas con las identidades, lo que ante-

riormente era dominio de un grupo de TI centralizado. 

La nueva versión de CA Identity Suite proporciona al

usuario de negocio una experiencia intuitiva y eficiente

diseñada para conseguir una alta adopción, por parte

de los usuarios de negocio y la satisfacción de los

clientes, tanto del área de negocio, como de TI. Utili-

zando nuevos paneles de lanzamiento de aplicaciones

web y móviles los usuarios pueden reali-

zar todos los procesos relativos a identi-

dades y gobierno desde un solo panel

centralizado y desde cualquier disposi-

tivo. Asimismo, la personalización de la

interfaz también ayuda a ofrecer una ex-

periencia de usuario consistente.

Además, CA Identity Suite mejora la se-

guridad mediante la integración con CA

Advanced Authentication  para propor-

cionar el aprovisionamiento de creden-

ciales para una autenticación de múltiples

factores robusta. Esta nueva capacidad,

incluye la autenticación activa, que re-

quiere que el usuario proporcione más

evidencias para demostrar que es quién

dice ser cuando su actividad se marca

como sospechosa o más arriesgada. 

Descubrimiento y clasifica-
ción de datos mainframe
Desarrollado para satisfacer las necesi-

dades de seguridad y cumplimiento, CA

Data Content Discovery es la primera so-

lución del sector que es una plataforma

de descubrimiento y clasificación de da-

tos, para ayudar a proteger los datos del

mainframe escaneando automáticamente

éstos, para identificar dónde se encuen-

tra la información sensible y regulada,

quién y cómo accede a ella. 

CA Technologies
Tel.: 91 535 73 70
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Los entornos de hiperconvergencia proporcionan una

base perfecta para las arquitecturas de VDI (Virtual Des-

ktop Infraestructure), dada su capacidad para ofrecer - en

una única infraestructura modular - virtualización, cóm-

puto y almacenamiento. Permiten, además, crecer de

forma ágil - con escalabilidad horizontal - y destacan por

su facilidad de administración. 

Anadat tiene una apuesta clara por las soluciones inde-

Hiperconvergencia para reducir
el coste de los escritorios virtuales

Anadat Consulting, compañía global de consultoría, integración y servicios

gestionados TI, ha llevado a cabo un completo estudio de las posibilidades

que ofrecen las infraestructuras hiperconvergentes para acelerar y economizar

el despliegue de escritorios virtuales, configurando un portfolio de soluciones

y servicios totalmente personalizados según las necesidades de cada cliente. 
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pendientes del hardware, que se basan en la innovación

y solvencia de las tecnologías SDDC (Software Defined

Data Center) de VMware, para potenciar y gestionar

sus pilares clave - virtualización (VMware vSphere), Soft-

ware Defined Storage (VMware vSAN) y escritorios vir-

tuales (VMware Horizon View) - que pueden comple-

mentarse con la solución de NSX para la virtualización

de las comunicaciones.

Ahorro en almacenamiento
La hiperconvergencia revoluciona las necesidades de

almacenamiento que, tradicionalmente, exigían los pro-

yectos de VDI para ser satisfactorios. Necesitan, también,

grandes requerimientos de IOPS, lo que ha provocado

que las cabinas - necesarias para cubrir dichos requisi-

tos - tengan precios elevados. Este incremento en la es-

tructura de costes, provocaba un dilema a la ahora com-

prar una solución de VDI con un equipo físico, haciendo

que los proyectos en los que se incluían potentes cabi-

nas, no fueran rentables, y aquellos que sí lo eran - por

rebajar las prestaciones en almacenamiento - no cum-

plieran las especificaciones técnicas necesarias.

“Ahora ya es posible cumplir los requerimientos de per-

formance que necesitan las arquitecturas de VDI con

unas estructuras de costes equiparables a los de una so-

lución física. Y lo es, gracias a la utilización de vSAN, que

nos permite el empleo de discos SDS locales como ca-

chés de escritura y de lectura, así como a la reducción de

espacio y consumo de los servidores hiperconvergentes,

que proporcionan grandes ahorros en huella eléctrica

(espacio ocupado y consumo eléctrico)”, indica Daniel

Morales, director pre-venta y de desarrollo de negocio

de Anadat Consulting.

Hoja de ruta hacia la hiperconvergencia
VDI y soluciones de virtualización de
Servidores
Anadat, como partner de los proveedores líderes TI del

mercado, proporciona a sus clientes distintas soluciones

virtuales basadas en servidores hiperconvergentes, junto

con la solución de SDS de VMware vSAN, bien sean para

virtualización de escritorios, como de servidores. Estas

soluciones virtuales pueden ser sencillas, como una pe-

queña arquitectura de VDI, o complejas, como una ar-

quitectura de stretch cluster para dar una solución ac-

tivo/activo de virtualización entre dos sites.

“Serán los clientes los que elijan el nivel de disponibilidad

que necesitan en su infraestructura y nosotros realizare-

mos el diseño para cumplir sus expectativas. El valor de

Anadat reside en ir más allá de proporcionar productos

comerciales cerrados que, siendo excelentes tecnologías,

a veces hacen demasiado dependientes a los clientes de

determinados fabricantes o exceden sus presupuestos.

Nosotros contamos con expertos ingenieros, capaces de

construir de forma personalizada, infraestructuras con-

vergentes independientes basadas en pruebas de carga

y benchmarking que les pueden aportar una mayor fle-

xibilidad y ahorro en costes”, apunta Daniel Morales.

Las propuestas de hiperconvergencia aplicada al des-

pliegue de escritorios virtuales de Anadat Consulting,

tienen como piedra angular la completa integración en-

tre VMware vSphere, VMware vSAN y VMware View, que

se ofrecen en un rentable bundle dentro de VMware Ho-

rizon (la solución más avanzada para VDI y virtualización

de aplicaciones del mercado). Su versión 6, además, in-

corpora numerosas mejoras, destacando las referidas a la

experiencia del usuario de su consola única de gestión

Unified Workspace, la integración con aplicaciones (Citrix

XenApp, MS Office 360, Google Apps…), el rendimiento

del ancho de banda, el soporte W2012R2 y BYO, etc.

Oferta on-premise y servicio gestionado
DaaS
Anadat Consulting proporciona estas soluciones me-

diante implantaciones on-premise en las instalaciones

del cliente, beneficiándose de sus servicios de consul-

toría, implementación y soporte, y a través de su servi-

cio gestionado DaaS (Desktop as a Service), ya sea en el

CPD del cliente o en los propios de Anadat. Ambos ca-

sos se asocian a un servicio de mantenimiento y moni-

torización 24x7 que asegura el máximo rendimiento de

la plataforma, así como la correcta operación y evolu-

ción del entorno.

Anadat Consulting
Tel.: 91 467 28 02
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La hiperconvergencia revoluciona las necesidades de

almacenamiento que, tradicionalmente, exigían los

proyectos de VDI
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El AP300 ofrece el último estándar 802.11ac y nuevas

funciones inalámbricas para resolver cuestiones y pro-

blemáticas relacionadas con el negocio. Así, incluye las

siguientes capacidades: 

• Fast Roaming, para mejorar la calidad para los clien-

tes de VoIP. 

• Fast Handover, lo que asegura que, los equipos con

una intensidad de señal baja, se conecten a un AP

más próximo.

• Band Steering, para trasladar a los clientes a la banda

de 5GHz, que está más descongestionada.

El uso de las soluciones inalámbricas está creciendo y

cada vez es mayor su presencia en negocios, tiendas, en-

tornos corporativos y espacios públicos. Las empresas

ofrecen acceso Wi-Fi a los invitados, para que puedan

estar conectados a través de teléfonos móviles, portáti-

les y otros dispositivos. Sin embargo, a pesar de la ex-

plosión del uso del Wireless, la seguridad - que es un ele-

mento crítico - es todavía, con frecuencia, un tema ig-

norado. A medida que el uso de wireless aumenta, tam-

bién lo hacen las vulnerabilidades y los ataques dirigidos.  

"Las empresas, independientemente de su sector, tienen

WatchGuard Technologies, líder en firewalls multifunción, ha anunciado su

nuevo dispositivo AP300, para proporcionar acceso inalámbrico seguro.

Diseñado para trabajar con los premiados appliances de gestión unificada

de amenazas, (UTM) Firebox de WatchGuard, el modelo AP300 ofrece

acceso inalámbrico de alto nivel con servicios de seguridad avanzados, para

ayudar a los proveedores de mercado a ofrecer una mejor protección a

clientes, a través de las redes Wi-Fi.
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que hacer frente a una mayor de-

manda de accesos inalámbricos, ya

sea de clientes, proveedores y/o em-

pleados. Desafortunadamente, tam-

bién los hackers continúan intentando

lograr acceder dentro de las redes.

Las organizaciones necesitan contar

con una mejor defensa, sobre todo en

las redes Wi-Fi. Las empresas que no

logran asegurar correctamente sus

redes Wi-Fi, incluyendo puntos de ac-

ceso para invitados, pueden exponer

a los clientes, partners y usuarios in-

ternos a multitud de riesgos. AP300

aúna la última tecnología inalámbrica

y las mejores funciones de seguridad

de su clase para ayudar a proteger a

los clientes contra las amenazas online

a través de redes Wi-Fi”, señala Ryan Orsi, director de ges-

tión de productos de WatchGuard.  

Las organizaciones deben proporcionar a sus usuarios

una experiencia rápida, segura y fiable a la hora de co-

nectarse a la red inalámbrica.

"Los productos de seguridad de red avanzados de Watch-

Guard, han tenido un gran impacto en nuestro negocio.

Nos encanta WatchGuard para desplegar soluciones in-

alámbricas seguras. Además, AP300 es tremendamente

fácil de configurar y nos dota de una excelente cobertura

en toda la oficina y en el centro de datos. Ahora, gracias

a la nueva función de roaming, puedo caminar desde la

oficina hasta el centro de datos sin interrupciones y con

mayor velocidad”, indica Casey Jones, director de tecno-

logía de Quasar Datos.  

Amenazas de seguridad en redes
inalámbricas
Entre las amenazas de seguridad que pueden afectar a

las redes inalámbricas, se incluyen:

• Cracking de contraseña Wi-Fi: los puntos de acceso

inalámbricos que todavía utilizan protocolos de se-

guridad antiguos - como WEP - son blancos fáciles,

porque es muy sencillo craquear estas contraseñas.  

• Hotspots falsos: nada impide físicamente a un ci-

bercriminal el hecho de permitir que un punto de ac-

ceso exterior esté cercano o coincida con un punto de

acceso SSID, que invita a los usuarios a identificarse.

Los usuarios que son víctimas de un Rogue AP son

susceptibles de verse afectados por código malicioso,

que a menudo pasa desapercibido. 

• Colocación de malware: los usuarios que se unen a

una red inalámbrica de invitados son susceptibles

de, sin saberlo, llevarse malware no deseado de algún

vecino con malas intenciones. Una táctica común

utilizada por los hackers es colocar una puerta trasera

en la red, lo que les permite regresar más tarde para

robar datos confidenciales.

• Espionaje: los usuarios corren el riesgo de que sus

comunicaciones privadas sean interceptadas por ci-

berespías mientras están conectados una red in-

alámbrica sin protección. 

• Robo de datos: unirse a una red inalámbrica ex-

pone a los usuarios a la pérdida de documentos pri-

vados que caen en manos de los ciberladrones, que

están pendientes escuchando las transmisiones para

interceptar la información que se está transmitiendo. 

• Uso inapropiado e ilegal: las empresas que ofrecen

Wi-Fi a invitados se enfrentan al riesgo de un uso in-

debido por parte de los usuarios, ya sea por acceder

a contenido de adultos o extremista, descargas ile-

gales, o ataques contra otras empresas. La empresa

podría enfrentarse a demandas judiciales.

• Los malos vecinos: a medida que el número de

usuarios wireless en la red crece, también lo hace el

riesgo de que un dispositivo previamente infectado

entre en la red. Los ataques móviles, tales como Sta-

gefright de Android, se propagan de un usuario a

otro, incluso sin que la "víctima cero" lo sepa.

WatchGuard protege contra estas amenazas, permi-

tiendo a las redes inalámbricas pasar el tráfico a través

de todos los servicios de seguridad que se ejecutan en

el servidor de seguridad de WatchGuard, incluyendo

antivirus (AV), servicio de prevención de intrusiones

(IPS), bloqueo web, bloqueador de spam, control de

aplicaciones, defensa de reputación, bloqueo de APT y

prevención de pérdida de datos. Cada uno de estos ser-

vicios se gestiona en una única consola y se puede ac-

tivar sin sacrificar la velocidad o el rendimiento.

WatchGuard Technologies
Tel.: 902 636 626
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"A medida que los usuarios adopten Azure, necesitarán

soluciones de seguridad, fáciles de gestionar para pro-

teger las cargas de trabajo de los ataques de malware y

de red, así como, para lograr el cumplimiento normativo.

Con Azure Security Center, nunca ha sido más fácil be-

neficiarse de Deep Security, la solución de seguridad

para el servidor Nº. 1 del mercado, que escala en entor-

nos virtuales y cloud sin comprometer el nivel de rendi-

miento y eficiencia. También automatiza el aprovisiona-

miento de seguridad para la carga de trabajo, para

proteger rápidamente las máquinas virtuales de las vul-

nerabilidades de software, incluyendo Shellshock y He-

artbleed”, señala Bill McGee, vicepresidente senior de se-

guridad cloud y para el centro de datos de Trend Micro.

Trend Micro Deep Security ayuda a los clientes a cum-

plir las responsabilidades de seguridad compartidas

con las soluciones más completas del mercado, esta-

blecidas para Azure. Los usuarios se benefician de la

detección y eliminación del malware en tiempo real y

de la protección contra vulnerabilidades desconocidas

tales como los ataques zero-day. Además, la solución

ofrece detección y alertas de actividades sospechosas

o maliciosas, incluyendo monitorización de la integri-

dad para el cumplimiento de normativo abarcando

PCI DSS 3.1, HIPAA, etc.

"El concepto de la responsabilidad compartida en la

nube, requiere que todos los clientes hagan de la segu-

ridad una prioridad, pero la naturaleza dinámica del

entorno significa que el enfoque del centro de datos tra-

dicional simplemente no encaja. Con las capacidades di-

námicas de Trend Micro Deep Security integradas en

Azure Security Center, los clientes ahora serán capaces

de identificar fácilmente los problemas de configuración

y seguridad, y abordarlos rápidamente”, explica Nicole

Herskowitz, director senior de marketing de producto de

Microsoft Azure. 

Trend Micro
Tel.: 91 369 70 30

Trend Micro, líder global en soluciones de software de seguridad, ha

anunciado la integración de Trend Micro Deep Security en Microsoft Azure

Security Center. Gracias a esto, los usuarios, ahora tendrán acceso a una visión

única de todas las suscripciones Azure, monitorización en directo de la carga

de trabajo y sugerencias de medidas de corrección, para abordar los

problemas de seguridad. Trend Micro Deep Security ha sido recomendado

por Microsoft Corp, para ayudar a dirigir las vulnerabilidades, permitiendo a

los clientes desplegarlo directamente desde Microsoft Azure Marketplace. Deep Security ayuda a los

clientes a cumplir las

responsabilidades de

seguridad compartidas con

las soluciones más

completas del mercado

La solución Deep Security

proporciona protección

completa y fácil de

utilizar para entornos

virtuales y cloud

28 w w w.directorTIC . e s •  febrero 2016  •  Nº 172

Trend Micro se integra con
Microsoft Azure Security Center
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Soluciones CTO

“La oferta de Extreme en Wi-Fi de última generación

mejora una, ya de por sí, robusta solución LAN que in-

tegra red cableada e inalámbrica. Esto permite a los

clientes de Extreme, ya sean del sector sanitario, educa-

tivo, de industria o entretenimiento, unificar la gestión,

mejorar el rendimiento y facilitar las operaciones de red.

ExtremeAnalytics es compatible también con estos nue-

vos puntos de acceso, aportando al cliente la capacidad

de analizar el rendimiento de toda la red”, explica Nolan

Greene, analista de IDC. 

Utilizando la exclusiva tecnología basada en flujos de Ex-

treme, estos nuevos puntos de acceso proporcionan ana-

lítica de aplicaciones, en función de la localización de los

equipos conectados, al tiempo que ofrecen mayor velo-

cidad y capacidad, así como funcionalidades avanzadas

de seguridad.

Principales características tecnológicas
de los nuevos equipos
• Tecnología de Punto de Acceso basada en flujos. Los

nuevos puntos de acceso han sido desarrollados apro-

vechando la larga experiencia de Extreme en platafor-

mas de conmutación basada en flujos. Estos nuevos

equipos incorporan la tecnología de procesamiento

de flujos de aplicación de forma nativa, lo que permite

tener visibilidad en tiempo real del uso de aplicaciones

móviles y analizar los tiempos de respuesta de la red, sin

afectar al rendimiento de la red ni de las aplicaciones

en uso. Combinando la solución Wi-Fi de Extreme con

su solución de analíticas, se amplía enormemente la vi-

sibilidad y el control sobre aplicaciones, en toda la

capa de acceso de la red, lo que proporciona mayores

niveles de seguridad y control sobre los recursos.

• Versiones Indoor y Outdoor. Hay disponibles dos

modelos de punto de acceso, uno para interiores (Ex-

tremeWireless AP3935i/e Indoor) y el otro para exte-

riores (AP3965i/e Outdoor). Ambos modelos ofrecen un

rendimiento excepcional y mayores velocidades, gracias

a sus puertos Gigabit Ethernet duales, que proporcio-

nan conectividad más robusta y de mayor capacidad

para más usuarios y dispositivos. El modelo Outdoor

está también disponible con configuraciones de antena

para interior o exterior, lo que lo hace más flexible a la

hora del despliegue. 

• MU-MIMO. Los puntos de acceso – ExtremeWireless

802.11ac Wave 2 utilizan tecnología MIMO multiusua-

rio (MU-MIMO), lo que les permite incrementar su ca-

pacidad de proceso de paquetes hasta un 20 % y su ca-

pacidad de transmisión total hasta en un 50 % con

respecto a equipos de generaciones anteriores. Esta ca-

pacidad incrementada hace posible ofrecer una expe-

riencia de uso consistente a mayor número de usuarios

y dispositivos concurrentes, sobre todo en despliegues

BYOD de alta densidad de dispositivos y despliegues

IoT.

• Voz sobre WLAN. Esta mayor capacidad permite tam-

bién a los usuarios móviles utilizar servicios de voz so-

bre WLAN

• HotSpot 2.0. Permiten realizar roaming y data offloa-

ding seguro y sin fisuras entre redes de telefonía móvil

y redes Wi-Fi, lo que resulta ideal en entornos de alta

densidad de usuarios, como campus universitarios, re-

cintos de eventos, estadios, etc.

El completo porfolio de soluciones de extremo a extremo

de Extreme, que incluye soluciones de red cableada, in-

alámbrica, software y seguridad, permite a las organiza-

ciones equiparar las prestaciones de las redes Wi-Fi de

nueva generación con las de la red cableada y, así, poder

sacar el máximo partido a todas las capacidades que

ofrece el estándar 802.11ac. Gracias a ello, las empresas

pueden satisfacer las necesidades de un creciente y di-

verso número de usuarios, dispositivos y aplicaciones. 

“Todas las organizaciones, sean del sector que sean, tie-

nen cada vez más necesidad de ofrecer a sus usuarios co-

nectividad inalámbrica a sus usuarios. Las soluciones de

red de Extreme, basadas en software, están diseñadas

para aprovechar todo el potencial que ofrece la tecno-

logía 802.11ac Wave 2 y, así, poder ofrecer al cliente re-

sultados de negocio medibles, el cual se beneficia de

nuestra exclusiva arquitectura de puntos de acceso ba-

sada en flujos. Voz sobre WLAN, streaming de video en

las aulas, identificación de aplicaciones altamente esca-

lable, HotSpot 2.0 y capacidad espacial más alta para en-

tornos de alta densidad (recintos de eventos, etc.), son

solo algunos, de los muchos beneficios, que pueden ob-

tener los clientes si migran a la nueva tecnología 802.11ac

Wave 2”, concluye Eric Broockman, CTO y vicepresidente

de Ingeniería de Extreme Networks.

Extreme Networks 
Tel.: 91 405 71 10
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Extreme Networks ha anunciado la ampliación de su portfolio de soluciones

inalámbricas con el lanzamiento de nuevos puntos de acceso 802.11ac de

nueva generación (Wave 2). Estos equipos han sido diseñados para

satisfacer las necesidades de movilidad, generadas tanto por el incremento

del número de dispositivos inteligentes en la red, como por la rápida

expansión de dispositivos autónomos conectados (Internet of Things).

Primera solución Wi-Fi 802.11ac,
basada en flujos 
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Centro de Negocios y Servicios Complementarios

Tel.: 91 308 85 63
comercial@censecom.es

NUEVAS SOLUCIONES PARA
TODAS LAS ECONOMÍAS
ALQUILER DE PUESTOS DE TRABAJO,
DESPACHOS, ZONAS, SALAS, ESTUDIOS TV…
Son muchas las pequeñas empresas o profesionales que

buscan una solución económica y práctica para ubicar su

empresa. 

La alternativa de compartir un espacio de trabajo crece

cada día con el fin de rebajar los gastos y sin renunciar a

las ventajas que ofrece un lugar que de buena imagen a

su empresa.

COWORKING TEMATICO:
Aunque cualquier tipo de empresa puede

instalarse en este centro de negocios, nos

interesa ofrecer un valor añadido, por lo

que damos preferencia a aquellas que

tengan relación con el marketing, la

comunicación, la multimedia o lnternet,

facilitando con la proximidad,

interacciones, que ayudarán a su desarrollo. 

SERVICIOS QUE PODEMOS OFRECER:
• Despachos o zonas para una sola empresa con o sin mobiliario.

• Puesto de trabajo amueblado en zona compartida con otras empresas o profesionales (incluye: mesa,

sillón, teléfono de sobremesa, conexión ADSL y equipo informático opcional).

• Domiciliación social, fiscal y comercial (derecho a uso de nuestra dirección en su papelería

corporativa, publicidad, tarjetas de visita, facturas, así como, del nº de teléfono y nº de fax).

• Recepción, distribución y envío de correo, en cualquier forma o cantidad según tarifa.

• Utilización de las salas de reuniones, Terraza, y otras zonas comunes, previa consulta y reserva,

según condiciones del contrato, o según tarifas.

• Utilización de platos para Internet TV (Diferidos o directos) previa consulta y reservas según tarifas.

Zona Alcobendas
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Creamos tu canal Web IP
Te asesoramos y te ayudamos a crear tu propio canal de televisión en Internet con
contenidos propios. Un equipo de informáticos, periodistas, y editores audiovisuales
te apoyaran para conseguir los mejores resultados

Nuestros medios a tu disposición

Retransmitimos tus eventos en directo por Internet

Hacemos vídeos a medida
Nos desplazamos a tus oficinas, o a las de tus clientes, para hacer videos corporativos,
videoentrevistas, reportajes, videoproductos, videotutoriales, y mucho más.  

Tu dedicas tus esfuerzos al evento y nosotros a mostrarlo en directo por Internet

Ponemos nuestro equipo audiovisual a tu disposición, tanto el estudio, las cámaras y
micrófonos, y los programas de edición, como periodistas y editores que guionizan y
postproducen el trabajo en nuestras oficinas. 
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