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El cambio necesario

Oimos, una y otra vez, como algunas empresas
tienen una idea equivocada sobre algunos de
los términos mas importantes que hoy estan
cambiando el mundo. La Transformacién Digi-
tal, la nube o la movilidad son algunos de ellos.
Pero no es solo la definicion del concepto en
lo que expresan sus dudas, también en la apli-
cacion de los mismos a la hora de dirigirse al
mercado, algo que hara que sus objetivos no
se vean cumplidos en la medida esperada.

Es cierto que la tecnologia va a velocidad de
vértigo. Que el dia a dia viene grande a algu-
nos directivos, inmersos en solucionar lo ur-
gente. Pero también lo es que el mercado im-
pone sus tiempos y que la agilidad es cada vez
mas necesaria.

Hoy necesitamos transformarnos, estar en la
nube, ser agiles, méviles, innovadores, poner al

cliente en el centro del negocio...y eso solo se

consigue, dicen los expertos, con algo que to-

davia no ha cambiado: la mentalidad. Cada dia
mas se percibe la necesidad de un cambio en

este sentido por parte de muchas compafias.

Mentalidad para trabajar de otra manera y ver
las cosas de otra forma. Pero eso... no viene de

la mano de la tecnologia...
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OpenExpo Europe 2018, en junio en Madrid

OpenExpo Europe 2018, la

Comparex: transformarse hasta reconvertir su Logicalis, partner gold

negocio de F5 Networks

NOTICIAS

cita para los amantes del Hay empresas que deciden innovar y

PROTAGONISTA
DEL MES

Software Libre, Open Sour- lo hacen a lo grande. Comparex es un
ce y Open World Economy, buen ejemplo de ello. Con el objeti-

abrira sus puertas los dias 6 vo fijado en la nube, actualmente, su

DEBATES

y 7 dejunio en la N@ve, en crecimiento en la misma ha pasado de

Madrid. Un evento que contard con mas de 400 empresas participan- significar, hace tres anos, un 3 % de su
tes y mas de 250 ponentes. negocio, a cerca del 72 %. Esto por po-
TEMA DEL MES L kS

ner un ejemplo pero hay muchos mas.

Forcepoint lanza su primera solucion

TALLERES . - . El integrador de valor afadi-
DEL CIO Risk-Adaptive Protection

do Logicalis, se ha convertido

Forcepoint Dynamic Data Sngular ha lanzado el “Observa- 2 en partner gold del fabricante

A FONDO Protection, es la primera lrm‘ torio del Talento Auténomo”, en de seguridad F5 Netwoks, algo

solucién  Risk-Adaptive el que se analiza la evolucién del \ que refuerza la posicién de dos

LA TRANSFORMACION DIGITAL Protection de Forcepoint. mismo y la gestion de personas jugadores fuertes en el area de

DE LA MANO DE Una solucién, orientada al en la era digital. Entre las con- ‘k\ﬁa“‘ la seguridad en Espafa y que

ClO y el CISO con la que clusiones que podemos extraer conllevara importantes sinergias

PALABRA DE no solo pueden proteger los datos sino también aumentar su pro-  figuran la necesidad de un cam- entre ambas compaiiias.

ductividad, eliminando el gran nimero de amenazas a las que las bio de cultura organizativa y de :—__—_:_1—“55:’_'_;:;__:;‘_‘ -

compafias tienen que hacer frente. gestionar el talento de manera diferente.
directorTIC
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Netskope: protegiendo los datos en la nube

Netskope, compaiiia
especializada en so-
luciones que se en-
cuadran dentro del
Cloud Access Securi-
ty Broker, (CASB), ha
decidido focalizarse
en el mercado espafiol, en un momento en el que en el mismo se

estan incrementando las aplicaciones en la nube. Y lo hace con su

Leer mas

SAP, hacia la empresa inteligente

SAP se reinventa dia a

plataformaNetskope Active Platform.

dia, no en vano es uno
de los mayores acto-
res e impulsores de la
transformacién  digital
de este pais. En este momento su mirada se dirige hacia la empresa
inteligente, una empresa que conecta a las personas, las cosas y los

Leer mas

procesos de negocio.

Agile, retos a superar por las empresas

Las empresas todavia
tienen que enfrentarse
a determinados retos
relacionados con agile.
Asi quedo reflejado en
la segunda edicién del
evento Sourcing Day, organizado por la consultora de estrategia tec-

noldgica y gestion del cambio, Quint Wellington Redwood.

Leer mas

@asLAN premia a cuatro CIO

Cuatro han sido los

CIO premiados en
ASLAN 2018, como
broche definitivo a
una nueva edicién
de su congreso. El
cuarteto de directivos que se han hecho con el galardén, de un total
de 23 candidaturas, pertenecen a empresas como el Grupo GSS, Caser

Leer mas

Seguros, Sidenor y SACYR.

IR A: Noticias |

Version gratuita

de Talend para
liberar datos de
infraestructuras

heredadas

La dltima misién que Talend se
ha propuesto, ha sido liberar
datos de infraestructuras here-
dadas, mejorando su disponi-
bilidad, calidad, rendimiento y
valor, en colaboraciéon con los
usuarios y la nube. Para ello ha
lanzado la version gratuita Ta-
lend Data Streams, su nueva

aplicacién en Amazon.
Leer mas
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Gfi: “La mediana empresa
es nuestra asignatura
pendiente”

Con presencia en 20 paises y casi medio siglo de vida, el Grupo Gfi decidié im-
plantarse en nuestro pais hace dos décadas, tiempo en el que han conseguido
mas de 1.000 clientes, poniendo el foco sobre todo en sectores como bancay
seguros, telecomunicaciones y Administracion Publica.

La salud de esta consultora se refleja en los buenos datos que la compaiia
esta cosechando. Datos que se traducen, asimismo, en la contratacion con-
tinuada de nuevos empleados: 800 el aito pasado, cifra que ascendera a 700
mas en este 2018. De momento ya han incorporado a 320 en plantillay a 100
becarios y subcontratados mas. ;Qué buscan? Talento, pasion por el trabajo y
habilidades técnicas, afirma Carlos Munoz, CEO de Gfi Espaia

(e Gl )

¢Cuales son los rasgos diferenciales de Gfi
en el mercado nacional?

Tenemos el mismo espiritu que el resto del Gru-
po, con la idea de ser una organizacion global,

pero con una vocacion local, intentando adap-

tarnos a cada region en la que operamos, con
nuestras propias caracteristicas.

Uno de nuestros rasgos mas caracteristicos es
nuestro compromiso con el cliente, la excelen-

cia en el delivery y la flexibilidad.

IR A: Grupo Gfi |

Carlos Muiioz, CEO de Gfi Espaia

¢Como definiria a la empresa en dos frases?
Buscamos ser un socio para nuestros clientes.
Para nosotros el corto plazo no es lo mas im-

portante, sino dejar un buen recuerdo.
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2016 significo el comienzo de
una nueva etapa, con la entrada
de un nuevo accionista: Mannai
Corporation, con el que preten-
dian llevar a cabo una nueva es-
trategia, acelerando el desarrollo
de la marca. ¢En qué ha consisti-
do esta estrategia en Espana?

En acelerar el crecimiento del gru-
po. Desde hace dos afios estamos
en una politica de crecimiento or-
ganico e inorganico, que esta dan-
do sus frutos.

El ADN de la compafia no ha su-
frido ningun cambio, pero nos ha permitido
obtener mas recursos para conseguir nuestros
objetivos, que pasan por doblar nuestra factu-
racion en el afo 2020. En 2016 ganamos 1.000
millones de euros en todo el Grupo. En 2020
pretendemos facturar el doble.

En Espafna hemos crecido a doble digito en los
Ultimos afhos y este afio esperamos conseguirlo

también.

¢Qué tipo de adquisiciones estan llevando a

cabo?

En 2016 compramos Efron y ROFF. Efron la he-
mos integrado completamente. ROFF es la mar-
ca de SAP para todo el Grupo. Este afo hemos
conseguido la empresa Gesfor en México, que

factura 12 millones de euros.

¢En Espaina van a adquirir alguna compaiiia

este ano?

IR A: Grupo Gfi |
Estamos examinando varias
posibilidades: compafias pare-
cidas o complementarias a la
nuestra.
Buscamos entrar en mercados
en los que no estamos, o esta-
mos de forma mas débil, com-
plementar nuestro perimetro.
Comprar un negocio sobre el
que podamos construir y apa-

lancarnos para crecer.

¢Qué nuevas lineas de nego-
cio les gustaria abrir?
Estamos practicamente en todas. En Espafia
estamos desarrollando negocio SAP, utilizando
la marca ROFF. Hace un par de afios nuestra
presencia en SAP era muy reducida en Espa-
fa, pero ahora hemos conseguido una serie de
contratos.

También queremos entrar en el mercado de
defensa, en el que no estamos y empezamos a

adentrarnos en el aerospacial.
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¢Cual es el papel que Gfi esta desa-
rrollando en torno a la Transforma-
cion Digital?

Ayudamos a los clientes a hacer su
transformacién digital. Les hacemos ver
cdmo pueden transformar toda la in-
fraestructura informatica y técnica, para
que puedan cambiar su modelo de ne-

gocio y sus procesos.

{Qué penetracion tienen en la media-
na empresa?

No tenemos una gran penetracién. Es
una de nuestras asignaturas pendientes.
Algunas de las adquisiciones que esta-
mos considerando podrian permitirnos

una entrada mas fuerte en este nicho.

¢Cuales son los mayores desafios para la em-
presa espaiola en la transformacion digital?
Imaginarse, reinventarse como compafiia, por-
que transformacion digital significa cambiar la

forma en la que hacemos las cosas. Al final es

IR A: Grupo Gfi |

En la transformacion digital
una de las figuras imprescin-
dibles es el CIO. ;Cual es su
relacion con el mismo?

Es una de las principales figu-
ras, pero en la transformacién
digital la relacion no es Unica-
mente con el CIO, sino también
con el CEO y muchas veces el
director de ventas.

Las companiias tienen que rein-
ventarse y esto significa tomar

decisiones muy fuertes y muy

"Estamos abriendo mas e/ perﬁ/ de duras sobre los procesos inter-

estamos trabajando”

una mezcla de imaginacién y visién tecnolé-
gica, y sobre todo valor porque uno tiene que
apostar por algo que no esta muy claro muchas

Veces.

nos de la compafiia.

soluciones tecnologicas sobre las que

¢Como se esta reinventando
Gfi?
Estamos abriendo mas el perfil de soluciones
tecnologicas sobre las que estamos trabajan-
do, experimentando y corriendo mas riesgos en
todo lo que se refiere a nuevas tecnologias y

procesos de negocio.
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Cada vez mas intentamos imagi-
nar cdmo es el negocio de nues-
tro cliente, proporcionando ideas
sobre como ese negocio puede

evolucionar.

Tras la Transformacion Digital
de la banca y la sanidad, les se-
guira el sector de los seguros.
¢Por qué han tardado tanto en
dar el salto y como se presen-
ta la Transformacion Digital del
mismo?

Yo creo que en Espafa ha tenido que ver en
esto la crisis. Muchas companias aseguradoras
estan repensando sus sistemas de procesos y
estamos colaborando con bastantes de ellas en
sus procesos de decision para cambiar sus core.
Un gran numero de las mismas estan pensando
en nuevas formas de vender los seguros.

Por poner un ejemplo, nosotros hemos estado
hablando de pago por uso en el seguro, de tal

manera que lo que pagues dependa de si estas

conduciendo un coche o no. Antes no se podia
saber esto, ahora si. Tenemos algun prototipo
en este sentido. En el sector de la salud también
trabajamos con alguna compafia donde se es-
tan tomando posiciones muy interesantes para
hacer que la relacion que hay con los médicos o
con el hospital, cambie radicalmente.

Trabajamos con el Grupo Quirdn que tiene pro-
yectos espectaculares donde puedes ver cobmo

va a ser la sanidad del futuro.

IR A: Grupo Gfi |

Para el acompanamiento del sec-
tor seguros cuentan con su pla-
taforma CLEVA Core Insurance.
¢Cuales son las caracteristicas de
la misma y como van a acelerar la
Transformacion Digital de estos?
Es un core asegurador multi-rramo
y multicanal, con muchos afios en

el mercado y numerosas referencias

a nivel internacional, que combina

una gran flexibilidad porque facilita
adaptarse a los diferentes negocios
de la compania, es muy asequible

en el apartado econdmico.

¢Cuales son los mayores hitos conseguidos
por Gfi en la Transformacion Digital de la
banca?

Estamos trabajando para todos los grandes
bancos del pais. Contamos con una oferta am-
plia. Dotamos de un acceso comodo a servicios
nuevos o existentes, que pueden residir en sis-

temas antiguos.

IR A PAGINA SIGUIENTE >


http://www.directortic.es

4 EDITORIAL

NOTICIAS
PROTAGONISTA
DEL MES
DEBATES

TEMA DEL MES
TALLERES
DEL CIO
A FONDO

3

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

PROTAGONISTA DEL MES

Por otro lado, nuestra oferta en replataformado
también es importante. Es decir, cambiar el sof-
tware en un sistema host, o un sistema antiguo
basado en mainframe, o en un sistema transac-
cional como tuxedo hacia plataformas mas ase-
quibles y a sistemas mas baratos de operar y
mantener. En este sentido, tenemos la solucion
Metaware, que permite amortizar la inversion
que se hace en un afio aproximadamente. Po-
demos hacerlo sin poner en riesgo el negocio
del banco porque disponemos de una platafor-
ma de testing.

También trabajamos en smart data,
en el analisis del big data para in-

tentar extraer patrones de compor-

La ciberseguridad se ha convertido en un
auténtico desafio para muchas empresas.
¢Donde esta poniendo Gfi el foco en este
sentido?

También contamos con productos en este senti-
do como Gfi Keenai, una suite de productos que
permiten la alerta, detectar problemas en tiem-
po real e incluso construir un centro de opera-
cion de seguridad.

Disponemos de una suite de productos orienta-

da a la gestion tanto de la seguridad, como de

tamiento que ayuden a entender a
los clientes, la oferta mas adecuada,
la mejor manera de comunicarla.
Tenemos soluciones que permiten
mejorar la relacién con los clientes,
facilitando la comunicacion con los
mismos. Incluso estamos experi-

mentando con chatbots.

10

IR A: Grupo Gfi |

la deteccidon de alerta temprana de los proble-

mas que encuentren.

Han logrado figurar entre las empresas eu-
ropeas mas innovadoras. Teniendo en cuen-
ta que la innovacion es una de sus mayores
premisas, ;qué desarrollos estan llevando a
cabo en este sentido?

Todos los productos comentados son produc-
tos propios y en algunos estamos trabajando en
este momento.

La robdtica aplicada a los siste-
mas de banca o de seguros son
tecnologias que empiezan a estar
maduras, con las que llevamos
trabajando unos afios y donde
estamos desplegando los prime-
ros pilotos.

Estamos haciendo algo parecido
en los sistemas sanitarios. Tene-
mos un proyecto en el mundo
industrial, con una solucién que

hace mantenimiento predicti-
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vo. Por ejemplo, en el Grupo trabajamos con
Rolls-Royce, tomando datos de los motores de
12.000 aviones. Utilizando la plataforma que
hemos construido para ellos decide cuando
hay que sustituir una pieza, llevar a cabo el
mantenimiento.

Esta idea también la estamos aplicando en sani-
dad, con la app smartdata a la sanidad. La me-
dida es la misma: utilizar los datos que tenemos
sobre los pacientes de atencion primaria y del
hospital para detectar cuales son las personas

que tienen mas probabilidades de reingreso.

¢Esta innovacion se lleva a cabo en Espaina?
Si, tenemos departamentos de [+D en todos
los paises cubiertos por el Grupo. Actualmente,
mas del 25 % de la plantilla trabaja en temas de
[+D+i en el caso de Espafa.

Ademas, tenemos fab labs, laboratorios de 1+D,
en Paris y Lisboa, donde probamos ideas con los
clientes. Y queremos abrir uno en Madrid este
ano, donde probamos ideas con los clientes. Es

como una especie de conjunto de herramientas.

"En Espana, donde mas foco

estamos haciendo, es en el

mantenimiento predictivo”

Nos juntamos con los clientes y vemos cémo

podemos resolver algin problema de negocio.

11

IR A: Grupo Gfi |

La industria 4.0 todavia no esta muy desa-
rrollada en Espaia. ;Por donde pasa el fu-
turo de la misma a dos anos vista y como
Gfi va a contribuir a este desarrollo?
En industria no es donde mayor volumen de
negocio tenemos como compafiia. Este sec-
tor representa un 15 % de nuestra cifra de
negocio, pero en Espafia, donde mas foco
estamos haciendo, es en el mantenimiento
predictivo.
En la industria esta pasando un poco lo que
ha pasado ya en las telcos. Tienes los siste-
mas operacionales, lo que se llama el OT, y
los sistemas de informacion de IT clasicos. El
loT te permite recolectar informacion con la
que podras reconocer y fusionar estos dos
mundos que por el momento pueden estar
separados. Nosotros estamos apostando, en
este proceso de fusion, donde creemos que
tenemos valor afadido, en particular en el
mantenimiento predictivo, donde concide-
ramos que hay mucho negocio y mucho coste

que ahorrar por parte de las empresas.
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Las Smart cities tampoco son
uno de sus grandes focos, pero
estan llevando a cabo iniciati-
vas en este sector. ;Cuales son
las oportunidades y los desa-
fios que presentan las mismas
a Gfi? ;Qué soluciones aportan?
Si trabajamos con varias platafor-
mas de Smart cities, con la plata-
forma de TATA y con Fiware, una
plataforma que en Espafa esta
llevando Telefénica.

En Smart cities hay mucho cambio
por delante, porque la tecnologia
ofrece mas posibilidades de las que realmente
se estan utilizando.

En Gfi tenemos soluciones para fomentar las re-
laciones con los ciudadanos. Contamos con una
aplicacion muy curiosa: City hub, que pone en
el movil del usuario un conjunto de aplicaciones
que facilitan la relacion con su ayuntamiento o
con su organizacion local. Si la corporacion mu-

nicipal quiere enviar informacién a sus ciuda-

MEW CHALLENGES.

danos, también puede utilizar esta plataforma.
Es una relacion directa entre el municipio y los
ciudadanos.

Tenemos soluciones de transporte, como una
plataforma que permite analizar en tiempo
real la red de transporte publico, por lo que se
pueden tomar medidas, sobre todo por parte
de los autobuses, para evitar atascos, pérdidas,

averias...

12

IR A: Grupo Gfi |

Firmes defensores de la
necesidad del cambio
de las personas para lle-
var a cabo la transfor-
macion digital y de la
incorporacion de los ro-
bots al mundo laboral.
¢Como ven la evolucion
del mercado espanol en
este sentido?

Hay que entender qué son
los robots, porque va mas

alla de las maquinas con

brazos y piernas. Gene-
ralmente son productos software que alivian al
ser humano de tareas repetitivas. Las organiza-
ciones poco a poco van a tener que ir introdu-
ciendo estos procesos roboticos, aumentando
la eficiencia y ahorrando en costes. El problema
que hay que resolver es como se va a transfor-
mar el mundo del trabajo a partir de este mo-

mento. Es un problema serio.
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¢La movilidad empresarial se lleva a cabo

correctamente?

Muchas empresas consideran que la movi-
lidad consiste en contar, exclusivamente,
con un dispositivo movil. Una percepcion
erronea a la que habria que anadir pro-
blemas como la asignacion de una partida
presupuestaria escasa o a una estrategia
que no cubre todos los casos de uso en la
movilidad.

De todo ello nos hablan Carlos Gandara, senior B2B sales
manager de Samsung Espafa; Mar Garcia, directora técni-
ca de Citrix Iberia; Pablo Teijeira, enterprise sales director de
VMware y Enrique Garcia, mobility specialist de Telefénica
en el debate llevado a cabo por Director TIC, en el que se
abordaron cuestiones como los pasos a dar para llevar a
cabo una correcta estrategia, el papel del CIO en la misma,
los cambios que mas impactan en la movilidad o la impor-

tancia del GDPR en la misma, por poner algunos ejemplos.

13

Acceda al debate y consiga
el documento exclusivo
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La banca del futuro va a ser una
banca de experiencias

La directora de innovacion de Andbank,
Gabriella V. Orille, durante la inauguracion
del evento, “Revolution Banking”, organi-
zado por lkn, en Madrid, ha llevado a cabo
una reflexion sobre la nueva forma de ver
el mundo financiero, que tiende a la trans-
parencia y, sobre todo, a la experiencia:
“la banca del futuro va a ser una banca de
experiencias, para lo que hace falta mucha
tecnologia”.

L e Gt
Para la directiva “la tecnologia y la innovacién
suponen un gran cambio en el sector, que ya
no tiene velocidad, sino aceleracién. La diferen-
cia de este cambio con respecto a otros es que
esa aceleracion viene marcada por la propia de-

manda del cliente”. Pero es la comoditizaciéon

de esa tecnologia la que va a influir de verdad
en los proximos afos. “Ya no hay que pregun-
tarse cuantos de nuestros clientes no estan di-

gitalizados sino cuales de nuestros servicios no

14

lo estan y por qué”, reflexiona. Al tiempo que

hace hincapié en que el cambio en la forma de
comunicacion con los clientes y entre las em-

presas supone nuevos modelos de negocio vy,
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por tanto, nuevas lineas de ingresos. Con res-  mayorista del BBVA Espafa, las nuevas regula-

pecto a la regulacién, ha destacado que “si no  ciones conllevan que este tipo de procesos se
hayan vuelto muy complejos, algo que se tras-
f

hay regulacién, no hay innovacién que trasladar

a los clientes”.

La importancia del

OnBoarding digital

Con la Transformacién Digital, los
bancos buscan agilizar y simplificar
los procesos de OnBoarding, o lo
que es lo mismo, el proceso de dar
de alta a un nuevo cliente, con el
fin de rentabilizar el primer punto
de contacto con los clientes y co-
menzar cuanto antes una relacion.
Esta es una de las conclusiones ex-
traidas de la mesa redonda sobre la
importancia del OnBoarding digi-
tal. Un debate en el que tambien se
adelanto la posibilidad de que pue-
da llevarse a cabo la banca por voz.
Para Emma Rey, responsable de la ZLI'GS/GC/CH' a /OS C//@/”?Z’@S :

disciplina de OnBoarding en banca

15

"SI no hay regulacion, no hay innovacion que

IR A: Revolution banking |

lada a los clientes. Por lo que, en su opinion,
habria que establecer reglas para que ver qué
documentacién debe enviarse a cada cliente,
e en funcion de su perfil, haciendo
‘ mas eficiente el proceso. Apro-
vechar la Transformacion Digital
de estos procesos, transformando
la informacion de los clientes en
datos, con el fin de ofrecerles las
mejores soluciones que necesitan,
anticipandose a sus necesidades.
A la hora de llevar a cabo esta
conversiéon, Juan Macho Bruned,
digital product owner de Liber-
bank, aseguré que el OnBoarding
como servicio, sin una propuesta
de valor contundente, no tiene
ningun sentido. Por lo que la pro-
puesta de valor, afadida al servi-
cio, es clave.
“Toda oferta de usabilidad es el
reto que tiene que ayudar a la

conversion”, dijo, “algo en lo que
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también puede ayudar la gestion de errores, si
la tenemos bien enfocada”.

Ante la pregunta de cobmo hacer lo que espe-
ra el cliente, los ponentes declararon que era
imprescindible tratar de alinear banca y tecno-
logia. Aunque también apuntaron a la necesi-
dad de educar al cliente, porque hay acciones
que se llevan a cabo en beneficio del mismo,
aunque en muchas ocasiones no lo perciban.

Es fundamental trabajar en esto, reiteraron, al

tiempo que sugirie-
ron la necesidad de
compartir entre todas
las entidades banca-
rias la documentaciéon
aportada por el clien-
te para no hacerle pasar por el mismo tramite
en varias ocasiones. Algo que, en su opinion,

seria un avance importante.

Innovacion tecnolégica para reconocer la
identidad

Alejandro Lépez, responsable de los servicios
avanzados en el CERT del Instituto Nacional
de Ciberseguridad, (INCIBE), recordé que cada

vez hay mas incidentes de seguridad. Tan solo

16
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Las instituciones bancarias ya estan
comenzando a incorporar nuevos sistemas

de autenticacion

el aflo pasado crecieron en mas de 120.000 en
Espafa, testeados por INCIBE, un 15 % de intru-
siones, abusos... lo que hace necesario ir hacia
una autenticacion mucho mas fuerte, algo que
ya se esta haciendo, y que tal y como anuncio,
puede llevarnos a realizarlo sin contrasefa.

Las instituciones bancarias ya estan comenzan-
do a incorporar nuevos sistemas de autentica-
cion. Y es que tal y como recordaron Pedro Pa-
blo Lopez, CISO de Rural Servicios Informaticos
y Juan Acosta, BISO de Wizink Bank, necesita-
mos sistemas de autenticacién en base a algo
que conocemos, en base a lo que tenemos y
en base a la autenticacion biométrica. En este
ultimo aspecto aseguraron que el sector finan-

ciero va muy por delante de otros sectores, por
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lo que los usuarios no deben
preocuparse. Si bien matizaron
que la biometria no es infalible,
por lo que hay que adaptar me-
canismos complementarios que

garanticen la seguridad.

La importancia del
blockchain

A pesar de que el blockchain esta
muy de moda, lo cierto es que
en el sector bancario no esta tan
bien visto “ya que las transaccio-
nes andnimas que nadie sabe dénde van, ni de
donde vienen, al sector financiero no le gustan”,
advierte Juan Acosta. Quien ahade que “la parte
de autenticacion tendria que estar regulada con
una tecnologia estandar en toda Europa, con
alguien detras que valide tu identidad-. “Esto
puede acabar con una mezcla del DNI 5.0 con
la tecnologia blockchain”, prosigue, “montando
una entidad Unica que recoja toda la informa-

cion para que el cliente no se aburra de dar su

informacién”, tal y como se exponia en otra de

las ponencias.

Diferentes aspectos en la prestacion de
servicios financieros

El término "Revolution Banking” no es exagera-
do para Pablo Troyén, managing director ban-
king industry de I1BM, “porque la oferta y de-
manda han cambiado en gran medida en los

Ultimos afos. La explosidon de los habitos de
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consumo cambiar, los canales de
referencia de los clientes, junto a
la confianza de que ese servicio se
va a entregar”.

El directivo recordd que, a pesar de
que la banca lleg6 a ser la indus-
tria mas impopular, en este mo-
mento, a pesar de la rivalidad que
surgio con la aparicion de nuevos
jugadores, cada vez van tejiéndo-
se mas alianzas con las fintech. Y,
aunque reconoce que todavia no
acaba de asentarse, cada vez es
mas interesante.

Alfonso Sainz de Baranda y Lépez-Artamendi,
chief growth officer de BNEXT, destacd las expe-
riencias alternativas que se esta creando, donde
el marketplace financiero es fundamental, con
diferentes productos de terceros en el que el
cliente elige.

Las claves del éxito de la banca las dio Francisco
Sierra, director general de Espafia de N26, con-

seguir la misma agilidad que las fintech.
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IR A: Check Point | Mast Storage |

Check Point alerta sobre las amenazas mas punteras

para este aio

Las amenazas no cesan. Los ciberdelincuentes utilizan
todos los medios a su alcance para enriquecerse. ¢El
resultado? Ocho nuevas por segundo, de las que las
empresas tienen que protegerse. Asi lo afirma Victor
Molina, security engineer de Check Point Software
Technologies, quien destaca, en este whitepaper, aquellas
que nos traeran de cabeza este ano.

El ransomware, lejos de decrecer, se hace mas fuerte, mas sofisticado, por
lo que recomienda contar con herramientas de Ultima generacion y pre-
pararse para ataques que hasta ahora no habiamos tenido.

El cryptomining es otra de las técnicas mas en boga en este momento. Al
albor de las criptomonedas, los ciberatacantes han descubierto un nuevo
filon con el que enriquecerse. Cémo lo hacen, y como afecta a los usua-
rios, nos lo explica Molina, quien, ademas, nos da las claves sobre como
atajar el problema, con las soluciones que Check Point ha lanzado al mer-
cado. En un momento en el que la necesidad de investigar las amenazas
que podrian infectarnos es fundamental porque, tal y como Molina ex-

plica, tal vez pensemos que aquello que ataca en otros lugares no pueda

18

Victor Molina security engineer de Check Point Software Technologies
afectarnos pero... nada mas lejos de la realidad, porque siempre acabara

llegando y hay que estar prevenidos.

Para descargarse el
whitepaper

Pulse aqui
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Mast Backup Online powered by Asigra:
Una unica solucion para gestionar el backup y
disaster recovery de toda la empresa

“Realizar al menos tres copias de los datos. En dos ubicaciones diferentes y que
una de ella se ubique en un lugar diferente al de las otras dos”. La famosa regla
del 3-2-1, que prima en cualquier estrategia de backup que se precie, marca el
camino del nuevo producto con el que Mast Storage ha dado un paso mas en
sus despliegues. La alianza con Asigra, una empresa con un reputado prestigio
en las lides del backup empresarial, ha dado como fruto Mast Backup Online
powered by Asigra, que viene a devolver a esta tarea todo el valor que merece.
“El enorme crecimiento del nimero de ataques de cryptolocker ha provocado
que la sensibilizacion de las empresas por tener protegidos sus datos haya
aumentado”, analiza Javier Miquel, director general de Mast Storage. “Sin
lugar a dudas, vivimos un buen momento para el backup”.

Hay tantas maneras de hacer backup como pro-  Miquel declara su plena vigencia. Y resurreccion.

veedores que lo suministran. Una tarea que, sin  “Lo importante no es hacer backup sino en cuan-

embargo, con la irrupcion de nuevas férmulas
de proteccion, ha sufrido una cierta denosta-

cion. Incluso algunos anunciaron su muerte.

to tiempo recuperas la informacién”, arranca.
“Cuando una empresa sufre un ataque, la infec-

cion no solo afecta al servidor sino que también

19

alcanza a la copia local”, recuerda. La copia ex-

terna se torna de esta manera en la salvaguarda
de los datos y de la empresa.
Mast Storage lleva casi 20 afos dedicada a esta

tarea para el mundo de la pyme y desde 2007
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decidio “subirla” al cloud. Ahora, con la
alianza con Asigra, dan un paso mas,
con una solucién mucho mas potente
que le acerca a un segmento enterpri-
se, conformado por grandes y media-
nas empresas. “Con esta solucién es
posible hacer un backup automatico
de todos los datos de la empresa, cual-
quiera que sea su ubicacién: maquinas
fisicas, virtuales, endpoints, aplicacio-
nes y plataformas cloud, de manera
completamente centralizada”, explica
Loreto Lojo, directora comercial de
Mast Storage. Una aplicacién que, para
adecuarse a las nuevas exigencias del
mercado, incluye alta disponibilidad y tareas de
recuperacion ante desastres (disaster recovery).
La presencia de Mast Storage en Espafa afiade
un valor, muy apreciado por las empresas que
operan aqui: su centro de datos, que cuenta
con todas las medidas de seguridad, se ubica
en nuestro pais, lo que asegura que los datos se

externalizan en Espafa.

Particularidades

La solucion salvaguarda todos los datos que se
alojan en la empresa sin necesidad de instalar
una licencia o agente (agentless) en cada ser-
vidor, ordenador o maquina virtual. "La gestién
se simplifica y supone un ahorro en los costes y
en los recursos que utiliza la maquina”, apunta

Lojo. "Al facturar en funcion de la capacidad que

20

IR A: Check Point | Mast Storage |

"Con esta solucion es
posible hacer un backup
automatico de todos los

datos de la empresa”

requiere el cliente, no por las licencias
instaladas, es mas economico que
otras opciones del mercado; y mucho
mas en los entornos medianos y gran-
des que cuentan con grandes parques”.
Desde un panel central de control se gestiona
esta tarea. "El backup sirve, ademas, para aglu-
tinar todos los datos de la empresa, solucionan-
do asi uno de los grandes problemas que tiene
la empresa: la dispersién de la informacién”,
completa Miquel.
La aplicacion se entiende con cualquier entor-

no: servidores y bases de datos (Windows, Linux,
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Mac o Netware), aplicaciones en la nube (Goo-
gle, Salesforce o Microsoft Office 365), plata-
formas en la nube (Microsoft Azure y Amazon),
maquinas virtuales (VMware, Hyper-V, Citrix
Xen, KVM, Parallels y Oracle VM) y todo tipo

de dispositivos endpoints.

La seguridad, clave

Ademas de la seguridad del centro de datos
(que cuenta con una replicacion), y el manteni-
miento de las funcionalidades que ya exhibian
con Mast Backup Online, como era el caso de
un servicio técnico propio y especializado en es-
tas tareas, el software de Asigra cumple con los
estandares mas altos de seguridad incorporan-
do una certificacion NIST FIPS 140-2 que permi-
te cumplir con las exigencias de determinados
segmentos verticales (hospitales, banca, etc.).
Incorpora un doble factor de autenticacion que
evita que un hacker o una persona no autorizada
acceda a una cuenta para suprimir los datos.
Incluso, en el caso de que algun usuario pierda

o le sustraigan algun dispositivo movil, es posi-

ble la geolocalizacion del mismo y el borrado

en remoto de los datos criticos que albergara.
En relacion a uno de los ataques mas en boga,
el famoso ransomware, el software cuenta con

una funcionalidad, Attack-Loop, que permite

21
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"Al facturar en funcion de la
capacidad que requiere el
cliente, no por las licencias

instaladas, es mas economico
que otras opciones del

mercado”

detectar si las copias de seguridad estan in-
fectadas; para evitar que puedan ser utilizadas
por el usuario. Como recuerda Javier Miquel,
realizar un backup no es la Unica medida que
las empresas deben adoptar para pertrecharse
contra los ataques, pero es igual de necesaria
que el resto. “La prevencion es fundamental,
por supuesto, pero también la recuperacion de

los datos cuando se ha producido el ataque”.

IR A PAGINA SIGUIENTE >


http://www.directortic.es

4 EDITORIAL

NOTICIAS
PROTAGONISTA
DEL MES
DEBATES

TEMA DEL MES
TALLERES
DEL CIO
A FONDO

7

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

TALLERES DEL CIO

El backup, global y completo

Aunque el producto es valido para cualquier gran empresa, la estrategia
de comercializacion de Mast Storage va a arrancar en las medianas. Miquel
explica que su objetivo es convertirse en la solucion global para este tipo de
empresas. "Muchas empresas tienen resuelto sus copias en local, con fabri-
cantes muy poderosos en este apartado (como es el caso de Veeam Softwa-
re o de Acronis), y sin embargo, no cuentan con una adecuada estrategia en
la externalizacion de sus copias; algo basico si desea contar con una protec-
cion potente”, explica Miquel. Incluso, hay muchas compafiias que cuentan
con una aplicacion para asegurarse la copia local y, para las externas, han
contratado la tradicional opcion de Mast Storage, que el fabricante comer-
cializa desde el afio 2007. El objetivo en ambos casos es claro. “Gracias a la
potencialidad de Asigra, ahora podemos ofrecer una solucion completa y
Unica que cumpla con el famoso e imprescindible 3-2-1", explica Miquel.
“Podemos ofrecer tanto el backup en la red local como el externo, con un
coste menor que el que tienen muchos proveedores y una gestion mucho
mas sencilla”, remata.

La compafia cuenta con una herramienta, LAN Discovery Tool, que de
manera gratuita, permite a las empresas planificar la proteccion de sus
activos. Con ella es posible escanear los archivos de la red, analizar el con-
tenido y sus necesidades del almacenamiento y el ancho de banda. “Con
ella es mucho mas facil, después, determinar qué capacidad requiere cada

empresa y planificar mejor los proyectos”, asegura Miquel.

22
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N
“Ser lideres en el segmento del cloud
backup es una responsabilidad”

—

Loreto Lojo, directora comercial de Mast Storage

Con una carta de presentacién que abarca mas de 5.000 empre-
sas, de todos los segmentos y tamafios, Mast Storage reivindica su
conocimiento del mundo de backup. Mas de 20 afos recorriendo
un segmento en el que, con la alianza con la empresa canadiense
Asigra, han dado un paso mas. El resultado es Mast Backup Online
powered by Asigra, que permite a la compafia acceder a un merca-

do enterprise con una solucién que exhibe una personalidad global.

J
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Huawei entre la Industria
40yel5G

La feria Hannover Messe 2018, en Alemania, ha sido el
escaparate que ha servido a Huawei para mostrar sus ul-
timos avances en la digitalizacion del mundo industrial.

En el entorno de la era de la Industria 4.0, Huawei colabora con varias
compafias para acelerar la digitalizacion de la industria. En este sentido,
Zhang Lin, presidente del negocio enterprise de la compafia en Europa
Occidental, ha comentado que “La transformacién de la industria de-
manda un nivel de digitalizacién mas alto que nunca. Como proveedor
de soluciones TIC, Huawei esta aprovechando al maximo las tecnologias
de Ultima generacion como el 1oT, el cloud computing, tecnologias ina-
lambricas como el 5G y las redes agiles. También hemos establecido una
plataforma abierta de innovacion OpenlLab, que nos facilite la creacion
de un ecosistema de partners, para acelerar la transformacion industrial,

con el fin de lograr mas eficiencia y un alto nivel de inteligencia”.
Novedades
Una de las novedades mas destacadas presentadas ha sido el DS7 Cross-

back, el primer vehiculo conectado, fruto de la colaboracion de Huawei
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b DS ? Ch
e e .

y el Grupo PSA. Este coche, lanzado recientemente en China, se ha mos-
trado por primera vez en Europa. Utiliza la plataforma modular del vehi-
culo conectado (CVMP) del Grupo PSA, equipada con la plataforma loT
OceanConnect de Huawei, que participa en el desarrollo del coche co-
nectado, del hogar y la ciudad inteligente, para aprovechar un conjunto
de prestaciones que facilitan la vida cotidiana.

Los usuarios pueden acceder a nuevos servicios como la navegacion co-

nectada, el reconocimiento de voz o “lenguaje natural”, y a un portal
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de servicios conectados desde la
pantalla de vehiculo. Ademas, en el
smartphone estaran disponibles el
estado de mantenimiento del vehi-
culo, el histérico de trayectos y los

modos de conduccién.

Acuerdos

En cuanto al proyecto que esta de-
sarrollando con Telefénica para el
aeropuerto de Munich, en el que
también participa el proveedor de
loT Q-loud, se trata de una prueba
de concepto (POC) de un medidor
inteligente basado en la banda es-
trecha de 10T. La solucion incluye
una EnergyCam, un sistema de ca-
mara desarrollado por Q-lod, que
puede registrar lecturas de sistemas
tradicionales, analizar imagenes vy

reconocer las lecturas mediante un

software integrado, con el fin de transferir los datos de manera digital

a través de la red NB-loT de Telefdnica, a la plataforma OceanConnect

"En el entorno de la era de la Industria 4.0,

Huawei colabora con varias companias para

acelerar la digitalizacion de la industria”

24
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loT Plataform. Esta solucion permi-
tira al departamento de Tl del aero-
puerto acceder rapidamente a los
datos del medidor para realizar un
analisis mas rapido, segun sefala la
compaiia.

Huawei también a dado a cono-
cer el acuerdo que ha sellado con
otros actores del sector industrial
para avanzar en la fabricacién inte-
ligente y flexible. Este acuerdo re-
Une a mas de 20 organizaciones y
fabricantes entre los que figuran la
Aliance of Industrial Internet, Avnu
Alliance, Edge Computing Consor-
tium o Fraunhofer FOKUS. Como
fruto de esta alianza, se esta lle-
vando a cabo un banco de pruebas
uniendo “Time-Sensitive Networ-
king (TSN) + OPC Unified Architec-
ture (OPC UA), para cubrir seis de

los principales escenarios del Internet Industrial.

Esta combinacion es la principal fuerza para el impulso de nuevas tec-
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"DS7 Crossback, primer vehiculo conectado,
fruto de la colaboracion de Huawei y

el Grupo PSA"

nologias como el mantenimiento predictivo, el analisis de los datos, el
machine learning y la inteligencia artificial. Su utilizacion ayudara a las
companiias a ser mas eficientes, reduciendo el tiempo de inactividad, me-
jorando el rendimiento de los dispositivos y rebajando el coste total de

propiedad.

5G

Por otro lado, la fuerte apuesta de Huawei por el 5G se ha hecho patente
en los 600 millones de dolares que la empresa invirtio el afio pasado.
Tony Jin Yong, CEO de la filial espafiola de la compafiia, ha indicado, en
una rueda de prensa en Madrid, que este afio esta cifra se incrementara
hasta los 800 millones de dolares.

Jin Yong presume de que Huawei es la Unica compaiiia en ofrecer pro-
ductos y soluciones 5G de extremo a extremo, y de ser pioneros en la
investigacion y desarrollo de la misma. Actualmente inmersos en su-

ministrar una gama completa de productos como estaciones base 5G,
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Huawei is leading 5G technology & ecosystem innovation

equipamiento de soluciones de transporte 5G, core 5G y CPE (customer
premises equipment), algo que no podrian hacer sin la amplia gama de
partners que les acompaina en esta aventura: mas de 280 en todo el
mundo con los que, tal y como destaca, “desarrollamos un ecosistema
solido para construir un mundo inteligente y completamente conecta-
do”. Y con los que trabaja en sus X Labs en casos de uso de sectores
verticales como la realidad virtual, los coches conectados, los drones, la
e-health o la Industria 4.0...

En este momento la compafia china esta inmersa en un tour europeo,
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HUAWEI

TRANSFORMING TODAY
INTOAN INTELLIGENT FUTURE.
Explore 5G with HUAWEI.

que recorrera diez paises europeos en los proximos meses, entre ellos
Espafia, tour en el que, bajo el lema “el 5G es ahora”, presentan su centro
de demostraciones tecnoldgicas 5G, en el que se pretende dar a conocer
sus soluciones. Una campafa en la que van acompafiados de un camion
en el que, a través de varias pantallas, se demuestra el cobmo, el por qué
y el cuando del 5G. Y un remolque con una antena capaz de radiar una
gran capacidad de datos y crear una experiencia de realidad virtual. La
experiencia gira a través de una imagen que se graba desde una camara
de 360 grados.

Cada una de las pantallas nos presenta el 5G orientado a los servicios,
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"La fuerte apuesta de Huawei por el 5G se ha
hecho patente en los 600 millones de dolares

qgue la empresa invirtio el afio pasado”

abriéndonos la puerta a una sociedad futuristica en la que se incluyen los
drones, los robots o los coches conectados, por poner algunos ejemplos.
Y, aunque Francisco Manuel Alcala, wireless network sales solutions de-
partment, reconoce que estos servicios son distintos unos a otros y, por
lo tanto, todos requieren algo diferente de la red, Huawei quiere cons-
truir una red comun para todos. Una red que soporte una gran cantidad
de datos, que dé servicios que requieran poca latencia, rapida y con alta
conectividad. Una red a diferentes niveles.

En el apartado de las antenas la propuesta de Huawei pasa por cambiar
las nuevas bandas de frecuencias que van a ser usadas en 5G, adaptan-
dolas a nuevas necesidades. La compafia también cuenta con otras so-
luciones que permiten instalar antenas con un mastil en el que todo va
integrado dentro del mismo. Y una solucion de antenas que se pueden
instalar en las farolas. Ademas de otra para espacios interiores con la que

permite a los operadores llevar 5G dentro de los edificios.
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Ibermatica: pasos
de gigante en la

AN Transformacion Digital
DEL MES

NOTICIAS

45 anos en el mercado convierten a la empresa vasca
DEBATES Ibermatica, en uno de los grandes supervivientes de
todas las crisis surgidas en el mercado espaiol, en las
ultimas décadas. Una compainia que ha conseguido,
TEMA DEL MES pania 4 J

gracias al Instituto Ibermatica de Innovacion, su unidad
de I1+D+i, renovar su oferta de una manera muy rapida

TALLERES y radical. Asi lo afirma Inaki del Rio, director de 1+D de
LD la organizacion, en la que el directivo reconoce que se
invierten 4,5 millones de euros anuales, de los cuales mi-
A FONDO ll6n y medio corresponde a financiacion publica.
e et
LA TRANSFORMACION DIGITAL Su apuesta pasa por convertir el dinero en conocimiento, desarrollando
DE LA MANO DE proyectos relacionados con las nuevas tecnologias, con visién de futu- ..
ro. Una visidon que se adelanta un lustro con aquello que puede surgir
PALABRA DE en el mercado, recuerda del Rio, con el fin de ir adaptando su oferta

a las novedades que los clientes van a demandar. En este momento  tria, Inteligencia Artificial; Industria 4.0 o blockchain, por poner algunos

estan inmersos en proyectos relacionados con la gamificacion, biome-  ejemplos.
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Resultados excepcionales

Esto les ha llevado a cerrar 2017
con unos resultados excepciona-
les. Asi lo manifiesta Juan Ignacio
Sanz, actual consejero delega-
do de la organizacién. Los datos
le avalan: con un crecimiento del
70 % en volumen de contratacion
y una tasa de renovacion de con-
tratos del 95 %. Un aumento de
sus beneficios de 9,011 millones
de euros y en facturacion de 235
millones, asi como un 4 % de cre-
cimiento en el Ebitda, que se sitla

en 14,1 millones de euros.

Nuevo Plan Estratégico

2018 ha significado el comienzo del que sera su Plan Estratégico,
"#VEN2020", para los proximos tres afnos, en el que van a invertir 10 mi-
llones de euros, y en el que abordaran importantes cambios que les ayude
a alcanzar un volumen de ingresos un 20 % mayor al actual. Un Plan que
girara en torno al valor del cliente, el emponderamiento del profesional

y el negocio digital. Y en el que ya se han abordado otras acciones como
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la adquisicion de IDS Industrial en
dos fases, un 50 % ahora y el resto
en los proximos cinco afios. Sanz
destaca, que con esta compra se
pretende consolidar la posicion de
liderazgo de Ibermatica en el mer-
cado espafol, como proveedor de
tecnologia en el ambito industrial,
ahadiendo a su plataforma de In-
dustria 4.0 nuevas capacidades en
automatizacion avanzada.

El aho pasado también llevaron a
cabo varias alianzas, con el fin de
aumentar la eficiencia y compe-
titividad del ambito industrial mediante tecnologia. Por poner algunos
ejemplos, a nivel local entr6 a formar parte de la Smart Factory Alliance,
junto a i68, SoC-e; IDS Industrial y Semantic, en el ambito de la Industria
4.0. Asimismo, con la compaiiia Systema, en el ambito SAP, con el fin de
posicionar las soluciones de SAP Manufacturing en este ambito, actuando
como un referente a la hora de desarrollar un negocio conjunto SAP en
Espafia, por parte de una empresa alemana y otra espafiola.

Sanz ha destacado que, ademas de los 27 millones de euros factura-

dos en Industria midmarket, hay que sumar Industria Large Account, con
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otros 17 millones de euros. También ha recordado el acuerdo a finales

de 2016 con la compafia alemana DPS, lider europea de soluciones sof-
tware de Ingenieria, por el que la firma germana complementa su oferta
con las soluciones integradas
para la Industria de la empresa
espafola, las cuales distribu-
ye en exclusiva. Por medio de
este pacto, ya son 21 los clien-
tes de DPS en la zona DACH,
(Alemania, Austria, Suiza) y
Polonia que tienen implanta-

do Solidworks y que ya estan
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Otros sectores

El resto de sectores con los que trabajan también son destacados por el
directivo, entre ellos el de Servicios (con un 38% de la facturacion total)
y la firma de un nuevo contrato de
servicios con la ONCE hasta 2021,
que supera los 100 millones de eu-
ros. El sector Servicios Financieros y
Seguros copa el 16 % de la factura-
ciéon total, el de Administracion Pu-
blica el 11 %, en cuanto al sector Tel-

co y Media asciende al 9 %.

mejorando su operativa gra-
cias al ERP de Ibermatica, RPS,
que se integra por completo
con esta solucién de disefio
de ingenieria, asi como con su
sistema de captura de datos en planta (MES), Olanet.

En cartera hay mas compras relacionadas con el mercado espafol, prin-
cipalmente, “en un momento muy interesante en sectores como el de la
movilidad o la Industria 4.0", menciona. Sin olvidar su coparticipacién en
otras compafiias, “con el fin de crear empresas Tl que den servicios a TI",

apunta. Es mas, en breve comunicaran una alianza, avanza Sanz.

29

Creacion de empleo

“llusionados con esta nueva etapa”,
asi es como se muestran desde la
compafiia. Sanz reconoce que apues-
tan por la creacion de empleo cualifi-
cado, sobre todo por perfiles de analitica, “porque hay muchas empresas
a las que les interesa conocer cdmo es el cliente”, y aquellos relacionados
con el sector de la salud y la Inteligencia Artificial porque aseguran que las
organizaciones sanitarias van a intentar mas prevenir que curar.

En definitiva, pretenden abrir un portfolio de valor que apoye a las em-

presas en su Transformacion Digital.
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MicroStrategy o la evolucion de su tecnologia

El dato puede jugar un papel funda-
mental en la Transformacion Digital.
Asi lo manifesto Francois Cadillon,
director general de MicroStrategy
para UK, Irlanda y sur de Europa,

en el simposium que la marca tec-
noldgica celebré en Madrid. Evento
en el que recordoé que, para hacer la
Transformacion Digital efectiva, hay
que construir rapidamente aplica-
ciones, algo que no es nuevo si tene-
mos en cuenta que, a lo largo de los
ultimos anos, las empresas han ido
creando datos y aplicaciones. Aun-
que tal y como el directivo apunto,
no solo hay que consolidar los datos
sino sacar provecho de los mismos.

Aconsejo ofrecer apps inteligentes con estadis-
ticas, integrarlas con machine learning y pro-

tocolos de seguridad, que permiten acceder al

conjunto de datos de los clientes. A la hora de
acceder a la gran variedad de datos existentes,
recomendd hacerlo a través de una plataforma
moderna de analitica y movilidad, que ofrez-
ca servicios de app y permita publicar datos de

confianza.

30
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El ejecutivo recordd que hay que afrontar re-
tos como salir de la analitica para los analis-
tas y tratar de dar respuesta a todas las nece-
sidades que tienen las compafias. Dar a cada
perfil lo que necesita, sin olvidarse de la gran

variedad de dispositivos y de accesos, viendo
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como integrar el acceso a la informacién y la
respuesta a través de estos dispositivos. Con-
tar con una plataforma analitica que permita
la Transformacion Digital, con un discovery agil
que conecte con una base de datos local, con
capacidades de evolucion del ambito personal

al corporativo, apareciendo la garantia de da-

tos de calidad y dando cobertura a todos los
perfiles. En definitiva, crear una empresa inteli-
gente, aprovechando los datos y construyendo
apps modernas.

Como ejemplo, desde MicroStrategy ofrecen
escalabilidad, rendimiento y la capacidad de

manejar grandes volimenes de datos, acom-

31
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"MicroStrategy es una
plataforma cada vez mas

abierta”

pafiando a las empresas en este viaje, con ser-
vicios desde la propia formacién a servicios
profesionales, en colaboracién con otros part-
ners. Dotando a los usuarios de herramientas

potentes.

Novedades

Javier Valladares, ingeniero senior de ventas
en la compafia, manifestd que MicroStrategy
es una plataforma cada vez mas abierta, que
permite hablar con otras aplicaciones, siempre
desde la gobernanza de la informacion.
Teniendo en cuenta la importancia de que el
dato y las aplicaciones estén gobernados en

todo momento, dando un valor diferencial,
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subrayé la solucion con la
que cuenta la compafia, que
puede desplegarse en la nube
en 20 minutos, disponer de
un entorno de MicroStrategy
completo y una interfaz que
gestiona dichos entornos de la
manera mas operativa posible.
Valladares hizo especial hinca-
pié en las novedades con las
que cuenta la solucion, entre

las que podemos destacar los

IR A: Huawei | Ibermatica | MicroStrategy |

En la apertura de la plataforma
la marca permite poder mover
las aplicaciones y crear este
tipo de soluciones, desplegan-
do apps de Inteligencia Artifi-
cial con chatbots y Alexa.

Para aquellos que quieran usar
tecnologias de Bl e implemen-
taciones de otros fabricantes
en sus soluciones, MicroStra-
tegy permite la conexién a las

interfaces de otros con una

dosieres, con los que llevar al
usuario al negocio una mayor facilidad a la hora de consumir la informa-
cién. Cada uno de ellos puede verse como un punto de vista de un caso
de uso, con una interfaz muy cdbmoda de usar, muy intuitiva.

La colaboracion va a ser otro de sus fuertes, con chats asociados a cada
uno de los dosieres, donde los usuarios van a poder hacer comentarios
o compartir dentro de la comunidad de usuarios datos y conclusiones
de los datos que estan visualizando. Por otro lado, se va a proveer de un
segundo interfaz, mas orientado al usuario del negocio, en la biblioteca.
Se va a crear una estanteria de dosieres. Se representara una mayor can-

tidad de informacién geoespacial a los usuarios.

32

sencilla conexién. Al tiempo
que con su tercera generacion de Data Discovery Gobernada, hacen que
cada usuario sea un analista porque para ellos el Data Discovery es fun-
damental a la hora de consumir datos.

No podemos dejar de lado MicroStrategy Workstation, un producto
cliente-servidor para consolidar todas las herramientas de administra-
cién en una app, con el fin de que los administradores hagan y manejen
los proyectos.

Y en el entorno de la nube, monitorizan cada uno de los servidores que
estan alrededor de la misma, basandose en AWS para tener una solucién

en cloud.
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Agile se asienta en las grandes empresas, en espera

de las medianas

Agile es un “fenémeno” que no solo ha
llegado para quedarse, sino que esta
conquistando, de momento, a las grandes
empresas de nuestro pais. Asi lo pone

de manifiesto el primer BACometro
llevado a cabo por Business Agility
Corporation (BAC), del que se desprende
que casi un 70 % de las grandes empresas
encuestadas usan agile regularmente

y un 20 % lo ha adoptado por defecto.

Un tercio de los encuestados trabaja,
ademas, como minimo, con un centenar
de personas bajo esta filosofia, mientras
un 80 % utiliza o esta en vias de utilizar

modelos de escalado.

Las principales razones de su adopcion son, segun
el estudio, ser mas agiles al cambiar las necesida-

des, reducir el tiempo de entrega del producto y

i
i
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mejorar la relacién entre negocio y Tl, por poner
algunos ejemplos.

Pero ;qué es agile para la Transformacion Digital?
Adolfo Menéndez, miembro de la Junta Directi-
va de Business Agility Corporation, considera que
“la agilidad es ser capaz de detectar, de manera
muy rapida, todos los cambios que se estan pro-

duciendo en el entorno empresarial y responder

33
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a ellos”. Hay que tener la capacidad para adap-
tarse, afirma. “Si tienes una organizacion que le
cuesta mucho responder al cambio, da igual que

lo detectes, no vas a poder responder”, advierte.
Medianas empresas
Apesar de que BACOmetro ha puesto el foco en

las corporaciones y grandes empresas socias de
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la BAC, Adolfo Menéndez, espera que
en proximas ediciones pueda exten-
derse a un mayor numero de compa-
filas y ambitos, como las medianas. De
estas recuerda que existen ejemplos
de adopciones importantes de Agile.
"En determinadas circunstancias y al
tratarse principalmente de un cambio
cultural, el tamafo puede simplificar
la adopcion en compafias de media-
no tamafo frente a monstruos con di-
namicas y silos complejos de cambiar”.
El experto considera que las medianas deberian
adoptar una estrategia agile porque el cambio
promovido por las tecnologias denominadas
digitales, que han traido en el comportamien-
to de los clientes, no es exclusivo de las grandes
empresas. “Independientemente de su tamafio,
sector, localizacion... todas las compafias deben
poner al cliente en el foco y responder con agi-
lidad a sus nuevas necesidades, a una nueva ve-
locidad del cambio no conocida hasta la fecha”.

¢Cual considera que va a ser la evolucion en las

\

o N SRR

TIME FOR
- CHANGE

medianas y desde la BAC como van a impul-
sarlo? Como miembro de la Junta Directiva res-
ponde que las lecciones aprendidas en las gran-
des organizaciones son muy trasladables, con
adaptaciones, a las empresas medianas y todas,
independientemente de su tamafio, pueden ac-

ceder a sus informes.
Como un buen virus
Del estudio es resefiable otra de sus conclusio-

nes: agile supera en nivel de adopcion a otras
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formas de trabajo asociadas a la Trans-
formacién Digital como Design Thin-
king, Lean o DevOps.

Menéndez destaca que en la BAC les
gusta compararlo “con un virus bue-
no”, con beneficios tangibles para mu-
chas corporaciones, de cualquier ta-
mafio, que empiezan a sentir, a Vvivir.
“Muchos de nosotros hemos oido ha-
blar de los modos de funcionamiento
de organizaciones nacidas en esta era
digital como Google, Spotify, Amazon.
Este virus logra su mayor impacto cuando toca
el ADN real de las empresas, esto es, su CUL-
TURA. Agile, sobre todo, afecta e impacta a la
cultura, a las formas de trabajar y pensar, a la
manera de relacionarse, de colaborar e interac-
tuar de las personas que forman las empresas”,
declara.

Sus principales factores de “propagacion” son:
el entorno, en particular al sistema inmunitario
que las compafias generan para tratar de de-

fender la actual cultura y su forma de trabajar.
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Asi como la potencia del virus —aqui hablamos
de cdmo salta de un area a otra y como otras
nuevas se incorporan a agile—. Y la extension
de la pandemia. "De esta forma, si el virus es
inoculado desde la alta direccién, por ejemplo,
desde el CEO como palanca clave en la trans-
formacion que nuestras empresas viven, su ex-

pansion sera exponencial”, resalta.

Diferencias

Agile, DevOps, Design Thinking y Lean ayudan a
derribar silos y "muros” especificos, que ralenti-
zan el flujo de valor, observa. Con Design Thin-
king trabajamos el muro entre el cliente final
y las areas de negocio. Con agile, se trabaja la
interaccion entre las areas de negocio y los de-
partamentos de desarrollo de producto, mien-
tras que, con DevOps, se trabaja la interaccion
de desarrollo con infraestructura/operaciones.
Por ultimo, Lean trabaja sobre todo el ciclo de
vida, con una vision completa de principio a fin.
Por sectores, en el caso de Design Thinking la

mayor implantacion se produce en el de finan-

IR A: BACSémetro |

A tener en cuenta

« Banca y seguros son los sectores que presentan una mayor evolucion en torno a agile.

« Agile y las metodologias asociadas facilitan una mejora entre negocio y TI.

« Las empresas tienen un fuerte impulso global de agile pero con adaptaciones locales que

permiten la involucracion de las personas, el despliegue y la adaptacion de la idiosincra-

sia, asi como a la cultura de los paises donde se despliega.

« Las empresas que adoptan esta metodologia lo hacen para orientarse al cliente.

« El tanto por ciento de organizaciones que incorporan DevOps de manera importante es

del 9 %, cifra que se eleva al 13 % en el caso de Design Thinking y un 35 % en el caso de

Lean.

« Para un 50 % de las organizaciones agile ha traido cambios organizativos en el area de TI.

« En cuanto a las principales barreras, destacan los procesos y procedimientos lentos o no

adecuados, la falta de recursos internos cualificados, la resistencia al cambio en Tl o el

miedo a perder el control de planificacion por adelantado.

zas, mientras DevOps, cuyo principal factor de
implantacién es contar con herramientas y pro-
cedimientos automatizados, y disponer de nue-
vos modelos de relacion de desarrollo y opera-
cion, sigue siendo uno de los grandes retos de

la agilidad.

35

Para el directivo esto se debe a que DevOps
permite obtener productos en menos tiempo,
con mas calidad y a menor coste. Pero para ello
es necesario disponer de herramientas y tec-
nologias que hagan posible la automatizacién

de algunos aspectos de los procesos de desa-
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rrollo de software y provision de in-
fraestructura, y (lo que suele ser mas
dificil) requiere de un cambio cultural
y organizativo que facilite y promue-
va equipos multidisciplinares de alto
rendimiento, junto con métricas que
midan el flujo completo de valor, y no
silos por separado. “Se trata de que
haya un flujo de valor continuo, desde
el requisito del cliente, hasta la puesta
en produccién del software, sin de-
moras ni barreras. Este cambio cultu-

ral y organizativo es aun un reto”, especifica.

La importancia del CEO y del CIO

Las figuras del CEO y el CIO también son funda-
mentales en el impulso de agile. "Agile proviene
del ambito de los sistemas de informacién y, en
particular de la construccion de software, por
tanto, el CIO y todo su equipo, juegan un impor-
tante rol en la difusion de esta cultura”, apunta
el directivo., mientras el CIO incrementara su rol

progresivamente en esta transformacion. “Ese

conocimiento tanto tecnoldgico como cultural

que el area de sistemas atesora, es su mayor ac-
tivo en esta transformacion. Sin embargo, la po-
sible distancia entre sistemas y negocio podria
considerarse como el gran reto: ser vistos como
un motor de transformacion de toda la compa-

fila y no solo un area de servicios”, asegura.
Mayores errores
¢Cuales son los mayores errores que se come-

ten en la implantacion de agile?

36
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Quizas el mas significativo es ver este
cambio como un cambio que afecta y
proviene desde areas eminentemen-
te técnicas, como el de sistemas, ma-
nifiesta. “No es un cambio solo que
afecta a tecnologia y operaciones, sino
que debe ir acompafiado de cambios
en todos los procesos de soporte que
rodean al ciclo de entrega de produc-
tos/servicios a los clientes. El objetivo
es poder escalar la agilidad, llegando
incluso a todas las actividades de BAU

(Business as usual) que realiza la empresa”.

Evolucion

En cuanto a su evolucidn, considera que existe
un importante recorrido hasta llegar a compa-
filas con una cultura agile y de claro foco en el
cliente. Si bien el nivel de madurez es dispar, en
funcidn del sector, como muestra esta primera
edicion del BACOmetro, aun el recorrido es im-
portante, especialmente hasta alcanzar estruc-

turas y organizaciones mas planas y agiles.
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1A: el
futuro de la
ciberseguridad

Vivimos en un mundo global cada vez
mas interconectado. Esta realidad, tan
positiva en la mayoria de los entornos en
los que nos movemos a diario, ha pro-
vocado un crecimiento exponencial de
nuevas amenazas, mas complejas y sofis-
ticadas, capaces de poner en jaque a la
poblacion mundial. Es mas, 2017 registro
un nimero sin precedentes de ciberata-
ques a gran escala, por lo que cada vez
es mas importante el uso y la aplicacion
de tecnologias avanzadas capaces de
plantar cara a la alta cantidad de amena-
zas existentes.

En este contexto, en atSistemas estamos con-

vencidos de que el uso de técnicas de Inteligen-

a4 a ‘

cia Artificial (IA) puede servir como un verdade-
ro punto de inflexion, ya que cuentan con una
serie de beneficios sustanciales que ayudaran a
los profesionales de seguridad cibernética a en-
frentarse a posibles ataques y salvaguardar asi
el nacleo del negocio.

Los algoritmos de IA basados en machine lear-

ning (ML) utilizan técnicas que permiten adap-

37
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tar la respuesta del sistema a los nuevos riesgos

de ciberseguridad, identificando los patrones
que siguen los recientes ataques. Y es que, las
nuevas generaciones de malware y ciberata-
ques pueden ser dificiles de detectar con los
protocolos de ciberseguridad convencionales,
ya que al evolucionar, con el tiempo se nece-

sitan enfoques mas dinamicos. Las soluciones
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de ciberseguridad que dependen
de IA usan datos de ciberataques
anteriores para responder a un
riesgo mas nuevo pero similar.

Otro gran beneficio de los sis-
temas de Inteligencia Artificial
en seguridad cibernética es que
seran capaces de liberar una
enorme cantidad de tiempo de
los empleados del departamen-
to de tecnologia, redundando
en un significativo aumento de
la eficiencia. En este sentido, la
IA se usa con mayor frecuencia
para detectar determinado tipo
de amenazas y ataques (detect) que s su vez les
permita ejecutar las acciones (act) de defensa

necesarias sin intervencion humana.

¢Como pueden los expertos en
ciberseguridad aprovechar la 1A?
Algunos fabricantes de antivirus afirman que la

IA no hara que los expertos en ciberseguridad

"Nunca nos hemos

enfrentado a amenazas

cibernéticas tan variadas”

38
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queden obsoletos, pero esta re-
duciendo la necesidad de tener
tantos recursos y esta aumentan-
do su efectividad. Al final, gracias
a la automatizaciéon inteligente,
es posible activar las alarmas de
riesgo que los humanos no pue-
den por falta de tiempo.

Otra linea en la que la IA puede
ayudar a los expertos en esta lu-
cha es en la categorizacion de los
propios ataques segun el nivel
de amenaza. Aunque este aspec-
to aun no estd muy desarrollado
(el 52 % de los profesionales del
sector dicen que los sistemas no son lo suficien-
temente precisos), cuando se incorporan prin-
cipios profundos de aprendizaje automatico en
los sistemas, en realidad se pueden adaptar con
el tiempo, dandole una ventaja dinamica sobre
ciberterroristas.

Los sistemas de IA que manejan directamente

las amenazas por si mismos lo hacen de acuer-
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do con un procedimiento estandarizado o “ma-
nual de jugadas”. En lugar de la variabilidad (y,
en ultima instancia, la inexactitud) que se gene-
ra habitualmente con el componente humano,
los sistemas de |A no cometen errores al realizar
su funcion, por ello, cada amenaza se responde
de la manera mas efectiva y adecuada.
Desafortunadamente siempre habra limites en
los sistemas de Inteligencia Artificial, por lo que
los equipos humano-maquina seran la clave
para resolver desafios de ciberseguridad cada
vez mas complejos. Asi, por ejemplo, si pensa-
mos en otras areas que aprovechan el apren-
dizaje automatico o la Inteligencia Artificial, a
menudo simplemente mejoran con el tiempo.
Un gran ejemplo es la prevision meteoroldgica.
A medida que desarrollemos mejores modelos
predictivos para la previsién de huracanes, su
prevision continuara mejorando.

En el caso de la ciberseguridad, a medida que
nuestros modelos se vuelven efectivos para de-
tectar amenazas, los intrusos buscaran formas

de confundir dichos modelos. Es un campo que
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llamamos aprendizaje de maquina adversarial
o Al adversarial. Los intrusos estudiaran cdmo
funcionan y trabajaran los modelos subyacentes
para confundir a los vigentes (lo que llamamos
intoxicacion de los modelos o intoxicacion por
aprendizaje automatico), o se centraran en una
amplia gama de técnicas de evasion, buscando
esencialmente maneras de eludir los modelos.

En definitiva, hasta la fecha, nunca nos hemos

enfrentado a amenazas cibernéticas tan varia-

39

-]
>
QU
—
(%]
«n
—
0]
3
Q
1%}
-
o
=
=
>
0]
—+
Z
@
—~
%)
~
o
e
@

- S
L] el [FPEr ™ . . |
!=—? i_
T ®
-—- :;f 3!_-
ENEE | 1 I
-r‘i B i T ‘;-
il Y | "
| v

| I. 1}
i (f\ fo« 1)

STyt 3 -
Bl e &l o s, il
1 ' e
. ST
sl ™ [
[l T

B -

| .
] - -

ataques son cada vez mas comunes, mas sofis-
ticados y mas impactantes. Sin embargo, los sis-
temas de inteligencia artificial pueden ayudar a
abordar algunos de esos problemas y, en ultima
instancia, dar a la empresa una ventaja frente a
un ciberataque.

Agusti Serrano

Responsable de Operaciones de la
Division de Ciberseguridad de atSistemas
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La tercera generaci6“ de culta la visibilidad y el control. Los ciberdelincuentes alcanzan esta com-

seguridad ha llegado

pleja superficie de ataque lanzando ciberamenazas mas rapidas e inteli-
gentes. La seguridad necesita adaptarse automaticamente a las diferentes

demandas y configuraciones de red. Desafortunadamente, la mayoria de

Las organizaciones estan adoptando con gran rapidez los sistemas de seguridad heredados simplemente no tienen capacidad

nuevas tecnologias de movilidad, 1oT, dispositivos inteli- para hacer eso. Sin embargo, las organizaciones requieren una nueva ge-

gentes y las clouds miltiples para cumplir con los nuevos neracion de seguridad disefiada para proteger sus redes de transforma-

requisitos de las redes. Estos cambios conllevan un cién digital hiperconectadas.

aumento de la velocidad, el volumen de da-
tos y el trafico que las redes necesitan

procesar. Ademas, estos recursos
de red se incorporan, se elimi-
han o se conectan constante-
mente, manteniendo la su-
perficie de ataque de la red

en continuo cambio. Como
resultado creamos redes
complejas que son dificiles

de rastrear y proteger.

Los datos y las aplicaciones viajan entre
usuarios y dispositivos diferentes, a través

de multiples redes sin perimetro, lo que difi-

La primera y segunda generacion de
seguridad

La primera generacion de seguridad de
red comenzo hace 25 afios. Se centro
en asegurar conexiones de red. Los
firewalls perimetrales controlaban
quién y qué podia conectarse a la
red. Mas tarde se combinaron con
VPN para cifrar el trafico. Herra-
mientas como IDS e IPS le siguie-
ron para ayudar a monitorizar y pro-
teger el trafico. Pero incluso con estos
cambios, la seguridad todavia se centraba

en proteger e inspeccionar los datos que lle-
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‘Las organizaciones
necesitan una tercera
generacion de herramientas
de sequridad para ver y

proteger toda la red”

gaban a través de puntos de acceso establecidos
en un perimetro definido.

Hace aproximadamente 17 afios, cuando se fun-
do Fortinet, la primera generaciéon de seguridad
comenzd a ser reemplazada por una segunda
generacion. El incremento de las aplicaciones y
el trafico cifrado ha dificultado la inspeccion y
la seguridad del trafico. Las herramientas de se-
guridad tuvieron que trabajar juntas para iden-
tificar, inspeccionar y asegurar el trafico de capa

7. Fortinet fue pionero en esta segunda gene-

racion de seguridad de red, al apostar por inte-

grar herramientas de seguridad en los primeros
dispositivos de seguridad UTM y NGFW, y de-
sarrollando procesadores de seguridad dedica-
dos. Sin embargo, incluso con estos cambios, los
perimetros de la red permanecieron claramen-
te definidos, los dispositivos eran propiedad y

estaban controlados por la corporacion, y los

41
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volumenes de trafico y las velocidades eran pre-
decibles.

Hoy la infraestructura de la red esta cambiando
debido a la transformacién digital. La mayoria
de los datos ya no se quedan dentro de las re-
des de la compania, donde pueden protegerse
facilmente. Los entornos de clouds multiples, los

dispositivos inteligentes, las redes elasticas y las
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redes sin perimetro han dejado ob-
soletas las estrategias de seguridad
de primera y hasta de segunda ge-
neracion. La seguridad debe seguir
los datos y las cargas de trabajo a
medida que se mueven a través de
redes interconectadas. Los disposi-
tivos de seguridad asilados no pue-
den hacer esto. Las organizaciones
necesitan una tercera generacion de
herramientas de seguridad para ver
y proteger toda la red. Esto incluye
dispositivos endpoint e |oT, sistemas
fisicos y virtuales y complejos ecosis-

temas de clouds multiples.

Necesitamos una nueva

generacion de seguridad

Si bien la segunda generacién de seguridad
continda protegiendo las redes tradicionales,
esta surgiendo una tercera generacion para
proteger a las organizaciones digitales. Estas

empresas estan realizando la transicion a redes
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"Esta nueva y tercera generacion de

seqguridad requiere interoperabilidad

entre dispositivos”

hiperconectadas formadas a veces por millones
de dispositivos |oT, aplicaciones y endpoints. Es-
tos sistemas hiperconectados necesitan una ar-
quitectura de seguridad que vaya mas alla de los

dispositivos y plataformas de seguridad aislados

42
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para dar cobertura a toda la red. Es
decir, se requiere una proteccion
completa, integrada y automatizada.
Completa: La seguridad efectiva
debe abarcar una amplia gama de
escenarios y entornos de red, como
cloud multiples, correo electrénico
y trafico web, dispositivos 10T y en-
dpoint, alto rendimiento, centros de
datos virtuales y puntos de acceso
cableados e inalambricos. Y pues-
to que el éxito empresarial ahora se
mide en microsegundos, las orga-
nizaciones no pueden permitirse el
lujo de intercambiar rendimiento por
proteccion. Al contrario, la seguridad
debe adaptarse a la velocidad del

negocio.

Integrada: Debido a que los elementos de red
estan interconectados, no se pueden proteger
utilizando productos y plataformas de seguri-
dad tradicionales. En cambio, un tejido de segu-

ridad requiere dispositivos integrados, construi-
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dos alrededor de un conjunto de
estandares abiertos que puedan
recopilar, compartir y correlacio-
nar la inteligencia de amenazas
en tiempo real.

Automatizada: Los ciberata-
ques se producen a velocidades
digitales. El tiempo transcurrido
entre una brecha de seguridad y
el compromiso de datos ha pa-
sado de medirse en dias u horas
a minutos e incluso segundos. Si
tenemos que correlacionar ma-
nualmente los archivos de regis-
tro y la inteligencia para detectar una amenaza,
llegaremos demasiado tarde. Las herramientas
de seguridad necesitan tomar decisiones de for-
ma autdbnoma y responder automaticamente a
los eventos. La automatizacion también permite
que la seguridad pase de las firmas a los ana-
lisis de comportamiento. La combinacion del
modelado y automatizacion permite a las redes

predecir los riesgos y acortar el tiempo entre la

deteccion y la respuesta. También permite que

la seguridad se adapte a los cambios en la in-
fraestructura sin intervencion humana.

Esta nueva y tercera generacién de seguridad re-
quiere interoperabilidad entre dispositivos. Esta
interoperabilidad necesita ser continuamente
mejorada con automatizacion sofisticada e IA.
Con capacidades de autoaprendizaje una arqui-

tectura como Security Fabric no solo podra ver,

IR A: atSistemas | Fortinet | Netskope |

sino incluso anticipar, amenazas.
Esto le permite auto-provisionar-
se, auto-operarse, auto-aprender,
auto-ajustarse y auto-corregirse.
Mafana, incluso los sistemas de
seguridad basados en una ar-
quitectura no podran funcionar
como sistemas independientes.
La hiperconectividad y los sis-
temas inteligentes requeriran el
intercambio dinamico de inteli-
gencia de amenazas en tiempo
real, a traves de los sistemas de
red y luego coordinar recursos
para detener ataques a gran escala. Anticiparse
y responder a las amenazas antes de que pue-
dan afectar a nuestra red de redes, incluidas las
infraestructuras criticas, nos permitira defender-
nos con éxito ante la préxima generacion de ci-
beramenazas que se ciernen sobre nuestra so-
ciedad digitalizada.

Ken Xie
Fundador, presidente y CEO de Fortinet

directorTIC
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Aprendiendo a sacar el
mayor partido de los
servicios cloud

A la luz de la transformacion digital en la que nos encon-
tramos inmersos, los servicios cloud continuan creciendo
a un ritmo constante, empujados por la progresiva de-
manda de modelos operativos y comerciales mas eficien-
tes, flexibles y escalables. Del mismo modo, otros factores
directamente relacionados con el ahorro de costes y/o

de asignacion dinamica de recursos y, en general, con el
deseo de obtener una mayor productividad, estan favore-
ciendo que la nube ascienda atin mas.

En este contexto y segun el ultimo Informe de Servicios Cloud de Netsko-
pe relativo a los tres Ultimos meses de 2017, de media, en cada organiza-
cion, se utilizaron 1.181 aplicaciones cloud, frente a las 1.022 del trimes-
tre anterior. Por departamentos, Recursos Humanos y Marketing, con un
promedio de 139 y 121 servicios cloud, respectivamente, fueron los mas
activos, seguidos por las areas de Colaboracion, Finanzas y CRM.

Pese a esta evolucion, es resefiable el hecho de que menos del 8 % de las

44
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aplicaciones utilizadas dentro de las empresas pueden ser consideradas
como apropiadas (enterprise-ready) al carecer, entre otros, de mecanis-
mos de proteccion capaces de garantizar la seguridad de los datos, la pri-
vacidad o el cumplimiento con regulaciones como el Reglamento General
de Proteccion de Datos. En el caso concreto de RGPD, esta normativa
establece que las organizaciones deben identificar todos los datos per-
sonales en uso, ademas de asegurarlos, para que los individuos puedan

ejercer sus derechos sobre ellos.
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Poco o nulo interés en la seguridad

A dia de hoy, todas las empresas manejan datos
sensibles de algun tipo: Informacion de Identifica-
cion Personal Identificable (PIl) de los ciudadanos
de la UE o detalles esenciales sobre su personal,
clientes o simplemente de los visitantes que ac-
ceden a sus oficinas. Desafortunadamente, la ma-
yoria de los empleados no muestra mucho interés
en la seguridad.

Partiendo de esta premisa y dado que, a menudo,
los responsables de sistemas tienen poca o nin-
guna visibilidad sobre las aplicaciones utilizadas
por los trabajadores, el riesgo de que se produzca
un incidente relacionado con la seguridad de la
informacion es muy alto.

En este contexto, los Laboratorios Netskope Threat
Research descubrieron que, en el Ultimo trimestre,
los tipos genéricos de malware, como los gusanos
y exploits para Flash, constituyeron el porcentaje
mas alto de detecciones (40,6%), seguido de las
puertas traseras, (33,6%) y de otras variantes de
malware como macros para Office, exploits para

PDF o ransomware.
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En lo que respecta a violaciones de Data Loss
Prevention (DLP), los servicios de almacena-
miento cloud sufrieron mas de la mitad de las
mismas (54,7%) seguidos por los de correo web
(42,5%), servicios de colaboracion (2,2%) y otras
categorias combinadas (0,6%). Las infracciones
de DLP por actividad de descarga y carga tuvie-
ron un comportamiento similar, con un porcen-
taje del 40,4 % y 40,3 %, respectivamente. En lo
que a tipologia se refiere, las infracciones des-
tinadas a obtener informacion de identificacion
personal (Pll) fueron las mas comunes (27,8 %),
seguidas de las destinadas a obtener codigo
fuente (8,6 %).

"Antes de cualquier
despliegue es importante

efectuar una evaluacion”
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Evaluacion y Control de la seguridad
Ciertamente, la nube supone un gran aporte a
la eficiencia y a la prestacion de servicios a los
clientes, en tanto en cuanto las aplicaciones y el
software se ofrecen como un servicio de pago
por uso (laaS, PaaS y SaaS). Sin embargo, tam-
bién esconde riegos asociados, principalmente
a la proteccion de los datos frente a accesos no
autorizados, de acatamiento de normativas y de
control de la infraestructura.

De este modo, antes de cualquier despliegue
es importante efectuar una evaluacion. Dicho
estudio deber considerar a todos los agentes
involucrados respecto de los riesgos que esta
decision incorpora para la organizacion.
Asimismo, controlar actividades especificas,
como las cargas y descargas, tanto en los servi-
cios cloud dirigidos por el usuario como en los
administrados por Tl, sera fundamental para ga-
rantizar la seguridad de los datos y el cumpli-
miento de las normativas, mientras se mantiene
la productividad de los empleados. Este tipo de

politicas que restringen segun el contexto, per-

miten a los usuarios seguir usando las aplicacio-
nes que les ayudan a ser mas productivos mien-
tras se reduce el riesgo organizacional.

Algunos CASB modernos (Brokers de Seguridad
de Acceso a la Nube) ofrecen soluciones que

pueden compilar una evaluacion de la disposi-
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cion de la empresa ante normativas como RGPD,
clasificando cada servicio cloud segun distintos
criterios ponderados en importancia, y presen-
tando los resultados en un tablero intuitivo y fa-
cil de usar.

Samuel Bonete
Country manager de Netskope Iberia
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