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IR A: Editorial | Sumario

Dando pequeinos pasos

Seguimos a vueltas con la transforma-
cion empresarial. No hay evento que se
precie en el que este término no aparez-
ca, a pesar de algunas voces discordan-
tes que quieren dejar de utilizarlo. Una
transformacién que, segun los protago-
nistas de la industria, podria generar un
impacto de mas de 90.000 millones de
euros en el PIB, si las pequefas y media-
nas empresas espafnolas se decidieran a
acometerla en su totalidad. Diferentes
asociaciones llevan tiempo solicitando
la necesidad de subir puestos en esta
materia en el escalafén europeo, algo
que hacemos lentamente.

Sin embargo, tenemos que dejar un
hueco para el optimismo porque, hay
determinados ambitos, como el de la
nube, en el que la concienciacién ya

comienza a ser abrumadora. Y es que,

hay estudios que indican que la mayor parte de
los directivos de este pais no quiere perderse
los avances que el cloud ofrece, lo que les esta
llevando a poner en marcha sus estrategias en
este sentido. Y, aunque todavia no podemos ni
imaginar cuando la consigna de todo en cloud
sera una realidad, lo cierto es que, como apun-
tan los expertos que estuvieron presentes en
el debate que Director TIC llevd a cabo sobre
la nube, movimientos se estan dando en esta
direccion.

Las pequefas y medianas empresas cuentan
con organismos que estan poniendo a su dispo-
sicion las herramientas necesarias para llevar a
cabo esta necesaria transformacion digital, jun-
to a los proveedores de servicio. Proveedores,
en el caso espafiol, a los que les gustaria tener
una mayor presencia a la hora de ser elegidos
para desarrollar proyectos internacionales en su

lucha feroz contra las grandes multinacionales.
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Entelgy Digital,

nueva unidad de negocio de Entelgy

- Entelgy cuenta con una nueva uni-

dad de negocio: Entelgy Digital, con

la que la marca pretende asegurar a
las compafias una transformacioén di-
gital real y sostenible. Una aventura
para la que cuentan con partners de

la talla de Oracle, Red Hat o Google,

Leer mas

BMC Discovery para multi-cloud

BMC software ha lanzado nuevas soluciones para multi-cloud, faci-

entre otros.

litando la toma de decisiones o la correccidon de vulnerabilidades, al

tiempo que ofrece una visién completa y dindmica de los activos TI,

por poner algunos ejemplos.
Asi lo explica Francisco Trillo,
director general de la com-
pafia para Espafa, Portugal

y Africa.

Leer mas

Facilitando la transformacion digital

IR A: Noticias |

¢Cémo una gran empre-

sa como Euskal Trenbide

% 1;1!. eﬁ/f euskal ienbide sarea

- w L,
= Fasn
l.l!" — 47“-
e

cio tecnoldgico elegido para esta tarea. Los detalles sobre el proyecto

Leer mas

Dassault Systemes lanza Solidworks 2018

Dassault

Sarea, entidad publi-
ca del Gobierno Vasco,
puede hacer mas facil su

transformacién digital?

Ibermatica ha sido el so-

pueden conocerlos en el siguiente enlace.

Systémes
lanza al mercado So-
lidworks 2018, una
solucion de princi-

pio a fin para el pro-

ceso de disefio a la

fabricacion, con las que las compafias podran replantearse su enfoque
sobre cdmo se fabrican las piezas y los productos. Una simplificacién

Leer mas

del disefio en 3D y la ingenieria.

Estudio sobre la nube

Hasta hace poco tiempo habia,

por parte de las empresas, una
serie de miedos que impedian
que el desarrollo del cloud fue-
ra mayor. Miedos que con el
tiempo se han ido desterrando.
La consultora Quint Wellington
Redwood nos da a conocer la

realidad de este mercado.

Leer mas
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everis y la seguridad

everis Aerospacial, Defensa

y Seguridad, compaiia del
Grupo everis, pasa a formar
parte del Férum of Inci-
dent Response and Security
Teams (FIRST), organizaciéon de referencia, a nivel internacional, en

respuesta a incidentes de seguridad.

Leer mas

OVH acelara hasta el siguiente nivel con sus

novedades

La Open Cloud Foundation es tan solo una de las novedades que
OVH dio a conocer en su evento anual OVH Summit 2017. Sus nuevas
marcas OVFcloud,
OVHspirit y OVH-
market se unen a
la lista de anun-
cios de una em-

presa que quiere

acelerar la compa-

fiia hasta el siguiente nivel.

Leer mas

Fibernet: optimizando los recursos de los centros

de datos

Fibernet ha lanzado
al mercado su nueva
unidad para entornos
de centros de datos:
FT3 con la que se dis-
minuird y simplificara
la estructura de fibra,
al tiempo que la compafiia celebra un afno repleto de hitos como la

elaboracion de proyectos especiales para Telefénica.

Leer mas

Smartphones con inteligencia artificial

Huawei Mate 10 y Huawei Mate
10 Pro son los nuevos teléfonos
de la firma tecnoldgica china
Huwei. Dos smartphones con los
que los C-level obtendran una
gran productividad, por la duraciéon de su bateria y la inteligencia

Leer mas

artitificial que incorpora.

IR A: Noticias |

El 5G en la calle

Mucho se esta hablando sobre la

llegada del 5G pero hasta ahora
nadie habia hecho una prueba
a pie de calle para mostrar las
bondades del mismo. Ericcson y
Orange realizaron una demos-
tracion, en Madrid, en una co-
laboracion conjunta que ambas
compaiiias llevan a cabo en esta

materia.

Leer mas
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IR A: Fibratel |

Fibratel: “Nos gustaria que las grandes
companias confiaran mas en empresas

~ I 1 4 4
espanoias

En un mercado en el que predominan las multinacionales
extranjeras, no es facil hacerse un hueco. Sin embargo, el
integrador espanol de soluciones y servicios de comunica-
cion, Fibratel, ha conseguido superar las dos grandes crisis
que han asolado a nuestro pais, y cumplir 25 ahos de vida.
Decidieron lanzarse a la aventura empresarial “en tiem-
pos revueltos”, en 1992, haciendo oidos sordos de aque-
llos que no les pronosticaban un buen futuro pero, como
la vida se construye minuto a minuto y contaban con la
fuerza necesaria para trabajar, superando las dificultades,
comenzaron a crecer en trabajadores y proyectos. Y hoy,
25 ainos después, ya cuentan con casi un centenar de em-
pleados y unos 400 clientes activos. ;La clave de su éxito?
Facilitar la vida a sus clientes a la hora de llevar a cabo los
proyectos, afirma Carlos Sanz, fundador y director general

(v il )

de la compaiia.

\ | editorial 2

Carlos Sanz, fundador y director general de Fibratel

Fibratel cumple sus bodas de
plata en Espana. ;Como han
acompanado a sus clientes, so-

bre todo en los ultimos ainos en

los que el salto tecnoldgico ha

sido muy importante?
Siempre hemos intentado posicio-

narnos en una franja de calidad.
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Esto nos ha hecho gozar de la con-
fianza de nuestros clientes desde
hace 20 afios. Permanecen a nues-
tro lado y crean lazos, aunque lo
de ir sumando clientes lo hace el

equipo.

El gran éxito llegé en 2015, con
cifras de hasta un 35 %. ;Esto
como se consigue?

Gracias al gran trabajo del equipo
de Fibratel, las ganas de invertir
por parte de los clientes y la conso-
lidacion de algunos proyectos muy
importantes. Pero aun sin tener
esos proyectos, en este momento,
vamos a seguir creciendo de una

forma consolidada y regular.

En 2016 crecieron un 6 %. ;Cua-
les son sus previsiones para este
anho?

Sobrepasar el 10 % de crecimiento.

Este estd siendo un ano bastante
bueno para nosotros, y mas te-
niendo en cuenta que en el Ultimo
trimestre del afio se concentran va-

rios proyectos.

¢Cual es su posicionamiento en
la mediana empresa?

Tenemos dos lineas de negocio:
Infraestructura y Comunicaciones.
La primera esta enfocada a todo lo
relacionado con la infraestructura
pasiva: Datacenters, instalaciones
de cableado estructurado, instala-
ciones de cableados especiales y
toda la parte de instalaciones de
energia (UPS, climatizacion) dirigi-
das a los datacenters. Con todo ello
nos enfocamos a la gran empresa,
pero el mercado ha ido posicio-
nandonos en la mediana porque
no hay grandes proyectos.

En la linea de negocio de comu-

nicaciones somos partner de fa-

bricantes lideres del sector, como
Cisco, HPE y Ckeck Point. Esto,
sumado a las capacidades y for-
macién técnica de nuestro equipo
de ingenieros, nos posiciona en la

franja alta de la mediana empresa.

¢Como han contribuido al cam-

bio en las comunicaciones em-

IR A: Fibratel |

presariales? ;Cual ha sido su ma-
yor logro en este ambito?

Cuando fundamos la compafiia
comenzamos haciendo proyectos
de infraestructura de cableado
para BBV, con una serie de carac-
teristicas que han estado funcio-
nando hasta hace relativamente
poco tiempo. En estos 25 afos

hemos ido evolucionando e incor-
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porando soluciones de innovacion
tecnoldgica.

Hemos ayudado a nuestros clientes
facilitando y automatizando proce-
sos, haciendo que sean mas eficien-
tes a la hora de amortizar el tiempo,
y que ese tiempo sea dedicado a
otro tipo de procesos. En esa par-
te hemos crecido con los clientes,
cambiando y adaptando su proceso

de transformacion digital.

Son un integrador espanol con
sede en tres comunidades auto-
nomas. ;Como definiria la situa-
cion de la tecnologia espaiola
en este momento? ;Como es el
made in Spain? ;COmo se mue-
ven con una competencia tan
dura como la de las multinacio-
nales?

Las multinacionales estan apretan-

do mucho y en muchos casos nos

R
» +

"Hacemos proyectos de calidad colocados en

la franja alta del mundo IT"

gustaria que las grandes compa-
filas, incluso espafolas, confiaran

mas en empresas espanolas a la

hora de desarrollar proyectos in-
ternacionales, porque eso muchas

veces cuesta. Eso nos ayudaria a

IR A: Fibratel |

crecer mas y ser mas fuertes.

¢Estan viviendo los integradores
“un dulce momento” gracias a
la transformacion digital de las
empresas?

Si, estamos en un momento un
poco mas dulce. Hay una transfor-
macion digital, una situacion en la
que los clientes no se quieren que-
dar en el furgon de cola y estan in-
virtiendo. Hay que adaptar los sis-
temas y en el momento en el que
hay que hacer cualquier transmi-
sion de un video, imagen o fichero
hay determinadas infraestructuras
que no estan preparadas, por lo
que estamos obligados a innovar
y a actualizar todo tipo de infraes-
tructuras.

No hay megaproyectos, pero si se
estan llevando a cabo proyectos de

transformacion digital.
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¢Cuales son los retos que se le
estan presentando?

La integracion de las diferentes
aplicaciones, porque cada vez hay
un mayor numero de ellas. Y, sobre
todo, intentar buscar el nicho para
apostar fuertemente por él. Hay tal
diversidad que es muy complejo.
Cuando intentas estrechar lazos y

haces asociaciones con diferentes

compafias, es muy dificil materiali-
zar ese tipo de colaboraciones para
trasladarselo a los clientes y recu-
perar esa inversion. Es muy compli-
cado tomar una decision en todo el
ecosistema de las comunicaciones
para llegar a materializar y acertar,
pero nuestra experiencia nos esta

permitiendo abordar este tipo de

proyectos.

Teniendo en cuenta que este aino
esperaban un gran resultado en
areas como como las comuni-
caciones y servicios, ;se estan
cumpliendo las previsiones?

Si, estamos creciendo bastante en
comunicaciones. El reparto hasta
ahora seguia una proporcion de un
70 % en la parte de infraestructuras
y un 30 % en la de comunicaciones.
Este afo, a cierre del tercer trimes-
tre estamos hablando de un 60-40.
La apuesta es seguir creciendo en
la linea de comunicaciones. Que la
linea de negocio de comunicacio-
nes vaya siendo mas parecida a la
de infraestructura.

Esto se esta produciendo gracias a
las alianzas con fabricantes. Nues-
tra principal apuesta es con Cisco,
incluyendo la solucion cloud de
Meraki. Otra apuesta fundamental

es el equipo humano, estamos in-

IR A: Fibratel |

virtiendo mucho en la especializa-

cion y formacion del equipo.

Cuando dicen que hacen CPDs
de mas calidad, riesgo y alto ren-
dimiento que sus competidores,
éa qué se refieren? ;Cuales son
las caracteristicas que marcan
los mismos?

Hacemos proyectos de calidad co-
locados en la franja alta del mundo
IT. Actualmente tenemos ingenie-
ros certificados para poder disefar
y operar datacenters. Nuestro ob-
jetivo es llegar siempre al Tier4.
Utilizamos a los principales fabri-
cantes. En la parte de Infraestruc-
turas con soluciones del fabricante
CommScope, lider a nivel mundial
en calidad y patentes, como por
ejemplo el sistema de cableado in-
teligente ImVision. En climatizacion

y energia utilizamos fabricantes de
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primer nivel, como Rittal, Vertiv y
Schneider.

Esto, unido a nuestro equipo hu-
mano, hace que el proyecto cum-
pla las expectativas de nuestros

clientes.

Cuando eligen a un partner ;en
qué se fijan?

Que tengan el mismo compromi-

so que nosotros con el cliente a la
hora de solucionar un problema,

de escucharle, darle servicio...

Preocupados por sus clientes les
cuidan hasta el extremo con ser-
vicios de valor, entre ellos ser-
vicios gestionados. ;Cual es su
propuesta en este sentido?

Gestionamos la parte de servicios

10

IR A: Fibratel |

‘Los clientes estan adaptandose a los procesos

y nosotros haciendo una labor de consultoria

sobre como deben hacerse los mismos”

en el cliente y que al mismo solo
le llegue el problema cuando ya
es algo que realmente se escapa a
una situacion de gestion nuestra.
Intentamos facilitarle la vida a los
responsables de IT cuando tengan
un problema.

Nuestro objetivo es que reciban
informes con la incidencia y la so-
lucidn. Nuestra intencién es que
nos contraten la gestién de ese
servicio y que solo tengamos que
tener reuniones periddicas para

decir lo que esta ocurriendo y las

innovaciones que hay que realizar.
Que los clientes marquen los para-
metros en funcién de los informes
y las reuniones que podamos tener

con ellos.

Preocupados por la seguridad,
estan llevando a cabo una audi-
toria exprés de seguridad para
empresas. ;En qué consiste la
misma?

Esta es una solucién que estamos
llevando a cabo con diferentes he-

rramientas, que nos permite ofre-
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cer un servicio paquetizado, sen-
cillo, facil de implementar, y con
el que podemos tener una vision
rapida de como esta la red, identi-
ficando vulnerabilidades.

La seguridad es una de nuestras
apuestas. En los dos préximos afos

vamos a hacer un esfuerzo muy

importante para reforzar nuestra

posicion en el mercado.

El reto es que hay muchas lineas
de actuacion en seguridad, noso-
tros estamos haciendo foco en la
seguridad en la red.

Con esta auditoria chequemos la
situacion actual de los clientes,
identificamos las vulnerabilidades

que puedan tener. Y, en funcion de

11

eso, que el cliente decida qué tipo
de proyecto de seguridad quiere o
puede abordar.

En este momento estamos traba-
jando con fabricantes como Cisco,

Check Point y Fortinet.

¢Cuales son los servicios que
mas les demandan en materia de
seguridad?

A nivel técnico nos solicitan mucha
proteccién, tanto en la zona peri-
metral, en el interior de la red, da-
tacenter, asi como en las conexio-
nes a servicios cloud y dispositivos
moviles. Y a nivel general hay que
sefalar que las soluciones IT estan
participando en el negocio de los
clientes, por lo que es de vital im-
portancia proteger estos servicios.
Los clientes quieren tener su nego-

cio protegido.

IR A: Fibratel |

¢En qué sectores estan mejor po-
sicionados?

Estamos presentes en casi todos
los sectores, en industria, logistica,
consultoria, etc...

Tenemos una fuerte presencia en el
sector hotelero y retail y centros de

convenciones.

En cuanto a la industria 4.0 o el
loT, ;como lo afrontan? ya que
esta todavia en una fase inci-
piente.

En la industria 4.0 intentamos in-
tegrar el sistema de la automati-
zacion de datacenters. Hacer cosas
poco a poco. En la parte de auto-
matizacién de procesos a los inte-
gradores nos falta hacer ese plan
de retorno de inversion para que
nuestros clientes lo perciban e in-
viertan. Nos tenemos que adaptar

tanto integradores como clientes.

IR A PAGINA SIGUIENTE >


http://www.directortic.es

4 EDITORIAL

NOTICIAS
PROTAGONISTA
DEL MES
DEBATES

TEMA DEL MES
TALLERES
DEL CIO
A FONDO

3

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

PROTAGONISTA DEL MES

Es un cambio de mentalidad en el que hay que
procurar que funcione todo, sin necesidad de
aportacion humana, inteligencia artificial. Los
clientes estan adaptandose a los procesos y no-
sotros haciendo una labor de consultoria sobre
cdmo deben hacerse los mismos. Estamos ma-

durando y creciendo juntos.

¢Cual es su oferta tanto en infraestructuras
como en comunicaciones?

Tenemos una solucién completa de consultoria,
aportandole la solucion desde la parte de inge-
nieria, con diferentes escenarios, en funcion de
donde se quiere posicionar el cliente. Y llevarlo
a cabo de una forma excelente, cumpliendo los
tiempos correctos, con una flexibilidad total a la

hora de implementarlo.

¢Cuales son las oportunidades que se les pre-
sentan a corto plazo?

Hay muchas empresas que necesitan adaptarse
realmente a las nuevas tecnologias, a todas las

aplicaciones que estan llegando. Hay que hacer

una digitalizacion de los procesos, que a dia de
hoy no hacen competitivas a muchas empresas.
Esto supone una gran oportunidad para noso-

tros a la hora de implementar nuevas soluciones

IR A: Fibratel |

y tecnologias y, sobre todo, ayudar a que esos
procesos sean mas eficientes y rentables.
Los clientes tienen que ganar dinero y nosotros

tenemos que ayudarles a eso.

ElW)

Fibratel: 25 afos aportando soluciones
Iail

Carlos Sanz, fundador y director general de Fibratel

1310 =1

Tai(®
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DEBATES
Las medianas empresas, el gran nicho a

explotar en la nube

A pesar de lo que se pueda creer, las pequenas empre-
sas migraron a la nube en plena crisis, por el ahorro
de costes que esto suponia. Asi queda reflejado en el
debate que Director TIC ha llevado a cabo con repre-
sentantes de Commvault, Kaspersky Lab, Salesforce

y Veeam Software. Las grandes no han tenido ningun
problema en migrar porque su presupuesto lo permi-
tia, revelan los mismos. ;Y las medianas? Son el gran
nicho a explotar en este momento, responden.

Sin embargo, determinados estudios indican que tan solo el 10 % de las
empresas espafiolas han migrado al cloud. A pesar de esto, otros estudios  algunos de los temas tratados. Ademas, los especialistas en la materia ha-
afirman que los responsables de Tl estan preocupados por perderse los  blaron sobre la evolucion del 1aaS, el PaaS y el SaaS, o las tendencias que
ultimos avances en torno a la misma, por lo que estan involucrandose en  se esperan en torno a la nube para 2018.

diferentes proyectos para conseguirlo.

Las consignas que hay en torno a este negocio, las estrategias y la hoja de

Acceda al debate y consiga
ruta que hay que llevar a cabo para dirigirse a la nube, los problemas que

el documento exclusivo

a algunas compafiias se les presentan o el tipo de nube a elegir, fueron
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¢{Ha despertado definitivamente la
inversion publica TIC en Espana?

El segmento publico es uno de los pilares de las inver-
siones TIC en Espaia. Una inversion que no ha pasado
por sus mejores momentos en los ultimos meses, con la
paralizacion de una gran parte de proyectos por la situa-
cion politica que arrastraba Espaia. La aprobacion de los
Presupuestos Generales, el pasado mes de mayo, parecio
despejar las nubes que se cernian sobre este segmento
que, sin duda, necesita de una renovacion tecnologica en
muchos de sus organismos y administraciones. Algunos
concursos se han desbloqueado, lo que ha permitido que
los principales proveedores vislumbren una panorama
publico mas esperanzador de cara a 2018.

(hiotis 70
Han salido a la luz algunos expedientes que llevaban un atraso de varios
anos”, reconoce Manuel Sanchez, director del sector publico en Fujitsu, que
explica que hay un mayor dinamismo a nivel autonémico y local, especial-

mente en el ambito socio-sanitario y en el mundo de la justicia; sin embargo

14

- —

“la mayoria de los expedientes se corresponde con los que fueron congela-
dos el afio anterior y que se tramitaron de forma anticipada sobre el presu-
puesto de 2017 lo que no ha permitido el desarrollo de nuevos proyectos de

innovacion adicionales”, analiza con tino.
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Los afos de restriccidon han conducido a una priorizacion de las inversiones
y a un analisis mas profundo en la manera en la que se hacen las mismas.
Enrique Cortés, director de ventas para el sector publico en IBM Espafa, Por-
tugal, Grecia e Israel, asegura que la Administracion ha invertido en aque-
llas iniciativas mas relacionadas con el mantenimiento y la eficiencia. "Aun
asi, se han acometido proyectos tecnoldgicos
a nivel local que han supuesto significativas
mejoras en los servicios al ciudadano”, valora.
Educacion, sanidad y justicia son las tres areas
gue Manuel Alonso-Alberti, responsable de
sector publico de HP Espafia, sefiala como
destinatarias de los Ultimos concursos publi-
cos que se han publicado tras la aprobacién
de los presupuestos generales del estado.
“2017 es el aio de la recuperacion de los ni-
veles de compra de la Administracion”, valora
en un tono claramente optimista.

Sin embargo, todavia hay un largo camino a
recorrer. En lo que concierne a la Administracion General (AEG), Manuel
Sanchez argumenta que las dificultades que se observan no son Unicamente
presupuestarias sino también a nivel organizativo. “La Secretaria General de
Administracion Digital debe facilitar un mayor dinamismo”, solicita. La rea-

lidad es que existen numerosos expedientes congelados desde hace casi de

15
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dos afios, como es el caso del contrato de comunicaciones para el Ministerio
del Interior, los proyectos SOC de ciberseguridad y los servicios de transfor-
macion digital como la analitica de datos y el acceso a los procedimientos
de tramitacién mediante dispositivos moviles. "Adicionalmente, las dificul-
tades en el catalogo 26 estan ralentizando los expedientes y replanteando
a las Administraciones Publicas la tramitacion
mediante la agrupacion en grandes lotes que
saldran a la luz el proximo afio 2018 como al-
ternativa”, explica el responsable del negocio
publico de Fuijitsu.

La restriccion presupuestaria sigue vigente;
de ahi que se apela a la busqueda de otras
fuentes de financiacién, entre las que des-
tacan los fondos europeos. “Las Comunida-
des Autonomas y las Entidades Locales estan
tratando de captar las oportunidades de fi-
nanciacion procedentes de Europa, que en
muchos casos superan la disponibilidad pre-
supuestaria de los afios de bonanza”, explica Fernando Mediavilla, public
sector & health market leader de Atos Iberia. “Los programas FEDER de las
smart cities son un ejemplo”, especifica.

Algunos proveedores sienten que, a pesar de la aprobacion de los presu-

puestos, la inversidn no termina de materializarse. Manuel Cazorla, director
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general de Sistel, se refiere, incluso,
al proceso de digitalizacién. “La Ad-
ministracion Publica no esta en ni-
veles de gasto que justifiquen una
apuesta por esta”, asegura. “De he-
cho, a dia de hoy incumple la ley que
exige tener capacidades suficientes
para ofrecer servicio telematico al

ciudadano’, critica.

Lo local y autonémico versus
lo general

El complejo mapa administrativo
que tiene Espafa arroja un panora-
ma dispar dependiendo del destino
gue cada gobierno o municipio quie-
ra dar a sus partidas presupuestarias.

Algunos proveedores aseguran que

las administraciones locales y autonomicas exhiben una mayor innovacion
que la Administracion Central. A juicio de Manuel Alvarez, la diferencia no
solo reside en el asunto presupuestario sino organizativo. “Se echa en falta
un mayor impulso en la Secretaria General de Administracion Digital que

evite el retraso que esta impactando en los expedientes de la AGE”, reclama.

¢En qué invierte la Administracion?

Una gran parte de las partidas presupuestarias sigue enfocada al
mantenimiento y la renovacion de las infraestructuras, lo que re-
duce los proyectos que tienen como objetivo la transformacion
digital. “La restriccion del gasto publico se mantiene para con-
tener los niveles de deuda y reducir el déficit publico”, explica
Fernando Mediavilla. Ahora bien, puntualiza que las partidas de
inversion se tratan de forma diferente. “Y las administraciones es-
tan utilizando fondos europeos y nuevas fuentes de financiacion”.
En lo que respecta al entorno microinformatico, las inversiones
se han centrado fundamentalmente “en la actualizacién tecnol6-
gica del obsoleto parque actual, con un bajo porcentaje de con-
tratos de puro mantenimiento”, analiza Alonso-Alberti. En este
mismo area, Moisés Camarero asegura que el valor ainadido de
la AEG se ha limitado a abaratar algo mas las compras de los PC,

“ya de por si comoditizados”.

16
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Incluso hay diferencias en los mo-
delos de compra. Manuel Alon-
so-Alberti explica que las admi-
nistraciones autondmicas han sido
mas innovadoras, transformando
los contratos tradicionales de sumi-
nistro en contratos de servicio. La
Comunidad de Aragon o Cantabria
han licitado contratos de gestion
del puesto de usuario que incluyen
varias capas de servicios. “Catalufa
o La Rioja llevan haciéndolo desde
hace afios”, recuerda. En el caso de
la administracién riojana, se ha ad-
judicado este afio un contrato de
gestién del puesto de usuario por
un valor de 35 millones de euros,

“en el que se entremezclan servi-

cios de alto valor y suministro de hardware”.

El responsable de HP asegura que el crecimiento en las inversiones en mi-
croinformatica esta liderado por las Comunidades Auténomas. La inversion
local se ha incrementado sustancialmente, especialmente en el area de la

educacion con concursos como el ofertado por la Xunta de Galicia, con
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22.000 portatiles para estudiantes y profesores, los 16.000 equipos publica-
dos en la Comunidad Canaria, los 17.000 equipos de la Generalitat de Va-
lencia o los 12.000 licitados por la Junta de Andalucia. También en Sanidad
se han publicado importantes concursos que llevaban tiempo anunciados
y que han recibido la dotacién presupuestaria necesaria, como los 16.000
equipos para Osakidetza licitados por el Gobierno Vasco o los 8.000 publi-
cados por la Junta de Castilla y Ledn.

Sin embargo, en lo que va de afo, la AGE solo ha llevado a cabo un proceso
de compra agregada frente a los dos procesos que lanzo en 2016 y los tres

que presentd en 2015. “Sin embargo, desde el mes de julio los Ministerios
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han recibido luz verde para poder lanzar sus propios concursos, con el fin
de flexibilizar las compras y poderlas adaptar a las necesidades especificas
de cada uno de ellos”, prevé Alonso-Alberti. A su juicio, el retraso de la en-
trada en vigor del nuevo Acuerdo Marco para la Contratacion de los sumi-
nistros de Microinformatica de la AEG, que deberia haber entrado en vigor
en agosto, explica el descenso. “Entrara en vigor en enero de 2018 por un
tiempo maximo de dos afios y medio y por un valor total de 138 millones
de euros, lo que augura un futuro esperanzador para el negocio publico en
Espafa”, preve.

Sin embargo en la AEG se han hecho grandes proyectos. Moisés Camarero,
director general de Compusof, recuerda que la Agencia Tributaria, depen-
diente de esta Administracion, tiene una de las mejores plataformas TIC del
mundo. “El Tribunal Constitucional también tiene una excelente gestion e
infraestructura TIC y el Senado acaba de establecer un nuevo benchmark en
lo que se refiere a comunicaciones”, enumera. También tiene buenos ejem-
plos en el ambito local. “El servicio gallego de salud (SERGAS) y el vasco
(OSAKIDETZA) también disponen de plataformas punteras. Ademas, el ser-
vicio educativo andaluz es pionero en la implantacion de wifi en las escuelas
publicas”.

En IBM también defienden la innovacién en las tres escalas. Cortés asegura
gue la Administracion General del Estado ya esta innovando con inteligencia
artificial para la atencion a ciudadanos y empresas. “En el area autonémico

se han desplegado sistemas que permiten tener una vision 360° del usua-
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rio para personalizar servicios y, finalmente, en instituciones locales se esta
aprovechando el potencial del Internet de las Cosas para extraer informa-
cion de valor que apoye la toma de decisiones en temas que afecten el dia
a dia de las ciudades en proyectos de smart cities”, enumera. “Sin embargo,
no podemos obviar que todavia existe una brecha digital entre municipios
en esa incorporacion al modelo inteligente”, puntualiza.

La estrategia digital es materia obligatoria. Alberto Redondo, marketing
manager lberia & Latam de Seres, analiza que en el caso de la que estan
adoptando los negocios locales, la inversion se ha basado, sobre todo, en
optimizar la realizada desde el gobierno central o el autonémico. "Aquellos
servicios publicos desarrollados por el gobierno central o autonémico han
sido adaptados a las necesidades locales, de manera que el desarrollo logra-
do se comparte y se optimiza en vez de necesitar una nueva inversion para

lograr lo mismo”.

Nube, ;existe en la Administracion?

No hay mucha nube en la administracion pero, poco a poco, los proyectos
en el cielo han empezado a aparecer. El responsable de Fujitsu explica que
los proyectos existentes se enfocan mas al entorno de un cloud privado que
publico. “Los principales desafios pendientes se circunscriben al area del sof-
tware como servicio y las férmulas de contratacion, la propiedad intelectual
y la adecuacion a las nuevas normativas de seguridad ENS y GPRS", enumera.

En el caso de la multinacional japonesa, existen timidas iniciativas en base a

18
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pilotos y pruebas de concepto con varias Administraciones Publicas en los

tres estados. Es el caso de la DGT, la Comunidad Madrid, Minetad, Red.es o
la Junta de Andalucia. "Sin embargo se estan empezando a catalogar como
iniciativas cloud los contratos tradicionales de housing y hosting lo que dis-
torsionara las estadisticas”, advierte Sanchez.

Una de las ventajas del cloud es que sitda en la misma casilla de salida a
empresas de todo tipo, independientemente de sus capacidades y tamafios
en las areas de tecnologia, lo que es aplicable al ambito de la Administracion
Publica. “Nace con el concepto de automatizacion”, recuerda el director del
negocio publico en IBM. “Permite a organizaciones de todos los tamafios

hacer facil y accesible la puesta en marcha de servicios apoyados en las
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tecnologias mas innovadoras, reduciendo ademas los tiempos entre la con-
cepcién de una idea hasta su puesta en marcha”. Enrique Cortés sefiala a las
entidades locales, que estan desarrollando iniciativas en torno a las ciudades
inteligentes, como punteras en la adopcion de cloud. “También las organiza-
ciones de mayor tamafo estan trabajando con nuestros sistemas cognitivos
en la nube para asistir al funciona-
riado en tramites con el ciudadano”,
completa.

Gonzalo Die, director de sector pu-
blico de Microsoft, explica que sus
clientes en este apartado estan dan-
dose cuenta de que la transforma-
cion en un entorno predominan-
temente digital es inevitable. “Las
entidades gubernamentales de to-
dos los tamafos se han percatado de que los ciudadanos estan consumien-
do mas informacién y servicios que nunca, de modo que tienen la posibi-
lidad de ofrecerles servicios mas innovadores y efectivos que respondan a
sus expectativas”. La marca, por ejemplo, ha desarrollado proyectos digitales
con el Ayuntamiento de Tres Cantos o en el area de sanidad de Castilla y
Ledn (SaCyL), con Office 365 como elemento central de los mismos. Tam-
bién son referencia la transformacion del modelo de trabajo interno de la

Agencia Tributaria, que ha renovado sus dispositivos para que sus inspecto-
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‘La Administracion Publica no esta en
niveles de gasto que justifiguen una apuesta

por la digitalizacion”

IR A: Sector publico |

res puedan realizar su trabajo de inspeccién en movilidad, “pudiendo acce-
der a toda la informacion y a todos los recursos de la Agencia de manera
remota y con las maximas garantias en términos de seguridad”.

Die destaca el ambito de la sanidad como referente en algunas iniciativas de
transformacion digital. Es el caso, por ejemplo, del proyecto con la Funda-
cion para la Investigacion Biomédi-
ca del Hospital Universitario La Paz
para permitir la aceleracién de los
procesos de diagnostico de pacien-
tes que sufren patologias de indole
genético.

No olvidan los proveedores sefialar
los frenos que existen al desarro-
llo de la nube en el ambito publi-
co. Moisés Caballero recuerda que
nuestra legislacion obliga a que los datos publicos de cada pais residan en
él, "lo que limita el impacto de la oferta asociada a la nube”, analiza. Las
Administraciones Publicas estan sujetas a restricciones normativas europeas
y nacionales sobre proteccion de datos y desarrollo econdémico, lo “que im-
pide que puedan acceder a una oferta de servicios cloud tan variada como
una empresa privada”’, remata Fernando Mediavilla. “El efecto Snowden se

nota mucho mas en las AAPP que en el sector privado”.
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Hay que invertir, ;en qué?

El panorama de oportunidades en el seg-
mento publico aparece mucho mas despe-
jado de cara a 2018. “Las principales opor-
tunidades se siguen centrando en el area
socio-sanitaria, el mundo de la justicia, en
el que urge una renovacion de las infraes-
tructuras y soluciones que permitan una
mayor agilidad en los procedimientos; las
telecomunicaciones, como es el caso de las
escuelas conectadas; la renovacion de los
contratos de soporte de las infraestructuras
TIC; y el programa de ciudades inteligentes
liderados por Red.es gracias al apoyo pre-
supuestario de la Comision Europea”, enu-
mera el responsable del segmento publico
de Fujitsu. “El entorno de defensa y homeland security continuara siendo un
area de inversion importante en los proximos afos”, completa.

De cara a 2018, Enrique Cortés cree que el objetivo seria perseguir una
mayor "hiperpersonalizacion” de la relacién entre las Administraciones Pu-
blicas y las personas, teniendo en cuenta la situaciéon del ciudadano, sus
necesidades, obligaciones y derechos. No olvida tampoco referirse a uno

de los mantras de IBM: la computacion cognitiva que a su entender per-
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mite una mejora de los servicios publicos y
una reduccién de los costes a través de la
eficiencia. "Ayuda a identificar y simplificar
procesos, evaluar cuales son mas suscepti-
bles de ser automatizados con técnicas de
RPA (Robotic Process Automation), ayudan-
do a la Administracion a ejercer un rol mas
proactivo en su relacion con el ciudadano y
la empresa”.

El desarrollo de proyectos de transforma-
cion digital es otro area de oportunidad.
El responsable de Microsoft sefiala los tres
segmentos mas activos: la mejora de los
servicios al ciudadano, incluidos los porta-
les de transparencia; las soluciones que per-
miten el desarrollo de las smart cities y la
modernizacion del puesto de trabajo de los funcionarios.

El representante de Atos asegura que las nuevas leyes 39 y 40 de procedi-
miento administrativo de las Administraciones Publicas y de régimen juri-
dico del sector publico son muy ambiciosas. “Contienen cambios de gran
calado que requieren inversiones, desarrollos reglamentarios y esfuerzos
coordinados en multiples ambitos”, analiza. A su juicio, es una de las prin-

cipales areas de inversion para los proximos afos, con el fin de adaptar las
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Administraciones Publicas a la realidad digital.
También el desarrollo del 10T, que no escapa de lo
publico, y los proyectos relacionados con la mo-
vilidad. Moisés Camarero identifica los entornos
moviles como las areas que mayor inversion re-
quieren, “tanto en el area de los dispositivos de
acceso como en las redes de comunicaciones, es-
pecialmente el entorno inalambrico”.

Los numerosos concursos que estan pendientes
de adjudicar se tornan en la oportunidad mas
clara. Entre ellos, el Acuerdo Marco del Gobier-
no Vasco (EJIE) o el nuevo Acuerdo Marco para
equipos microinformaticos licitado por la Direc-
cion General de Racionalizacion y Centralizacion
de la Contratacion, que se cifra en 138 millones

de euros.

La seguridad, asignatura pendiente

A pesar del aumento en gasto publico, la administracion publica espa-
fiola todavia tiene que mejorar enormemente sus medidas de seguridad.
Lo cree Mario Garcia, director general de Check Point en Espafa y Por-
tugal, que pone sobre la mesa, por ejemplo, la incidencia de seguridad

que tuvo LexNET (la plataforma de intercambio de informacion entre

21

IR A: Sector publico |

organos judiciales y operadores juridicos) que
permitia a los ciberdelincuentes acceder a los
archivos de cualquier abogado de Espafia. “El
Estado debe aumentar drasticamente el presu-
puesto para la proteccion de las empresas pu-
blicas”, recomienda.

En el primer cuatrimestre de 2017 las infraes-
tructuras criticas sufrieron 247 ciberataques, lo
que supone que si continda la tendencia, a fi-
nal de afio se superaran mas de 700 incidentes,
frente a los 379 del afo pasado. Garcia analiza
que, ante este panorama, los 24,3 millones de
euros al Incibe y los 161 millones de euros al
Centro Nacional de Inteligencia (CNI) previstos
para reforzar la ciberseguridad “se nos quedan
cortos ya que es un presupuesto inferior al que
reciben, por ejemplo, las vallas de seguridad”.
El principal problema es que gran parte de la Administracion Publica tra-
baja con software obsoleto. “"Estos programas tan antiguos no reciben
soporte por parte del fabricante, por lo que no solucionara las vulnerabili-
dades que descubran los ciberdelincuentes”, analiza el director general de
Check Point. Es el caso, por ejemplo, de los hospitales que siguen utilizan-

do Windows XP. “Los sistemas operativos obsoletos son muy peligrosos

IR A PAGINA SIGUIENTE >


http://www.directortic.es

4 EDITORIAL

NOTICIAS

PROTAGONISTA
DEL MES

DEBATES

TEMA DEL MES

TALLERES
DEL CIO

A FONDO

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

TEMA DEL MES

ya que los ciberdelincuentes utilizan
malware antiguo para atacarlos sin
que el usuario pueda hacer nada”,
insiste. “"En materia de seguridad, el
sector publico es completamente
obsoleto”.

Otro problema es que, ante la falta
de presupuesto, muchas empresas
publicas no tienen un software de
seguridad que detenga a los cibera-
taques mas avanzados, como el ran-
somware, el phishing o los ataques
de dia cero. "“Muchas de las Admi-
nistraciones Publicas estan comple-
tamente expuestas ante el préximo WannaCry”, pronostica. “Es incom-
prensible que en pleno 2017 las empresas publicas estén trabajando con
sistemas operativos o suites ofimaticas que no reciben soporte. La Admi-
nistraciéon tiene informacion sensible sobre todas las personas del pais, y
los ciberdelincuentes lo saben”, remata Garcia.

Por ultimo, una gran parte de las plantillas no tiene ningun tipo de forma-
cion basica sobre ciberseguridad. “El ser humano es el eslabon mas débil
de la cadena de proteccién” recuerda Garcia. “Las instituciones tienen que

conseguir mediante la educacién que dejen de ser aliados involuntarios

22
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de los cibercriminales cuando abren
un email de un remitente descono-
cido o descargan un archivo de un
lugar sospechoso”.

Ante el panorama, Eduardo Cortés
asegura que la ciberseguridad su-
pondra una gran oportunidad de
crecimiento. “Se consolidara como
prioridad de las organizaciones”, pre-
vé. "Es imperativo invertir en seguri-
dad, porque si tu organizacién sufre
una brecha de seguridad, cualquier
esfuerzo por modernizarse queda en
vano”.

Es obligatorio aplicar medidas de seguridad adecuadas. Mario Garcia re-
comienda, como indispensables, la desinfeccién de archivos, el sandbo-
xing avanzado y la extraccion de amenazas, que “combinadas son muy
eficaces contra los ataques desconocidos a nivel de red y directamente en
los endpoints”, analiza.

“Tanto a nivel de la Administracién General del Estado como de las Co-
munidades Autonomas, la ciberseguridad es una asignatura pendiente
que no podra demorarse mas tiempo”, remata el responsable del sector

publico de Fujitsu.
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- - - Muchos son los retos que deben afrontar las redes en el imperio digital. La
La inteligencia acude al

configuracién de una gran parte de las redes no soporta el enorme creci-
rescate de Ia red miento del nimero de profesionales moviles que aparecen en las planti-
llas de las empresas, ni cuentan con capacidad para gestionar las multiples
Las redes son pieza clave en la transformacion aplicaciones cloud. Tampoco estan convenientemente pertre-

digital que deben acometer las empresas. chadas y mucho menos saben como hacer frente a la

Unas redes, tradicionalmente seiala- avalancha loT que se prevé en los proximos afios.

das como el elemento mas estatico Se requiere, por tanto, una nueva personali-

de sus infraestructuras tecnologi- dad para la red. Infante sefala que la op-

cas, que deben evolucionar para cién que exhibe Cisco presenta compo-

I

convertirse en perfectas auto- nentes muy diferenciadores. “Se trata

pistas digitales sobre las que de una soluciéon extremo a extremo,

viajen aplicaciones y se deslice totalmente automatizada, y con visibi-

la informacion. La respuesta de lidad de todo lo que estd pasando por

Cisco es clara: hay que aplicar la red”, relata. A su juicio, saber lo que
inteligencia. Nace asi lo que el pasa por la red es un elemento impres-
fabricante ha bautizado como red cindible. "Y no solo para optimizar el uso

intuitiva. “Se trata de una comple- de la red sino también para hacer negocic”,
ta plataforma de red basada en una ahonda. “Cisco es la Unica compafiia capaz de
aproximacion centrada en el software, recoger toda la informacién que viaja por la red
automatizada, adaptativa y segura”, para poder aportar negocio a la empresa”.

define Carlos Infante, director de Enter- Se trata de una red abierta, adaptable y agil. “Es

prise Networks en Cisco Espana. posible interactuar con ella y adaptarnos a lo que
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necesita la empresa”. Légicamente, cuenta con capacidades avanzadas de

automatizacion, analitica y seguridad. “Y debe facilitar un entorno abierto a

la innovaciéon”, completa.

Una personalidad que permite a
Cisco apelar, incluso, al “cerebro”
de la red. "Aprende de sus errores”,
explica Infante. “Partimos de una
base de inteligencia pero a medida
que la red va recopilando informa-
cion y la analiza, somos capaces de
adaptarnos a un posible fallo que
pueda surgir y anticiparnos a que
suceda”, analiza. “Los unos y los
ceros, sin procesar, no sirven para
nada. Solo ocupan espacio: hay
que procesarlos y extraer negocio
de ellos. Y ese el cerebro: el au-
toaprendizaje”, remata.

La adaptacion de las redes a las exi-
gencias digitales entronca directa-
mente con la marcha del negocio.
Un estudio de IDC asegura que el

45 % de las empresas triplicara la

IR A: Webinar Cisco | Webinar Netgear | Videografia Kaizen Institute |

‘Las empresas gue cuentan con redes
preparadas para la digitalizacion estan

duplicando sus ingresos”

Media

Carlos Infante, director de Enterprise Networks en Cisco Espaia

25

adopcion de redes preparadas para la era digital en los préximos dos

ahos. "Las empresas que cuentan con redes preparadas para la digitaliza-

cion estan duplicando sus ingresos
y reteniendo a los clientes con ma-
yor rapidez que aquellas con redes
tradicionales”, insiste el responsa-

ble de Cisco.

Automatizacion y analitica

La automatizacién marca uno de
los rasgos esenciales de esta red
intuitiva. Seguin un estudio de la
consultora McKinsey, entre el 80 y
el 95 % de las operaciones de red se
realiza de forma manual, lo que su-
pone triplicar los gastos en mante-
nimiento y operacion. Cisco calcula
que si se aplica una automatizacion,
los costes operativos pueden redu-
cirse en mas de un 60 %. "Ademas
liberamos a los departamentos TIC
para que puedan centrarse en la in-

novacion”, resalta Infante.
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En la plataforma de red de Cisco aparecen dos soluciones claves. SD Access
o Software-Defined Access se encarga de automatizar las tareas de acce-
so a la red en minutos para cualquier usuario, dispositivo o aplicacion sin

comprometer la seguridad. Por su parte, DNA Center se identifica con una

La red, ;convenientemente
transformada?

De manera tradicional, la red ha sido el elemento mas estatico de
la infraestructura tecnoldgica. “Es cierto que la red es el ultimo
elemento que se ha adaptado a las nuevas exigencias digitales”,
reconoce el responsable de Cisco. “Era la red la que dictaba la
aplicacion y su comportamiento”. Una situacion que parece que
ha cambiado de manera radical. “Ahora es la aplicacion la que dic-
ta a la red como debe comportarse”, asegura. Antes, el desarrollo
de la aplicacion era mucho mas lento. Ahora no. “El negocio exige
agilidad y la red tiene que facilitar que las aplicaciones se pongan
en marcha cuando el negocio lo exige”, recuerda. La red, por tan-
to, tiene que ser agil y suficientemente automatizada para que
pueda adaptarse a la velocidad del software. “Es el software es el
que va por delante y el que hace el negocio. Y la red no puede ser

un tapon como lo ha sido hasta el momento”, remata.

26
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consola de gestion de red, "enormemente sencilla”, explica. “Permite disefiar,
provisionar, implementar las politicas y garantizar los servicios a través de
toda la red, ya sea LAN, WLAN o WAN".

La capacidad analitica es imprescindible. “La plataforma de red de Cisco in-
terpreta el qué, quién, cdmo, cuando y dénde de cada byte que la atraviesa”,
recopila. En este caso se torna imprescindible la herramienta DNA Assurance
que utiliza inteligencia artificial y machine learning para convertir los datos
obtenidos en una analitica predictiva, inteligencia de negocio y conocimien-
to util. Infante explica que, a diferencia de las soluciones tradicionales, esta
herramienta no solo recopila y envia la informacién “sino que también apor-
ta el contexto y el analisis predictivo”. Una capacidad analitica que encuentra
su complemento en Cisco CMX (Connected Mobile Experiences), también
integrado en la arquitectura Cisco DNA. "CMX ayuda a las organizaciones a
comprender mejor los habitos de sus clientes mediante analiticas de locali-

zacion”, completa.

La imprescindible seguridad

La plataforma de red cuenta con Encrypted Traffic Analytics, una funcion
que identifica y bloquea el malware oculto en el trafico cifrado. Carlos
Infante recuerda que este tipo de trafico practicamente se duplica afio
a ano. "Casi la mitad de los sitios web lo utilizaba el pasado afio para
mantener mas segura la navegacién de los usuarios”, explica. Un hecho

qgue hace imprescindible contar con una herramienta que, sin desencrip-
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tarlo y manteniendo la privacidad
de las comunicaciones, detecta el
malware. "El principal freno para
la transformacion digital es la pre-
ocupaciéon por las ciberamenazas,
que no dejan de evolucionar en

nuimero y complejidad”, recuerda.

Al paso del cliente

Abordar un proyecto de transfor-
macion para una empresa no es
tarea sencilla. Carlos Infante reco-
mienda que el paso previo, funda-
mental, es que se defina “dénde se
esta y donde se quiere llegar en los
proximos afnos”. Cisco pone en ma-
nos de las empresas herramientas y
servicios para ayudarle a identificar
qué grado de digitalizacion tiene.

“Tratamos de evitar falsas expecta-

IR A: Webinar Cisco | Webinar Netgear | Videografia Kaizen Institute |

desee, bien porque identifique un
mayor beneficio para su negocio o
porgue tenga una mayor necesidad.
“Algunas empresas pueden incidir
en la visibilidad de la red, por ejem-
plo. O en el area de la seguridad
porque su maxima preocupacion
sea el trafico cifrado’, explica. “Se
trata de piezas separadas aunque la
potencia, l6gicamente, se consigue
aplicando el conjunto completo”.

El objetivo Ultimo de Cisco es ayu-
dar al cliente en su transformacion.
Carlos Infante asegura que las em-
presas espafnolas estan mostrando
mucho interés por adoptar este
concepto de red intuitiva. E insis-
te en el proceso a largo plazo. “No
hace falta realizar toda la inversion

en un primer momento; sino esta-

PALABRA DE tivas”, expone. blecer una base inicial y, a partir de
Uno de los aspectos mas atractivos de la plataforma de Cisco es que permite  ella, crecer”. A su juicio, "Cisco es el Unico que puede dar una solucion sof-

que el cliente arranque el proceso de transformacion digital en el area que  tware defined network enterprise”.
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“Solo una red intuitiva permite la
transformacion digital”

Carlos Infante, director de Enterprise Networks en Cisco Espaia

La red sigue siendo la base de la transformacién digital. Pero ya no
vale cualquier red. Las exigencias digitales sefialan los rasgos que
ésta debe cumplir y que en el caso de Cisco se relnen en torno al
concepto de red intuitiva. “Se trata de una completa plataforma de
red para la era digital basada en una aproximacién centrada en el
software, automatizada, adaptativa y segura”, sintetiza Carlos Infan-

te, director de Enterprise Networks en Cisco Espafa.

28

La transformacion digital exige la
automatizacion de la red

Carlos Infante, director de Enterprise Networks en Cisco Espaiia

Si se automatizan las operaciones de red, el coste operativo que
soporta la empresa se reduce en un 60 % y, sobre todo, se libera al
departamento TIC para que se dedique a innovar.

Una automatizacion que es una de las piezas claves de la plataforma
de red de Cisco. Carlos Infante, director de Enterprise Networks en
la multinacional en Espaia, recuerda que se trata de una solucién

que asegura la gestion de la red de extremo a extremo.

y

IR A PAGINA SIGUIENTE >


http://www.directortic.es
https://directortic.es/infraestructura/solo-una-red-intuitiva-permite-la-transformacion-digital-2017103018657.htm
https://directortic.es/infraestructura/la-transformacion-digital-exige-la-automatizacion-la-red-2017100618735.htm

4 EDITORIAL

NOTICIAS

PROTAGONISTA
DEL MES

DEBATES

TEMA DEL MES

TALLERES
DEL CIO

A FONDO

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

TALLERES DEL CIO

IR A: Webinar Cisco | Webinar Netgear | Videografia Kaizen Institute |

-

\.

N
V4 [ ] [ ] T ® r 4 [ Y &
El trafico cifrado no puede ser una La analitica de red: qué, quién,
[ ] y 4 y y &
puerta abierta al malware como, cuando y donde de cada
[ ]
byte que discurre por ella
{ viDEO i
Taif - e
R i
Tai(®
Carlos Infante, director de Enterprise Networks en Cisco Espaia i
- L Carlos Infante, di de E ise N ks en Cisco Espai
En 2019 el 80 % del trafico web estara cifrado. Su analisis se torna B nSippes = enslenl kel pala
obligatorio si la empresa no quiere que se convierta en una puerta El componente analitico es uno de los rasgos mas innovadores de
abierta al malware. Carlos Infante, director de Enterprise Networks la plataforma de red de Cisco. Gracias a su herramienta DNA Assu-
de Cisco Espafia, recuerda que su plataforma de red dispone de una rance, que echa mano de la inteligencia artificial y machine learning,
funcion, Encrypted Traffic Analytics, capaz de identificar y bloquear los datos se convierten en analitica predictiva, inteligencia de nego-
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J

29

IR A PAGINA SIGUIENTE >


http://www.directortic.es
https://directortic.es/seguridad/trafico-cifrado-no-puede-una-puerta-abierta-al-malware-2017100618743.htm
https://directortic.es/estrategia-it/la-analitica-red-quien-cuando-donde-byte-discurre-2017100618747.htm

4 EDITORIAL
NOTICIAS
PROTAGONISTA
DEL MES
DEBATES

TEMA DEL MES
TALLERES
DEL CIO
A FONDO
LA TRANSFORMACION DIGITAL
DE LA MANO DE
PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

TALLERES DEL CIO

IR A: Webinar Cisco | Webinar Netgear | Videografia Kaizen Institute |

Netgear: soluciones NAS para
todos los ambitos empresariales

Las medianas empresas espaiolas
presentan deficiencias a la hora de
proteger su informacion y de recu-
perar la misma. Asi lo afirma Jordi
Garcia, director técnico de Netgear,
quien recuerda que el nuevo regla-
mento europeo de proteccion de da-
tos: GDPR, obliga a informar sobre
las fugas de informacion, de manera
casi instantanea.

Sin embargo, confirma que, aunque el mismo
esta haciendo que en el mercado se tenga mas en
cuenta la necesidad de realizar un back-up ade-
cuado, con el fin de proteger los datos empresa-
riales, “esto no quiere decir que solo poniendo un
NAS en la red estamos protegidos”, afirma, “ya
gue no nos permitira protegernos contra las fu-

gas de informacién”.

Advierte que no se puede disefiar un almacena-
miento sin tener en cuenta todas las caracteristi-
cas y funciones que se tienen que poner en prac-

tica, asi como su implementacion.

30

La importancia del cloud

La apuesta de Netgear por la nube esta siendo
muy fuerte este afo. ;COomo va a repercutir esto
en la mediana empresa?

Respecto a la monitorizacion, la gestion y la im-
portancia de la misma requiere de sistemas que
permitan acceder de manera sencilla a esta infor-
macion para ver codmo esta la red. “Solo se puede
hacer implementando una gestion cloud Unica”,
apunta. Para esto, Netgear lanzo, en septiembre,
el ecosistema Insight. Una plataforma que va a
permitir a los responsables de Tl de las pequefas
y medianas empresas tener una gestion y moni-
torizacion de su red, de todo su sistema, o de ex-
tremo a extremo. Y todo ello con acceso al dato
en tiempo real y desde cualquier lugar y dispo-
sitivo, es decir, que si por ejemplo al cliente se le
ha estropeado un disco un sabado, el CIO, o el
administrador de la red, va a recibir una notifica-
cion en el movil sobre el incidente, si ve que hay
un problema en el wireless, si observa que hay
un uso inadecuado de su red wireless de invita-

dos... puede actuar directamente e incluso aplicar
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filtros de seguridad, desde un dispositivo movil.
Esto permite que, en movimiento, en cualquier
lugar, se pueda acceder y actuar en consecuencia
para mantener la red viva en todo momento.
Esto incluye proteger la inversién durante un lus-
tro, realizando un calculo de retorno de la inver-
sion eficiente durante este tiempo. Algo que da
tranquilidad a la empresa a la hora de realizar esa
implementacion.

Una propuesta que aplica la se-
guridad por defecto, responde,
haciendo "que por defecto el

NAS sea seguro”.

Apuestas en la mediana
empresa
Ademas de las soluciones antes

descritas, el experto explica que

una empresa no debe concebir las TIC como silos
sino como un ecosistema Unico, integrado. Que
de una manera sencilla se pueda ver el estado
de la red, porque la red o el dato forman el cen-
tro del negocio de las empresas, lo cual hace que
esté directamente relacionado con la produccion
o con los beneficios de la compafia.

¢Cuales son las mayores apuestas que estan ha-
ciendo en el mundo
de la mediana em-
presa en cuanto a
NAS se refiere? En el
hardware, Netgear
esta actualizando su
portfolio, con el fin
de disponer de mo-
delos con capacidad

suficiente para apli-

31

car todas las funciones de proteccion. Estas con-
sumen recursos por tener un antivirus en tiempo
real o temas de proteccion y replicacion, por lo
que se necesitan mayores recursos. “Hemos ac-
tualizado todo nuestro NAS para esto”, asegura.

En software también estan integrando nuevas
funcionalidades, sobre todo en cuanto a integra-
cion en cloud con los proveedores habituales se
refiere. Y ofreciendo un servicio de movilidad de

acceso al dato desde cualquier lugar.

¢Por donde pasa el futuro del NAS?

Por mas integracion, mas movilidad, y mas senci-
llez, concluye Jordi Garcia. Y simplicidad a la hora
de poder aplicar esos mecanismos de proteccion
de seguridad.

Y mientras ese futuro llega, Netgear sigue lan-
zando productos novedosos al mercado, muchos
de ellos Unicos, apunta. En 2017 han puesto a
disposicion de las empresas los primeros switches
10 gigabits accesibles a cualquier empresa, por

poner un ejemplo.
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Almacenamiento en red de la mano

de Netgear

Jordi Garcia, director técnico de Netgear

Con la proteccion del dato como principal objetivo, Jordi Garcia, di-
rector técnico de Netgear, asegura que desde su compafiia han creado
un sistema que contiene protecciéon de datos por defecto, desarrollan-
do diferentes capas que pueden proteger a las empresas de todo tipo
de problematicas de seguridad, en un portfolio en el que los clientes
podran elegir el almacenamiento mas adecuado a sus necesidades.

Y es que, tal y como recuerda, “no hay un NAS Unico para todo, de-
pende del uso que se vaya a hacer, el tipo de dato que se va a alma-

cenar y cdmo se va a acceder”.

\.
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Mecanismos de seguridad para
evitar el acceso no deseado al NAS

Jordi Garcia, director técnico de Netgear

La exposicion al exterior del NAS hace que los peligros sean mayores.
Asi lo manifiesta Jordi Garcia, director técnico de Netgear. Para evi-
tarlo, la compafia cuenta con un sistema maduro de seguridad que
se va haciendo mas eficaz afio tras afio. A continuacion, se detallan
las principales herramientas que Netgear pone a disposicion de las
empresas para adecuarse al nuevo reglamento de proteccion de da-
tos: GDPR.

J
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La movilidad de la mano de
Netgear

Netgear: haciendo mas facil la
escalabilidad en el almacenamiento

Jordi Garcia, director técnico de Netgear

Si el trabajador se mueve, el dato también. Asi lo recuerda Jordi Gar-
cia, director técnico de Netgear. Por ello Netgear propone varias solu-
ciones para los empleados que constantemente estan fuera de la ofi-
cina. Propuestas de cloud privada, publica e hibrida a las que afladen
sus capas de seguridad y proteccion. Porque la movilidad, ante todo,

tiene que ser segura.
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Jordi Garcia, director técnico de Netgear

Parte del crecimiento que va a experimentar el sector del almacena-
miento conectado a la red va a venir de las soluciones de almacena-
miento escalable. ;Cémo permite Netgear la escalabilidad? Eligiendo
la propuesta que se adecuUe a sus necesidades de crecimiento tanto
horizontal como vertical, con varias ofertas que incluyen las de alta
densidad.

J
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NoTICIAS Estrés y baja productividad, dos grandes
PROTAGONITA males en el mercado laboral

¢Cual es la razon por la cual, a pesar de que en las compaiiias no se invierte el tiempo necesario en tareas
DEBATES de alto valor anadido, el empleado esta estresado? La consultora de procesos de negocio Kaizen Institute
ha realizado un estudio, a mas de 200

TEMA DEL MES empresas en los ultimos 30 anos, en el
que se destaca que nuestro pais sigue
siendo eminentemente presencial en
TALLERES el ambito laboral. A pesar de ello, tan
T solo el 20 % del tiempo se emplea en
tareas productivas.

AFONDO En este estudio no solo se hace referen-
cia al tiempo que se emplea en accio-

LA TRANSFORMACION DIGITAL nes poco o nada productivas, también

DE LA MANO DE a las posibles soluciones para reducir el

estrés y aumentar la productividad.
PALABRA DE En esta videografia mostramos todas

estas respuestas.

directorTIC
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La necesidad de
buscar el boton de la
transformacion digital

La transformacion digital de las pequeias y medianas em-
presas podria generar un impacto de mas de 90.000 millo-
nes de euros en el PIB espaiol, aunque antes habria que
impulsar y alinear estrategias, medios y politicas industria-
les pero, sobre todo, cambiar la mentalidad de este seg-
mento empresarial. Asi quedoé destacado en el Primer Foro
Tecnoldgico Intersectorial, organizado por la Confedera-
cion Espaina de Empresas de Tecnologias de la Informacion,
Comunicaciones y Electronica (Conetic), en Madrid.

Para Tomas Castro, presidente de Conetic, “el reto pasa por estar por en-
cima de la media europea o, como minimo, a la par, compitiendo con las
pymes europeas mas avanzadas, siempre que seamos capaces de alinear
las necesidades de estas compafiias con el desarrollo de politicas y herra-
mientas para favorecer su transformaciéon”. El socio estratégico mas ade-
cuado para lograrlo serian las pequefas y medianas empresas TIC locales,

de proximidad a la empresa.

35
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(") TRANSFORMATION

Para José Maria Lasalle, Secretario de Estado para la Sociedad de la In-
formacion y la Agenda Digital, debemos ser capaces de encontrar los
activadores que den paso a esta transformacion digital. Algo que puede
conseguir la nueva agenda digital, que entrara en vigor en el afio 2525, y
que pasa por claves como la economia del dato, aprovechando la trans-
formacion digita para impulsar a nuestro pais como referencia tecnolo-
gica. Un ecosistema 4.0, creando sinergias entre todos los sectores para
extender la transformacion digital. La regulacion inteligente, las infraes-

tructuras tecnologicas y la ciudadania digital.
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Lasalle recordd que tenemos
un proyecto de transforma-
cidon que trata de cambiar la
fisonomia social y empresa-
rial, con empresas que tratan
de salvar la brecha digital y
que tienen que ser capa-
ces de encontrar el botén y
adaptar la via digital, pero
sin renunciar al modelo de
empresa.

Por su parte, desde Red.es
van a ayudar a este segmento empresarial con
la puesta en marcha de dos nuevos programas
que cuentan un presupuesto de cinco millones
de euros: el servicio de asesores digitales, que
pueden ir a digitalizar a las empresas y las ofi-
cinas de transformacion digital, de la mano de

diferentes sectores.

Ciberseguridad

Mejorar la ciberseguridad entre ciudadanos y empresas es el reto que se

ha impuesto el Instituto Nacional de Ciberseguridad de Espafa (INCIBE),

“Tan solo el 10 % de las

empresas industriales cuentan
con un plan de estrategia

digital”

IR A: Foro Tico Internacional | IBM |

reto para todos a la hora de
adaptar la tecnologia y opor-
tunidades de desarrollo para
el pais y las empresas, tal y
como sefialo Alberto Hernan-
dez, director general de este
organismo. La buena noticia
viene de la mano del gran
reconocimiento internacional
con el que cuenta la politica
de ciberseguridad espafola.
Entre los datos aportados fi-
guran que nuestro gasto en este sentido es de
un 13 %, por encima de la media europea.

Espafia importd 603 millones de euros en servi-
cios y productos y exportd 290 millones de eu-
ros a paises como EE.UU., Reino Unido, Alema-
nia o Francia, aunque Hernandez advirtio sobre
la existencia de una brecha a la hora de cubrir la

demanda de puestos relacionados con la ciber-

seguridad. Algo que, junto a la baja inversion en I+D, el pequefio tamafio

36

de las empresas y su limitacién para crecer, hacen que llevemos un retraso

digital frente a las empresas europeas.
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Industria 4.0 ;Qué podemos destacar de la industria 4.0 espafiola? Una estrategia
La industria espafola supone el 13 % del valor afladido de Espafiay em-  que tiene como objetivos la creacién de redes digitales de innovacion,
plea al 11 % de la poblacion, sin embargo, tan solo el 10 % de las formacion en competencias digitales, la adaptacion del mar-

empresas industriales cuentan con un plan de estrategia co normativo al hecho digital o la préxima creacion

digital. Un dato que choca si tenemos en cuenta que de una plataforma de industria conectada, asi

ocupamos el séptimo lugar en digitalizacién de como un marketplace virtual que servira de
empresas, segun el Digital Economy and So- punto de encuentro entre proveedores y
ciety Index, elaborado por la Unién Europea. clientes. Si bien, tal y como se demos-
Principal contribuidora en la balanza co- tré en las mesas redondas llevadas a
mercial positiva, la introduccion de la cabo durante el evento, la industria
tecnologia en el proceso de fabricacion demanda solucione TIC a medida
de la misma no basta para que alcanzar que conecten a todos porque, tal
y como dijo Juan Jesus Urbizu, de
SUMAINFQO, “no hay una solucion

general para todos, la clave esta en

el nivel de industria conectada. ;Qué se
necesita? Tener en cuenta toda la cadena
de valor, desde el sector primario hasta
el consumidor final. Por lo que, tal y como la integracién de las distintas tecno-
comentd José Luis Pancorbo, vocal de Co- logias. Ademas, se necesita contar con
netic y presidente de Aertic, le queda un largo un nivel cualificado de profesionales de
recorrido hasta convertirse en industria conectada servicios TIC y trabajar en un modelo por
y se pueda beneficiar de las herramientas tecnoldgicas. proyectos”.

Algo a lo que pueden ayudar las empresas del sector tecno- Otra de las conclusiones a las que se llegd durante el
l6gico, quienes pueden contribuir al cambio cultural imprescindible, taly ~ evento pasa por que vamos hacia una economia de plataforma en la que

como sefald Gloria Diez, gerente de Conetic. cada uno ofrece lo que sabe hacer bien.
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Innovar en la nube, la colaboracion y la tecnologia
cognitiva, fundamental para la seguridad

La nube, la colaboracion y la tecnologia cognitiva seialan el
tridente que debe marcar el paso de la innovacion en mate-
ria de seguridad. Un trio al que apelé Marc van Zadelhoff,
IBM security general manager, para cambiar las reglas de
juego en este mercado seguro, en el foro del cuarto Securi-
ty Summit del gigante azul, que se celebré en Madrid. Ade-
mas de insistir en las posibilidades de la nube y la obligato-
riedad de buscar la colaboracion entre los proveedores, la
incorporacion de las capacidades cognitivas a las defensas
corporativas senala la directriz mas novedosa. “Hemos
entrenado a Watson en el lenguaje de la ciberseguridad,

lo que permite detectar de manera mas rapida y eficaz las
amenazas y los comportamientos anomalos de los usuarios;
asi como reducir el nimero de falsos positivos”.

Segun ha medido IBM, Watson encuentra los incidentes hasta 60 veces mas
rapido que un analisis manual complejo y se muestra 10 veces mas certero.
Su capacidad de “recoleccion” y lectura es enorme: 60.000 blogs mensuales

y mas de dos millones de documentos sobre temas de seguridad.

38

=i

Marc van Zadelhoff, IBM security general manager

En el tema de la nube, van Zadelhoff insistid en que las férmulas del sof-
tware as a service "podemos ser mucho mas rapidos y eficaces en mate-
ria de seguridad”. Por ultimo, record6 que la colaboracion marca la ruta

innovadora de IBM desde hace afios. “Ante la mayor sofisticacion de los
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ataques, compartir informa-
cion se torna critico y eleva
la efectividad”. Un campo
en el que IBM colabora con
mas de 450 companias.

La marca ya abrio su pla-
taforma de seguridad para
permitir el desarrollo de
aplicaciones sobre ella.
De su éxito habla el hecho
de que en los ultimos seis
meses se han descargado
35.000 aplicaciones. Marcas
como Cisco o Palo Alto co-

laboran con IBM.

Primero, lo “basico” y el sistema
“inmune”

Ahora bien, esta innovacién debe apli-
carse siempre y cuando ya estén cu-

biertos los aspectos basicos. “Antes de

gastar dinero en innovacién hay que hacer el trabajo fundamental”, exigié.

Un trabajo en el que existen enormes lagunas: no en vano el 55 % de

"Watson ahorra tiempo en el analisis,

tanto de la informacion estructurada

como la gue no lo esta”

39
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las fugas de informacion viene
provocado por errores huma-
nos que tienen su origen en
las propias empresas. La lista
de tareas alcanza, enumero,
vigilar las vulnerabilidades en
las aplicaciones, observar el
estado de la red, falta de iden-
tificacion de los datos criticos,
mantener firewalls sin ajustar
o contar con herramientas in-
frautilizadas.

No se detuvo en esta lista.
Alerté que muchas empresas
se siguen centrando en la tecnologia;
sin embargo explicé que hay que pen-
sar que la seguridad actlie como en un
sistema inmune. “Del mismo modo que
el cuerpo humano reacciona de ma-
nera conjunta para combatir una en-

fermedad, las soluciones de seguridad

con las que cuenta una empresa deben trabajar integradas”. El panorama

de la empresa, sin embargo, presenta una seguridad compleja. “En mu-
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CNI: es posible luchar contra las amenazas y salir triunfante

“No hay un parametro mejor para medir la democracia de un pais
que observar como se comporta su servicio secreto”. Félix Sanz
Roldan, secretario de estado y director general del Centro Nacional
de Inteligencia (CNI), aproveché su participacion en el IBM Secu-
rity Summit, para recordar el papel, fundamental, que tiene este
organismo en la seguridad de los ciudadanos espaiioles. E incluso,
supone un termometro en el estado de su democracia. “Los 3.500
profesionales que desarrollan su trabajo en el CNI sirven a la idea
de que el mundo sea mas seguro. Se encarga de proporcionar ele-
mentos generales al gobierno relacionados con la seguridad”.

Sanz Roldan asegurod que es posible luchar contra las amenazas. Y

salir triunfante. El CNI recibe, cada mes, 20 ataques considerados
como criticos. “Ninguno nos ha afectado”, aseguré. Si eso es po-
sible, reflexiond, “con los 300 millones de euros que tenemos de
presupuesto; empresas que disponen de 20.000 millones, lo tie-
nen mas facil”. El centro, ademas, analiza cada mes 2,5 millones de
eventos. “Apenas 50 o 60 nos preocupan porque ponen en riesgo
la seguridad”. A su juicio, la ciberdelincuencia no es una plaga. “Es
posible ganar y vender combates, pero no se puede perder la gue-
rra”. Para ello, es fundamental, implantar de manera adecuada los

instrumentos y también los mecanismos de defensa.

chas funcionan con 200 aplicaciones distintas”,
aseguro. Se impone, por tanto, una reduccion
del nimero de proveedores de seguridad y que
estos trabajen de manera conjunta. La tecnolo-
gia relacionada con el analisis se constituye en
el centro de este sistema inmunoldgico. "Hay

que saber qué sucede en el sistema”, insistio.

“Pasamos mucho tiempo en realizar tareas de
prevencion, pero no NOs preparamos para res-

ponder a las amenazas”.
Plataforma de incidentes de IBM
IBM Resilient es la plataforma de respuesta ante

incidentes del gigante azul. Creada por John

40

Bruce; tras su compra ahora es un elemento cla-
ve de su estrategia. El CEO y Co-Fundador de la
misma, se centrd en su valor fundamental: “Pro-
porciona alertas, que traduce en instrucciones
precisas que permiten a los analistas superar el
incidente de manera rapida y eficiente”, resu-

mio. Una plataforma que utilizan 250 grandes
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empresas del mundo, que se mueven en todo
tipo de sectores, lo que habla de su flexibilidad.
Bruce desterrd la automatizacion como variable
util en la gestion de la seguridad. “Es imposible
automatizarla; al menos en la actualidad”. El se
refirid a la orquestacion como camino Util. “La
resiliencia se logra a través de la orquestacion
que se define en la unién de personas, procesos
y tecnologias”. También insistié en el concepto
de seguridad cognitiva. “Hay que aprovechar la
inteligencia artificial para aumentar el conoci-
miento humano y aplicarlo a la seguridad”, re-
comendod. En el otro lado, los delincuentes ya la
estan usando. “Les permite, por ejemplo, llevar
a cabo ataques de phishing mucho mas sofisti-

cados y de manera mucho mas barata”.

Watson en la estrategia de seguridad

Eduardo Arglieso, director de la unidad de se-
guridad para Espafa, Portugal, Grecia e Israel,
insistio en la irrupcion de Watson en la estrate-
gia de seguridad como elemento de “precision

del analisis y la eliminacion de falsos positivos”.

La tarea para los analistas crece cada dia: mas
de 200.000 eventos se producen diariamente y
cada uno debe analizar entre 20 y 40. Junto a
este analisis de los eventos, la rapidez en la de-
teccién de los ataques es primordial: el tiempo
medio de identificacion suele ser de 191 dias.
“Watson ahorra tiempo en el analisis, tanto de

la informacion estructurada como la que no

41
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lo esta”, explicd. “Ahora bien, es el analista el
que después debe aplicar su conocimiento y
su analisis”.

El impacto de una brecha de seguridad en las
empresas es enorme: se calcula que, de media,
cuesta 3,62 millones de délares; un coste que
se eleva a medida que aumenta el plazo de

deteccion.
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AINIA o la transformacion digital
de un centro tecnolégico

El centro tecnologico valenciano
AINIA, volcado en dar respuesta a

las necesidades de sectores como el
alimentario, farmacéutico, quimico y
cosmético, ha decidido afrontar, tras
25 anos de vida, su proceso de trans-
formacion digital en un periodo de
tres anos, hasta el ano 2020. Un pro-
ceso en el que la tecnologia adquiere
un protagonismo clave, consolidan-
dose como vector del cambio, asegura
Sergio Albarracin Iranzo, director de
Sistemas de Informacion y Gestion del
Conocimiento de la compaiia.

(rrc Gl

Este plan, conocido como AINIA 2017-2020 (AINIA
4.0), identifica las tendencias y oportunidades que

ofrece la disrupcién tecnoldgica, estableciendo una

dinamica encaminada al aprovechamiento inteli-
gente de las mismas. Su objetivo pasa por consoli-
dar un modelo de organizacion inteligente, flexible
y adaptada al contexto digital actual, que posibili-
te la identificacion, analisis y puesta en marcha de
nuevos modelos de negocio en los que las tecno-
logias digitales jueguen un papel clave, dando res-
puesta a las nuevas necesidades de sus clientes y
generando un valor que no podria darse sin estas

tecnologias.

Prioridades

Entre sus prioridades figuran promover iniciativas
que impacten en todas las areas de la organizacion
y a lo largo de toda su cadena de valor. Entre ellas
las relacionadas con la innovacion en la definicion
de nuevos modelos de negocio digitales, gestion
de la experiencia con el cliente, gestion del talento

en el ecosistema digital y ciberseguridad. Iniciativas

42
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Sergio Albarracin Iranzo,

director de Sistemas de Informacion y
Gestion del Conocimiento de AINIA.

desarrolladas conjuntamente con un modelo de
gestion del cambio que pone el foco en la alinea-
cion de los activos mas importantes para la organi-

zacion: las personas, apunta Sergio Albarracin.
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"En definitiva, en el contexto actual y cada vez mas,
innovacion y transformacion digital van unidas y
entendemos que, en nuestro caso, son elementos
indispensables para aportar valor anadido a los
sectores en los que operamos y cumplir nuestra
mision, que es aportar valor y cooperar con las em-
presas, liderando la innovacion y el desarrollo tec-
nolégico de manera sostenible”, subraya.

Otra de sus prioridades pasa por la transformacion
digital de las personas que componen la organiza-
cion, alineandolas convenientemente.

Albarracin considera que se suelen confundir los

conceptos de transformacion digital y digitaliza-

cién, asi como la Industria 4.0. Por esta razon, el en-

tendimiento de la esencia de la Transformacién Di-

gital representa el punto de partida para crear una
nueva cultura donde “lo digital” esté siempre pre-
sente y donde las personas cambien su forma de
pensar y actuar, para alinearlas a los objetivos que
perseguimos, prosigue. Por lo que entendimiento,
cultura y accién son para AINIA tres componentes

clave en el vector de la transformacion digital.
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¢Como abordarlos? Albarracin reconoce que el
modo de hacerlo pasa necesariamente por estable-
cer una dinamica de comunicacién que implique,
desde el instante cero, a todos y cada uno de los
miembros de la organizacion. En este sentido es
también importante innovar en la forma de comu-
nicar, trasladando con ello una nueva forma de ha-

cer las cosas, donde lo digital siempre esta presente.
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Lideres de la transformacién

En su opinidn, esta iniciativa tiene que estar lide-
rada desde la alta direccion y debe contar con un
equipo de trabajo a nivel estratégico, constituido
por los responsables de las areas de RR. HH., comu-
nicacion, marketing, tecnologias de la informacion
y areas de negocio.

Este equipo de trabajo, liderado por la direccion
general, es el encargado de analizar, reflexionar y

concluir con las iniciativas de transformacion digital

"Una de sus prioridades pasa
por la transformacion digital de

las personas”

de la compafiia, gestionando su transmisién hacia
el resto de la organizacion.

Cada una de las iniciativas transformacionales
cuenta, asimismo, con sus respectivos responsables,
que acorde al objetivo perseguido, puede involu-

crar a distintos departamentos o areas de negocio

de la compaifiia. De este modo, y partiendo desde
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la direccion de la compaiiia, se establecen los obje-

tivos a nivel estratégico y se describen las distintas
iniciativas transformacionales que vayan permean-
do al resto de la organizacién, de forma progresiva
y sistémica.

En cuanto al rol de CIO, cuenta con una gran im-
portancia en el marco estratégico como agente
que asegura la coherencia transversal de todas las
acciones relacionadas con el proceso de transfor-
macion digital, asi como catalizador en el entendi-
miento de las capacidades de las tecnologias dis-
ruptivas, promoviendo iniciativas encaminadas a
que la organizacion conozca, entienda y sepa apli-

carlas en pro de los objetivos del plan.
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Tendencias y retos de las redes Wi-Fi

El mayor uso de la movilidad y de Inter-
net, junto con las aplicaciones virtualiza-
das y los servicios cloud, han significado
que en los ultimos anos la infraestructura
de red esta soportando mas tareas que
nunca. Con la emergencia del Internet

de las Cosas (loT) y un creciente numero
de puntos finales de red, el problema de
desplegar y gestionar de forma efectiva
una red inalambrica en la empresa ac-
tual se ha convertido en un desafio. Para
enfrentarse a dichos retos, las empresas
estan adoptando un modelo de WLAN,
gestionada en la nube sin controladores,
que soporta el crecimiento de BYOD y

de la movilidad dentro de la empresa, sin
invertir en nuevo hardware.

Proliferacion del Internet de las Cosas
Con el auge de Bring Your Own Device (BYOD)
y Wear Your Own Device (WYOD) que se estan

convirtiendo en una parte normal de las Tl de
la empresa, se han incrementado de forma sig-
nificativa los retos de ancho de banda y de se-
guridad con los que se enfrentan los adminis-
tradores de redes. A medida que la tecnologia
“wearable” se vaya convirtiendo en la norma en

el lugar de trabajo moderno, los administrado-
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res de redes tienen que seguir dando soporte a

un numero siempre creciente de puntos finales
para asegurar que las empresas estan totalmen-
te preparadas y protegidas. Con las previsiones
del IHS que prevé que la base instalada de dis-
positivos 10T crecera desde los 15.400 millones,
en 2015, hasta los 30.700 millones, en 2020, y
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del Dell 'Oro Group, que espera que haya casi
1.000 millones de dispositivos de red en 2020,
es crucial que los administradores de redes ten-
gan implantados los procesos para ayudar a sus
empresas. En particular, sabiendo que habra
un incremento continuo tanto de los usuarios
de red internos como externos en los préximos
ahos, lo que deja a la red empresarial todavia

mas expuesta.

Securizar miltiples dispositivos

Con mas empresas que operan ahora bajo una
cultura de BYOD, es cada vez mas importante
que las redes se mantengan seguras, sin difi-
cultar la capacidad de los empleados a utilizar
el gran nimero de dispositivos que tienen a su
disposicion.

Para seguir siendo competitivas, las empresas
tienen que ofrecer la flexibilidad que los trabaja-
dores desean. Esto parece particularmente cier-
to a la hora de permitirles el uso de los disposi-
tivos con los que se encuentran cémodos. Ya sea

con su tableta, iPhone u ordenador personal.

Si sus puertas estan abiertas a que sus emplea-
dos e invitados traigan dispositivos externos e
incluso otros dispositivos |oT a su red, esto se
convierte en un problema de propiedad y res-
ponsabilidad. Para aprovechar al maximo los
beneficios de la red Wi-Fi, tiene que conocer los
propietarios de todos los dispositivos que estan
en su red, y también a qué aplicaciones estan
accediendo, y donde estan ubicados. Elegir una
plataforma de gestion adecuada es por lo tanto
crucial para ofrecer una visibilidad, control y se-

guridad completos.

"Para mejorar la gestion de
la WLAN se necesitara
una extension de los

estandares 802.11"
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Estandares Wi-Fi

Desplegar una red inalambrica puede ser una
tarea dificil y una vez que haya sido finalmente
desplegada, se tienen que implementar los pro-
cesos adecuados para asegurar que se adminis-
tra correctamente. Esto asegurara que funciona
con una eficiencia maxima. A medida que la po-
pularidad de las WLANSs sigue creciendo, se les
pedira a los directores de Tl que informen sobre
la planificacion y cumplimiento de la capacidad.
Para mejorar la gestion de la WLAN se necesita-
ra una extension de los estandares 802.11.

El primer punto de acceso 802.11ac Wave 2 se
anuncio en abril de 2015, y desde entonces ha
llegado al mercado un flujo constante de pun-
tos de acceso Wave 2 APs. Wave 2 aporta el be-
neficio de MU-MIMO (multiuser multiple input,
multiple output) y la capacidad de dar servicio
hasta a tres flujos simultaneos a diferentes usua-
rios. El soporte de MU-MIMO es importante
para los consumidores, ya que la gente tiende
a tener multiples dispositivos conectados en su

casa 0 encima suyo, pero también son buenas

End of Restrictions

noticias para las empresas. El creciente nimero
de dispositivos moviles y dispositivos conecta-
dos loT han creado algunas frustraciones para
los administradores de redes y la adicion del
soporte MU-MIMO podria ayudar a aliviar al-
gunos de estos quebraderos de cabeza.

El proximo estandar, 802.11ax, todavia esta en
fase de desarrollo y se espera que esté finaliza-
do a finales de 2018 o principios de 2019.
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El proximo estandar,
802.11ax, todavia esta en

fase de desarrollo

WLAN gestionada en la nube

Las empresas tipicamente administran una
WLAN con controladores “on-premises”, pero
la WLAN gestionada en la nube poco a poco
esta ganando terreno y los profesionales de las
WLAN piensan que esta tendencia prevalecera
este afno.

Se trata de un enfoque mas inteligente para la
gestion de redes que automatiza el aprovisio-
namiento, simplifica la configuracién y soporte,
e incrementa la visibilidad, ayudando a cual-
quier administrador a convertirse al instante en

un guru de la Wi-Fi.
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Para entender estos retos, las organiza-
ciones tienen que escalar sus redes ina-
lambricas, y es importante comprender
las opciones disponibles. Los controla-
dores eran enormemente populares en
los afios 2000 y surgieron de una falta
de potencia de procesamiento suficien-
te y asequible para manejar tanto las
funciones de control como de datos en
el punto de acceso. Muchas organiza-
ciones siguen implementando modelos
basados en controladores, pero estan
experimentando las limitaciones inhe-
rentes bajo la presion de los actuales requisitos.
Las limitaciones de un modelo centralizado de
controladores, incluyendo el coste, la latencia y
un Unico punto de fallo, estan provocadas por
las realidades de los tiempos modernos como
BYOD y los dispositivos de consumo de alta ve-
locidad y bajo coste, que soportan aplicaciones
conectadas en la nube. No es un modelo que
sea lo suficientemente flexible y robusto como

para soportar la escalabilidad. De hecho, un

‘La WLAN gestionada en

la nube poco a poco esta
ganando terreno”
modelo asi es redundante en el actual lugar de
trabajo, y por no hablar de la oficina del futuro.
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Como las empresas siguen creciendo, su
entorno de red también lo tiene que ha-
cer. La flexibilidad de un modelo de Wi-Fi
gestionada en la nube, sin controladores,
permite a las organizaciones soportar
este crecimiento de manera efectiva,
sin inversiones de capital adicionales. Al
quitar el controlador heredado vy trasla-
dar esta gestion a la nube, se eliminan
las complejidades y altos gastos en ca-
pital (CapEx) de las redes empresariales.
Asi, las organizaciones pueden crecer
rapidamente y acoger a una creciente
fuerza de trabajo movil sin los costes de ahadir
controladores fisicos. Ademas, un modelo basa-
do en licencias que permite gastos operativos
(OpEx) puede asegurar que las organizaciones
pueden soportar el crecimiento, gastando con
total tranquilidad, para construir una red ade-
cuada para las demandas de hoy y de mafana.
Jesls Barrajon Gonzalez

Country manager Iberia de Aerohive Networks

www3.aerohive.com/es
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Culturay
transformacion
digital: cinco
pistas para
cambiar tu
organizacion

La cultura no es nada y lo es todo. No
se ve, ho se oye, no se palpa, no se
huele ;0 si?

Hay unas gafas especiales de ver
cultura y, si observas detenidamente,
notaras que la cultura se siente por
todas partes. Si te pones las gafas, no
solo veras, también notaras y podras
empezar a oler qué cultura se mueve
a tu alrededor, porque tiene mucho
de intuitiva (mas adelante te contaré
qué quiero decir).

Si estas en un proceso de transformacion digi-
tal, estas en un proceso de transformacion cul-
tural. La tecnologia es un acelerador y, como
tal, es un importante agente de cambio al que
hay que darle un rol (de eso hablaremos en otro
articulo). Pero antes de entrar de lleno en todo

el esplendor de lo digital, vamos a centrarnos
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en la cultura y en cinco pistas Utiles para esa

gestion del cambio.

Pistas
Aqui tienes la Primera Pista - la cultura es
tangible.

Antes de nada, tienes que saber que no exis-
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te la cultura sin hechos. Esta a nuestro al-
rededor, en el dia a dia de la actividad, en
el dia "al dia” de tu negocio. La cultura es
la personalidad de la organizacion, asi que,
esos hechos deben reflejar los valores que
la componen y que nos serviran para llevar
a cabo nuestros propositos, nuestros objeti-

vos de negocio.

Segunda Pista - La Cultura se traduce en
hechos que persiguen objetivos, sean o

no explicitos.

Asi que la conclusion es que la cultura exis-

te y esta sucediendo a tu alrededor y es lo
que te lleva a cumplir o no con tus obje-
tivos. Una segunda conclusion muy importan-
te (créeme) es que la cultura y el negocio son
un tandem, no existe una cosa sin la otra. En
una organizacion se haran las cosas de acuerdo
a lo que se es como compaiiia o institucion vy,
tedricamente, a lo que se quiere conseguir. Es
dificil conseguir ser agil si no tienes la semilla

la agilidad, es dificil generar nuevas patentes si

no tienes la semilla de la innovacion... La ma-

yoria de las veces tenemos la semilla, pero nos
falta compartirla o, un paso mas alla, nos falta

co-crearla, eso es explicitar.

Tercera Pista — La Cultura sucede de manera
automatica e intuitiva.
El problema de la cultura organizacional es que

es como el cerebro humano, un 80 % o mas del
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tiempo funciona de manera inconsciente,
automatica, asi que olvidate, que no puedes
cambiarla ;no?
Las creencias y el contexto acentlan esos
automatismos, y es aqui donde empieza la
gestiéon del cambio hacia un nuevo horizon-
te de transformacion. Si tomamos perspec-
tiva y aplicamos algunos conocimientos de
psicologia organizacional y social, con otros
de negocio y de tu experiencia en la empre-
sa, las cosas se empiezan a ver diferentes...
Descubrimos que, tomar conciencia de este
automatismo intuitivo al que llamamos cul-
tura, supone empezar a enfocarlo y, por
tanto, a cambiarlo.
Observar y compartir lo que se hace y cobmo y
qué se consigue, ofrece a la organizacién una
gran oportunidad de aprendizaje. Si la aprove-
cha, le servira para ir variando sus practicas y
patrones de comportamiento: ;qué vemos alre-
dedor?, ;qué se escucha por los pasillos?, ;qué
decisiones se toman?, ;por qué?, ;qué necesita-

mos cambiar?, ;para qué...?
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Cuarta Pista - Se puede gestio-
nar...

Asi que, ya esta claro que esta su-
cediendo y que se puede gestionar.
Es interesante pensar en el coste de
no hacerlo, al fin y al cabo, esa es la
clave de porqué no se consiguen las
cosas.

Lo primero de todo es saber ha-
cia donde quiere ir tu organizacion,
cuales son los objetivos de negocio,
cdmo suehas ese futuro en el que los
consigas y qué papel juegan los dife-
rentes factores. En cuanto tengas ese enfoque,
puedes empezar a co-crearlo con un marco de
trabajo donde todos tengan un papel y donde
se trabaje con unas reglas del juego.

Se trata de compartir ese suefo con las perso-
nas que lo van a llevar a cabo y hacerlo real.
¢Cuales son las razones, los hechos y las creen-
cias que lo avalan, que lo hacen realista? Esto
es lo que os permitira dibujar un roadmap para

llegar a ese objetivo final.

Quinta Pista - Y llegara un momento en el

que te plantees... ;qué es lo importante, las
métricas o el propio proceso de engagement
de las personas?

Como en cada proyecto, empezaras a plantear-
te qué métricas sefalaran el éxito de esa trans-
formacion. Claro, hay que hacerlo porque es
lo que te sefala que vas en la buena direccion.
Pero, si solo miras a las métricas, solo miraras

al futuro y te estaras perdiendo lo que suce-
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de en el camino, que el cambio
ha empezado a producirse en el
momento cero y se esta incorpo-
rando en el dia a dia. Si pasas por
alto esto, te perderas el verdadero
cambio.

;Y como ha sucedido? Pues si has
involucrado a las personas, pro-
poniéndoles un marco de trabajo
flexible y unas expectativas a las
que atenerse, seguramente ha-
bran dado lo mejor de si mismas.
Es ahi donde se ha producido el
engagement. Si, ademas, les das un toque de
Out of the Box, de perspectiva y creatividad, de-
finitivamente te sorprendera el realismo y la ca-
pacidad de emprendimiento.

Hasta aqui esas cinco pistas fundamentales.
Si te he inspirado, quiza, cuando dejes de leer
este articulo, te sorprendas llevando unas gafas
diferentes.

Elena Sanchez Rodriguez -
Talento, Cultura & Transformacién Digital

https://interventionthinking.com
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Digitalizacion y modelos
de entrega de servicios
tecnolégicos

La provision de servicios tecnoldgicos ha evolucionado des-
de la adquisicion y explotacion interna de activos de softwa-
re (aplicaciones) y hardware (instalaciones), hacia la exter-
nalizacion y delegacion de estos servicios en proveedores
especializados, habitualmente en entornos cloud. En este
viaje —y por motivos que se discuten en lo que sigue— se ha
impuesto un modelo intermedio o de despliegue hibrido de
tecnologia (TI), donde coexisten soluciones on-premise con
estrategias multicloud.

Los grandes CPD de colocacién neutrales —que eran originariamente hubs
de interconexion para carriers— han devenido en grandes cloud exchan-
ge centers, es decir puntos desde donde acceder de forma directa y con
minima latencia a los proveedores de infraestructura cloud globales. Esto
les convierte en plataformas que facilitan las transacciones entre distintos
agentes: las nubes globales y los usuarios finales (SaaS$, proveedores de

contenido, empresas) que para implantar estrategias multicloud podran
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aprovechar su alojamiento dedicado (privado) en proveedores de hosting

locales e integradores (presentes en los grandes centros de colocacion),
que jugaran por tanto un papel preponderante en el despliegue de servi-
cios IT hibrido. Esta participacion evitara ademas la concentracion y favo-

recera la contestabilidad y en definitiva la competencia.

Transformacion digital y externalizacion
La externalizacion se fundamenta en liberar a las empresas de la realiza-
cion de actividades secundarias para las que no son expertas y facilitarles

el centrarse en su negocio o mision. En el limite se sustituye la tenencia
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(de activos) por el acceso (a servicios). Un efecto sobrevenido y deseado
es que se evitan ineficiencias por capacidad perdida, es decir por cosas
que se pagan, pero no se utilizan realmente, dado que los departamentos
de Tecnologias de la Informacién pueden centrarse no solo en maximizar
la disponibilidad, sino que disponen (sobre todo gracias al cloud com-
puting) de herramientas flexibles (o elasticas) de gestion de la capacidad
o directamente de servicios de pago por uso. Es por ello que tradicio-
nalmente las Tl y las comunicaciones empresariales han sido objeto de
externalizacion.

La trasformacion digital es un proceso de gestion que orienta la estrate-
gia, la cultura, los procesos y las capacidades de una organizacion para
canalizar la disrupcion creada por la tecnologia, aprovechar la reduccién
en los costes de transaccion y/o coordinacion que facilita Internet, usar
la tecnologia como inductora para el tratamiento integral de grandes vo-
limenes de informacion y mejora de la toma de decisiones, desarrollar
canales y bienes basados en bits y capitalizar la nueva experiencia de un
cliente ubicuo y soberano. La transformacion digital implica mejorar lo
que se hace (operacional), cambiar la forma de hacer las cosas (disrupcién
por desplazamiento tecnoldgico) y sobre todo hacer otras cosas (cam-
bio de modelo de negocio). La transformacion digital es mas que una
reaccion para sobrevivir en un entorno cambiante e implica una mudan-
za cultural liderada desde el vértice. En resumen, si la TD implica usar y

aprovechar toda la potencialidad de las nuevas tecnologias disruptivas
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en los productos, procesos y relaciones con clientes, ;no devienen las Tl

elementos nucleares en la actividad de toda empresa transformada? Los
beneficios potenciales de la TD para el cliente son: mayor agilidad, facili-
dad de acceso, menor coste, ofertas diversificadas; pero para sustanciarlos
es necesario que las empresas aborden con éxito retos en frentes diversos:
infraestructura digital, distribucién digital de soluciones, modelo de ne-
gocio y regulacion, de los cuales los primeros son puramente tecnologi-
cos. Cabe preguntarse entonces ;en qué medida delegar la explotacién
de Tl debilita o fortalece la estrategia de transformacién?

Actualmente cada vez una mayor parte de los gastos de Tl proviene de las

unidades de negocio en lugar de los departamentos de Tl (y previsible-

IR A PAGINA SIGUIENTE >


http://www.directortic.es

4 EDITORIAL
NOTICIAS
PROTAGONISTA
DEL MES
DEBATES

TEMA DEL MES
TALLERES
DEL CIO
A FONDO

3

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

PALABRA DE

mente esta tendencia aumentara en los
proximos afios). Esta Tl impulsada por
los negocios no solo se impone para
sortear los lentos procesos tradiciona-
les, sino que mas a menudo proporcio-
na un medio de implementar nuevas
ideas rapidamente y abordar nuevos
mercados. En definitiva, las Tl y el nego-
cio se han convertido en indisociables
y las Tl se han desplazado, de manera
evidente, al nucleo de la actividad de
una empresa digitalizada. ;Tiene entonces sen-
tido externalizar los servicios de Tl corporativos
dada su centralidad?

Por su parte, el cloud computing es el habilita-
dor necesario para llevar a cabo la transforma-
cion digital masiva. El cloud computing, como
paradigma disruptivo esta creando un nuevo
conjunto de expectativas dentro y fuera de la

industria y ha pasado de ser una solucion me-

ramente tecnoldgica a representar una nueva forma de despliegue y en-
trega de servicios de Tl corporativos y, por tanto, a operar e incidir en

el negocio muy directamente. ;Como se compaginan entonces la eclo-

‘Llos grandes CPD de

colocacion neutrales han

devenido en grandes cloud

exchange centers”
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sion de servicios de nube publicay la
necesidad de control de los servidos
TIC por parte de las empresas trans-
formadas digitalmente o nativas di-
gitales?

Aunque la produccion y posesion o
uso de bienes fisicos es insustituible
el cliente/usuario de los mismos in-
corpora al mero disfrute de los mis-
mos sus experiencias y lo hace a tra-
vés de multitud de canales explicitos
o subrepticios. Esa informacién, (datos), incor-
porada es manejada y utilizada, (analizada), de
forma intensiva por la empresa realmente digi-
tal para “reactualizar” su oferta. Canales, da-
tos, analisis, y actualizacién algoritmica son la
materia de que esta hecha la tecnologia digi-
tal y delegar su gestion o su escalabilidad o su
dimensionamiento o su seguridad en terceros

parece una estrategia cuando menos discutible.

En una empresa digital, la estrategia de Tl esta fuertemente vinculada a la
estrategia global de negocio. Antes las Tl empresariales eran puramente

instrumentales y se consideraban un facilitador de la actividad; hoy en dia
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han devenido un componente basico del negocio dado que la tecnologia

genera valor comercial por si misma, y lo hace de multiples maneras: me-
jorando las comunicaciones con clientes, empleados, socios y proveedo-
res; enriqueciendo las decisiones a través del analisis de grandes cantida-
des de datos; automatizando las tareas manuales, sustituyendo mano de
obra de bajo valor afadido por tecnologia; o innovando en el disefio de
productos, de servicios, de negocios y de modelos operativos. La estrate-
gia de Tl debe aportar valor, en al menos, los cuatro elementos anteriores
para poder impulsar eficientemente cualquier iniciativa de transforma-
cion digital, que reciprocamente convierte las empresas —independien-
temente de su actividad objetiva— en proveedoras de servicios de TI.
;Afecta la externalizacién de servicios Tl al valor aportado por los mismos
al negocio?
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Se pueden caracterizar varias estrategias para la entrega de servicios Tl, y
todas, excepto la primera, conllevan un cierto nivel de externalizacion y/o
delegacion: Interna o local: las cargas de trabajo se alojan dentro del cen-
tro de datos de la empresa y son gestionadas internamente por el equi-
po de Tl de la empresa; Outsourcing/hosted: las empresas delegan en un
tercero la administracion de operaciones, las operaciones del centro de
datos y la propiedad de la infraestructura del sistema; Nube publica: las
cargas de trabajo son administradas como servicio por el proveedor, que
determina la mejor arquitectura de datos y aplicaciones (la delegacién es
total) y colocacion: las empresas mantienen el control total de las aplica-
ciones, y el control operativo de su espacio dedicado dentro del centro
de datos de colocacién que estando bien conectado facilita el acceso a
comunidades de interés “colocadas” en el mismo CPD. Habitualmente las
empresas optan por estrategias de Tl hibrida, por lo que la capacidad de
una compafia de gestionar simultaneamente una variedad de modelos
de entrega de Tl es clave para permitir el éxito de las iniciativas de trans-

formacion digital.

Tl hibrida y gobernanza hibrida

Aun hoy la mayoria de las empresas, a menos que sean muy pequefas,
disponen de un centro de datos local (0 una infraestructura dedicada
en hosting), y ademas estan externalizando sistemas de informacién en
la nube. Esta dinamica aboca a las corporaciones y a los proveedores a
concentrarse en administrar y aprovechar cualquier combinacion hibrida
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de arquitecturas locales (on premise),
alojadas (off-premises), cloud y no
cloud (es lo que se ha dado en llamar
estrategias de Tl hibrida, multicloud
o de nube hibrida).

Una vez caracterizada, aplicacion por
aplicacion, la tipologia y los recursos
de la carga de trabajo (workload), las
empresas han de elegir el modelo
mas adecuado para su despliegue
(primando rendimiento, fiabilidad,
eficiencia, sequridad, privacidad, cos-
te, etc.). No existen normas estrictas sobre el particular pero por ejemplo
para las aplicaciones auxiliares (no nucleares) y no criticas prima la elas-
ticidad en el uso de recursos y por ello son normalmente externalizadas
a un proveedor de soluciones, SaaS; en el extremo opuesto para las apli-
caciones core (esenciales para el negocio) y criticas primara la fiabilidad,
predictibilidad y el rendimiento, aunque conlleve un mayor coste, por lo
que las empresas optaran preferiblemente por infraestructura dedicada
(y por tanto privada). Esto implica adoptar una estrategia de Tl hibrida,
un enfoque en el que una organizacion proporciona y administra algunos
recursos en la propia empresa, implementa nubes privadas para algunos

aplicativos o utiliza servicios basados en la nube publica para otros.
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Los entornos hibridos son adop-
tados por diversas razones: au-
mentar la capacidad de TI; re-
ducir costes operativos; tener
acceso a los beneficios de tec-
nologias y arquitecturas como
cloud, virtualizacion y utilidades
definidas por software; reducir
los riesgos de las operaciones de
TI; mejorar la sostenibilidad am-

biental; cumplir con los requisi-

tos corporativos; cumplir con los
requisitos legislativos; y poder usar tecnologia de analisis de tipo big data.
En definitiva, las empresas que invierten en sistemas de Tl hibridos buscan
acceder a los beneficios de la nube obviando las desventajas percibidas o
experimentadas de la provision externa (y completa) de servicios.

Se espera que las cargas de trabajo ejecutadas en la nube se tripliquen
(entre 2015 y 2020), mientras que se estima que las cargas de trabajo tra-
dicionales de los centros de datos experimenten un descenso global a un
ritmo proximo al 3 % anual. La eficiencia econdmica del cloud computing
en términos de coste de la carga de trabajo, de resiliencia, de escalabili-
dad y de aumento de la vida util del producto, junto con las mejoras en

la seguridad de la nube, son las causas determinantes de una masiva mi-
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gracion de cargas de trabajo desde CPD tra- j CRM, marketing, publicidad, medios,
dicionales a cloud data centers, dénde (ver ' . recursos humanos, colaboracion, pro-
proximo epigrafe) se mejoran las posibili- - ‘ ductividad y finanzas, enteramente en la
dades de despliegue hibrido. nube. El resultado es que la estrategia de

En cuanto a la gestion y gobierno de despliegue hibrida se traduce también en

un modelo hibrido cabe decir que las una gobernanza de las Tl también hibrida,
multicéfala o al menos no centralizada en
el CIO.

Actualmente en lugar de limitarse a una

personas, los procesos y las aplicacio-
nes estan conectados entre si, pero

proceden de multiples ubicaciones

y/o de una variedad de proveedo- o dos actualizaciones de aplicaciones al

res, lo que crea nuevos retos para aho, muchos equipos de desarrolladores

las organizaciones que estan en (conminados por la LOB) empujan nuevas

el camino de convertirse en una & L versiones diarias, semanales o mensuales.
empresa digital. De hecho, muchas Esta rapida tasa de cambio y el equilibrio
organizaciones tienen elementos de su negocio necesario entre una perentoria velocidad e in-
que no desean migrar a la nube mientras que "Aun /’)Oy la mayor/'a de las novacién y la necesidad de controlar los costos
por otro lado la presién interna proveniente de y mantener la eficiencia, puede dificultar que
dentro del negocio (de las LOB) estaimpulsando ~ €/T1DI€50S,  Mer1Os ue Sedr!  los entornos de Tl internos, relativamente esta-
la migracion de sistemas de informacion y de Tl ticos, se mantengan al dia cuando han de lidiar
a la nube, porque las LOB estan exigiendo agi- muy ,DQQUQI’N?OS, C//SpO/’)@/’) de con un flujo constante de actualizaciones y con
lidad tecnoldgica, e incluso autorizando com- demandas de capacidad impredecibles. Como
pras basadas en la nube sin consultar al CIO. De un centro de datos local” resultado, muchas organizaciones han recurri-
hecho, ya hay soluciones/aplicaciones para ERP, do a servicios de nube publicos flexibles y bajo
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OUTSOURCING

demanda para proporcionar acceso rapido a recursos de desarrollo, po-

der analizar grandes cantidades de datos (big data), automatizar la cons-
trucciéon, prueba y lanzamiento de un software (DevOps) y disponer de
recursos de computacion y almacenamiento altamente escalables. Esto
ha llevado a la mayoria de las empresas a depender de un heterogéneo
grupo de proveedores y entornos operativos: multiples servicios de nuble
publica, nubes privadas internas, nubes privadas externalizadas y por fin
plataformas de Tl heredadas (legacy).

Son los equipos de operaciones de Tl, dependientes del CIO, los que su-
pervisan los servicios subyacentes, administran y seleccionan a proveedo-

res, gestionan los procesos de provision, los contratos y la facturacion y
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entregan servicios a los usuarios finales. Este enfoque de Tl como servicio
permite a las organizaciones gestionar multiples nubes como parte de
una cadena de suministro heterogénea y modular, de hecho, la gestion
efectiva de la cadena de suministro de servicios en la nube (corretaje o
brokerage de servicios cloud) permite a los responsables de Tl y de ne-
gocio (LOB) colaborar y optimizar el uso de servicios en la nube internos
y de terceros (externalizados). En definitiva, para optimizar el costo, el
rendimiento y la seguridad de cada carga de trabajo, el CIO y su equipo
de TI, y sus homdlogos de desarrollo y de negocio (LOB) deben hacer
concesiones y continuas evaluaciones de los servicios de cloud y asi im-
plantar la mejor cadena de suministro de infraestructura de Tl. De hecho,
comoquiera que la integracion de datos y aplicaciones alojados en multi-
ples nubes puede ser un reto, y para apoyar los objetivos de cada uno de
los desarrolladores y de los equipos LOB, al mismo tiempo que mejorar la
eficiencia operativa y la gestion de riesgos, muchos CIO se estan conven-
ciendo de la necesidad de una estrecha colaboracion con los diferentes
equipos de las lineas de negocio.

Una correcta gobernanza, que reconozca la necesidad de gestionar cen-
tralizadamente el consumo de servicios, controlando los costes, tratara
de evitar nubes departamentales aisladas o silos y consolidar una cadena
de suministro de servicios Tl multicloud, que incluya, necesariamente, a
proveedores externos, y finalmente adoptara una politica y una cultura

interna de [T-as-a-service.
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Los centros de proceso de datos (CPD) como plataformas se
servicios

Los grandes proveedores continlan mejorando sus capacidades de red
para poder soportar eficientemente aplicaciones de nube avanzadas (el
analisis de las latencias y de las velocidades promedio de descarga (down-
load) y subida (upload) de datos (tanto en redes méviles como fijas) para
aplicaciones en cloud muestra avances significativos). Esta dependencia o
sensibilidad a las caracteristicas de la red es uno de los motivos por el que
los proveedores de servicios cloud ubican su infraestructura en grandes
CPD de colocacion neutrales y con presencia masiva de operadores de
comunicaciones e ISP. Son centros de colocacion

que se comercializan como puntos
de intercambio o hubs de interco-
nexioén (centro con una alta densi-
dad de proveedores de red).

Pero hoy en dia la neutralidad no
solo hace referencia a la presencia
de operadores, sino que implica
también la presencia y acceso desde
el CPD a multiples proveedores de
servicios de nube (coloquialmente nubes). Los cen-
tros con estas caracteristicas se conocen como cloud

exhange o cloud hub. Gracias a las conexiones privadas
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y directas a los proveedores de servicios cloud que estos hubs implemen-
tan, es factible abordar los desafios de rendimiento y escalabilidad que
se presentan al implementar una estrategia de Tl hibrida (multicloud o
nube hibrida). Obsérvese que en una situacién de suministro “normal”
la mayor parte del trafico de datos esta viajando entre la empresa y el
proveedor de la nube "indirectamente” a través de la Internet publica.
Pero en muchas ocasiones Internet no puede proporcionar la seguridad,
el rendimiento y la baja latencia necesarios para mantener una relacién
de alto nivel y calidad entre el proveedor de la nube y el cliente empre-
sarial. Esto es precisamente lo que puede lograrse mediante un modelo

de conectividad directo y privado, y esto es

precisamente lo que puede ofrecer un cloud

hub no solo para una nube sino para varias

(entornos multicloud).

Este tipo de centros pueden considerarse pla-
taformas (creadores de mercados bilaterales)
donde uno de los lados lo constituyen las com-
pafias que prestan servicios y el otros los pro-

veedores TIC, a estos Ultimos, ya sean proveedores

de comunicaciones o de cloud, les aporta valor el centro de
colocacion gracias a los efectos de red indirectos o externa-
lidades positivas que pueden aprovechar. A los primeros es

obvio —por lo dicho en el parrafo anterior—que también.
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De los efectos de red indirectos positivos que genera la plataforma, cabe
inferir que los centros de datos de terceros o de colocacion se estan con-
virtiendo en una opcion cada vez mas popular para las empresas que
adoptan la transformacién digital. No sélo porque las instalaciones de
colocacion suelen ser centros de datos de vanguardia, sino principalmen-
te porque proporcionan el beneficio adicional de acceso directo a otras
organizaciones ubicadas en la misma
instalacion. Una carga de trabajo colo-
cada en un centro de colocacion se pue-
de aprovechar de una “conexion corta” a
cargas de trabajo de otras organizaciones
ubicadas en el mismo lugar, lo que impli-
ca mejorar la interconexién con clientes,
socios comerciales y / o proveedores de
infraestructura de TI, tanto proveedores
de red como proveedores de servicios cloud publicos. Asimismo —y como
efecto de red positivo— las empresas podran mejorar dramaticamente el
rendimiento de sus aplicaciones cuando requieran de nubes publicas para
atender los picos de demanda, dado que se beneficiaran de estar “colo-
cadas” al lado de la/s nube/s de su eleccion para atender los picos (burst).
Cuanto mayor sea el nUmero de clientes, proveedores, socios comerciales
y proveedores de servicios a los que una empresa pueda conectarse en un

centro de colocacion, mas valioso sera para ella desplegar la infraestruc-
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"Casi un tercio de las organizaciones
trabajan con cuatro o mas

proveedores cloud”
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tura en esa ubicacién, y este sera un criterio determinante en la eleccidon
del CPD. Para las empresas digitales acceder al centro de colocacion ade-
cuado se convierte en el facilitador clave para lograr una transformacion
digital exitosa.

Es interesante destacar que existe una fuerte correlacion entre las dos
estrategias analizadas: la Tl hibrida y el despliegue en centros de inter-
cambio de red y cloud. En efecto, la Tl hi-
brida es mas que una palabra de moda
de la industria. Se trata de una forma de
operar que cierra la brecha entre un mo-
delo autocratico de informatica local y el
despliegue externo en la nube. Para que
pueda ofrecer un verdadero valor hay va-
rios elementos coadyuvantes y uno de los
mas importantes es la existencia de un
hub digital o centro de colocacién que se constituya en una plataforma
que permita el acceso a multiples proveedores cloud, y la maxima riqueza
en conectividad, sin obviar estrictos requisitos de seguridad, flexibilidad,

rendimiento, latencia, escalabilidad, control de red y visibilidad.
Mercado
Confirmando lo descrito en los parrafos preferentes, los estudios de mer-

cado muestran que, con relacién a su transformacién digital, casi todas las
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compahias, (mas del 85 %), tienen una estrategia multicloud, de Tl hibrida
o de nube hibrida.

Se observa que casi un tercio de las organizaciones trabajan con cuatro o

mas proveedores cloud. Si nos preguntamos qué es lo que impulsa esta
tendencia, encontramos que algunas organizaciones se decantan por el
uso de distintos proveedores en la nube para soportar diferentes aplica-
ciones y cargas de trabajo, y poder usar la solucion que mejor se adapte a
sus necesidades de cara a las aplicaciones principales que requieren tole-

rancia a fallos, para poder ejecutarse ininterrumpidamente, o para poder
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"Las compariias tienden a preferir una
estrategia multicloud porque reduce la
vulnerabilidad”

expandir o contraer su capacidad, en funcién de la carga de trabajo. Las
compafias tienden, ademas, a preferir una estrategia multicloud porque
reduce la vulnerabilidad. Se evitan el riesgo de “tener todos los huevos
en la misma cesta” de cara a potenciales problemas por una denegacion
de servicio: caida del servicio de una de las regiones del proveedor en las
que esté desplegado el aplicativo, contratiempos con el ancho de banda
que lleve a dicho aplicativo a tener peor tiempo de respuesta, etc. Si los
datos criticos y las aplicaciones dependen de un Unico proveedor, la ca-
pacidad de negociar acuerdos comerciales, calculo de arbitraje y precios
de almacenamiento de datos también se ve limitada. Las cuestiones de
cumplimiento legal también estan llevando al crecimiento de soluciones
multicloud, ya que sobre todo a las organizaciones europeas les preocu-
pan estos aspectos. El almacenamiento local reduce al minimo los proble-
mas sobre la soberania de los datos, mientras que dirigir el trafico a los
centros de datos mas cercanos a los usuarios es vital para las aplicaciones

sensibles a la latencia.
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En este sentido cabe destacar algunas de las caracteristicas del mercado

del cloud computing que inciden en la importancia de estrategias hibridas:

 La nube hibrida es la estrategia empresarial preferida y la que mas
crece (sensu strictu habria que hablar de estrategia multicloud que
incluye nube hibrida; uso de varias nubes privadas) o (uso de varias
nubes publicas).

 En media, los usuarios ejecutan aplicaciones en cuatro nubes diferentes
y experimentan con cuatro mas.

« Las empresas ejecutan la mayoria de las cargas de trabajo en la nube

(publica, privada alojada o privada on-premise).

IR A: Aerohive Networks | Intervention Thinking | SATEC |

* Los responsables de Tl (CIO y su equipo) de la empresa asumen —a
pesar de cierta oposicion por parte de las lineas de negocio— un rol
mas determinante en la definicion de politicas de uso del cloud, lo que

traduce una tendencia hacia una gobernanza mas centralizada.

El uso del cloud computing se beneficia de una retroalimentacién positi-
va: las empresas mas maduras y que optan intensivamente por el cloud
computing son las que mas aprecian sus beneficios y relativizan mas sus

riesgos.

Los desafios, riesgos y/o incertidumbres del uso de la nube disminuyen
(contintan siendo los mas citados la preparacion, la seguridad y el coste,
variando su percepcion en funcién de la madurez del uso del cloud).

« Cada vez es mas importante la politica de optimizaciéon de costes de
cloud computing (lo que a posteriori implica una toma de conciencia de
que hay mucho gasto cloud innecesario).

« Las companias adoptan mayoritariamente DevOps para desarrollar apli-
caciones cloud (la combinacién entre DevOps y la nube es uno de los
elementos representativos de la disrupcion digital), y tecnologia de con-
tenedores para la estandarizacién, automatizacion del despliegue y con-
figuracion (principalmente Docker).

« La adopcion de la nube privada (externa u on-premise) se mantiene

estable.

Félix Diez Sacristan

Director General de Interhost, empresa del Grupo SATEC
http://www.satec.es/es-ES/Paginas/Index.aspx
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