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Espaina debe seguir atrayendo eventos

internacionales

Barcelona ha acogido, un afio mas, uno de
los eventos mas importantes de la compania
americana VMware. Con su WMworld Euro-
pe, la ciudad condal atrae cada afio, desde
hace cinco, a unos 10.000 visitantes.
Nuestro renombre internacional también
viene de la mano del Mobile World Con-
gress, sin duda la mayor puerta abierta al ex-
terior, al recibir a mas de 108.000 visitantes y
un gran numero de empresas tecnologicas.
Junto a ellos, propuestas mas modestas
como Barcelona StartupWeek, pionera en Europa, donde los protagonis-
tas han sido mas de 3.500 emprendedores.

Madrid es otro de los puntos neuralgicos para eventos como el Digital
Enterprise Show, que pretende hacer de la capital de Espafa, la capital
mundial de la transformacion digital. Junto a este, otros eventos que ten-
dran lugar en los préximos meses como Big Data Spain, que nos consoli-

da como la capital mundial del big data.

Figurar en la lista de los “top” interna-
cionales no es facil. Espafia no lidera los
primeros puestos en ningun ambito tec-
nologico, situdandose siempre en un mo-
derado puesto en mitad de la tabla. Ac-
ciones como las comentadas nos lanzan
al estrellato en el “disparadero” interna-
cional. Y el prestigio aportado no puede
perderse por decisiones mal tomadas o
por titulares que arruinan el trabajo bien
hecho.

Los expertos afirman que la situacion de Cataluia esta afectando a las
multinacionales ubicadas alli. Se habla de cifras que indican que algunas
abandonan este territorio. Otros confirman que las inversiones, de mo-
mento, son nulas. Es indudable que la politica va de la mano de todas las
decisiones empresariales pero, entre todos, tenemos que llegar a acuer-
dos que no lastren lo conseguido. El didlogo es la puerta para el éxito,

aunque algunos, muchos, no parezcan entenderlo.

IR A PAGINA SIGUIENTE >


http://www.directortic.es

/ﬁ{ EDITORIAL S U M A R | O IR A: Editorial | Sumario

Directora: Marilés de Pedro
mariles@taieditorial.es

Redactora jefe: Inma Elizalde
inma@taieditorial.es
- | Redactora: Rosa Martin
rmartin@taieditorial.es
Publicidad: David Rico
2 _ david@taieditorial.es

Produccion: Marta Arias
marta@taieditorial.es

Depésito legal: M-38033-2015
ISSN: 2341-1511

Edita:
T.A.l Editorial, S.A.
(Tecnicos Asesores

Il A
| l AN 2
Informéticos Editorial, S.A)

TEMA DEL MES PROTAGOI\”STA DEL MES DEBATE \/|DEOGRAF|A www.taieditorial.es

Avda. Fuencarral, 68

J

NOTICIAS

I 9
14NN

PROTAGONISTA
DEL MES

Analisis en profundidad VMworld 2017 Europe, ;Son las empresas 28108 Alcobendas (Madrid)
s o z o ~ .. Tel. 91 661 61 02 - Fax: 91 661 29 28
sobre el sector tecnoldgico  éxito arrasador en un espafnolas digitales? e-mail: correo@taieditoriales
1 I I Dir. Comercial: Beatriz Montalvo
TALLERES de la mano de Javier Sala, momento dulce para Empleados y directivos pir Comerdal: Bt

DEL CIO director de Penteo. VMware. opinan.

Queda prohibida la reproduccion total o parcial de los originales de esta
publicacion sin autorizacion por escrito.
No nos hacemos responsables de las opiniones emitidas por nuestros

AF OND O PALABRA DE colaboradores y anunciantes.
ia digital: objeti A : i ilibri e e
strategia digital: objetivo para Espana. : el complicado equilibrio de la

incorporados a un fichero responsabilidad de TAL. y que sean tratados con la
finalidad de mantener, desarrollar y controlar [a relacion contractual y negocial,

Seg uril d a d . asfcomo para remitire informacion sobre productos y servicios relacionados con
su sector de actividad.

2 5 I°T: (0] pO rtu n |d a d eS, d esafI,OS, retOS vos pa rae | Asimismo declaro haber sido informado sobre a posibilidad de ejerctar os

derechos de acceso, rectificacion, cancelacion y o posicion dirigiéndome a TAL

A FONDO

mundo empresarial. 36 Los errores de las organizaciones en seguridad. e
Del mismo modo consiento que mis datos puedan ser comunicados a las empresas
g:‘TaAlpUaorisu iento con la finalidad anteri indicada, permitiend
1 . gestion.
28 salesforce: soluciones para hacer crecer a una 38 Ciberseguro: un valor en alza para las
PALABRA DE mediana empresa. empresas. Q
AEEPP
Premio AEEPP mejor

directorTIC

<< IR A PAGINA ANTERIOR 3 IR A PAGINA SIGUIENTE >

“Publicacion Digital 2016”



http://www.directortic.es
http://directortic.es/mercado-2/la-aeepp-premia-la-orientacion-digital-director-tic-2017030117485.htm

A EDITORIAL NOTICIAS DESTACADAS R A Notis |

ESET, imparable, prepara nuevos lanzamientos Llega #DevOps Spain Los C-level y el GDPR

La firma de seguridad Llega #De-
NOTICIAS — ? ’

ESET muestra unos da- vOps Spain de

tos envidiables, pero no la mano de la

se conforman. Pretenden consultora at-

PROTAGONISTA
DEL MES

seguir escalando posi- Sistemas. La cita

ciones en el mercado, al sera en Madrid,

tiempo que esperan seguir creciendo en niumero de trabajadores. Y el 26 de octubre, en el campus de Google. En el mismo participaran

en breve, nuevos lanzamientos para la gran empresa. empresas de la talla de Red Hat, GitHub, AppDynamics o QASym-

Leer mas phony, entre otros. Leer mas

Los CEO y la transformacion digital
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trarlas en el siguiente enlace. Leer mas como a la prevencion de las posibles pérdidas. Leer mas
director TIC Leer mas
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Big Data Spain, nueva cita en Madrid

Madrid vuelve a ser el

lugar elegido por Pa-
radigma Digital para
la celebracion  del
evento internacional
"Big Data Spain”. En
el mismo se hablara sobre la inteligencia artificial, complementaria

y comparable con el big data, tal y como destacan los organizadores

Leer mas

Bashware, un nuevo peligro en ciernes

Los ciberdelin-

del evento.

cuentes no des-
cansan. Las nove-

dades en cuanto a

ataques se suceden, y nuevos nombres se suman a la lista
de peligros que nos acechan. Check Point nos alerta sobre Bashwa-
re, el problema estriba en que las soluciones de seguridad no estan

adaptadas para combatirlo.

Leer mas

Liferay dara a conocer las tendencias en torno a la

transformacion digital

Uno de los eventos
tecnoldgicos que ten-
dran lugar en Madrid
el mes que viene es el
Symposium de Liferay.

El Teatro Goya alber-

gara a unos 400 profesionales, los dias 25 y 26 de octubre, con el fin

de dar a conocer las tendencias que giraran en torno a la transforma-

cion digital de las empresas.

Leer mas

Los C-level cada dia mas concienciados con la nube

Parece que la nube estd calando
hondo entre determinados perfi-
les directivos. Asi se pone de ma-
nifiesto en una encuesta llevada a

cabo por Commvaul, junto a CITO

Research, a diferentes CEQ, CIO y CTO. El backup y la proteccién de

datos también son tenidos en cuenta.

Leer mas
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El ransomware acecha

a los dispositivos

moviles

zphishingz.
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Ransomware en los dispositivos
moviles. Si, también existe, aun-
que no se hable de ello. 2014
fue el afio en el que se dio a
conocer el mismo y, aunque ha
evolucionado, todavia no ha su-
frido la explosion que ha experi-
mentado en los dispositivos de

escritorio... Pero llegara...

Leer mas
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El CIO puede generar
ingresos pensando en
nuevas formas de hacer

negocio

Javier Sala, director de Penteo, (com-
paiia analista TIC independiente), hace
un amplio repaso en esta entrevista al
papel que estan jugando tanto las em-
presas espanolas en la transformacion
digital, como los directivos que estan
al frente de las mismas, haciendo foco
especialmente en el CIO.

(el
Se habla mucho de la transformacion digi-
tal, pero ;cual es la realidad en la empresa
espanola?

Se ha avanzado mucho en el Ultimo afio, pero

todavia queda mucho por hacer. Tras analizar
en Penteo diez factores que consideramos cla-
ve para la transformacion digital, hemos com-
probado que esta entre un 20 y un 40 %, por lo

gue nos situamos en la media europea.

En un reciente informe han afirmado que el
uso de las tecnologias aumentaba, las ex-
pectativas crecian, pero la satisfaccion em-
peoraba. Ademas, ainaden que las Tl no con-
tribuyen a la creacion de valor. ;Qué lectura
podemos hacer de esto?

Las compafiias se han dado cuenta de que las
tecnologias de la informacién son cada vez mas

importantes y tienen un papel mas clave, por lo

IR A: Penteo |

Javier Sala, director de Penteo

que cada vez esperan mas de ellas. Y, aunque

las tecnologias siguen haciendo lo de siempre,
aunque con muchos menos fallos, esperan algo
mas. Hay un gap entre la expectacion y la rea-
lidad.
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Por otro lado, los departamentos de Tl siguen
siendo muy reactivos, muy de prestar servicio
y no de anticiparse y proponer innovacion. Por
esta razén, desde Penteo proponemos dar la
vuelta a esta situacion porque si no, se van a
quedar como un departamento de servicios a

un nivel mas bajo que antes.

A nivel directivo ;cual es la figura que mas
lidera la transformacion digital?

Hay un mix. Por un lado, algunos departamen-
tos de sistemas de informacién. Por otro, la di-
reccion general esta tomando el liderazgo en
muchos casos, sobre todo en las medianas em-
presas. Se marca la diferencia entre empresas
que tienen la direccién general con una vision
mas de innovacion, que las familiares con un

cambio generacional, o empresas mas clasicas.

¢Cuales son los puntos fuertes en las media-
nas empresas?
El presupuesto sigue siendo la clave en muchos

casos y ‘el dia a dia. La orientacion a beneficio

NFORMATION___>

inmediato. Son empresas de un tamafo que lu-

IFFICER

chan por sobrevivir, por lo que plantearse cier-
tos cambios les cuesta mucho mas. Su tamafio
les hace ir algo mas lentos en su reaccién y no
disponen de presupuesto para hacer ciertas
cosas. La suma de ambas cosas les lleva a ser

rezagados.

En otro de sus informes comentan que uno
de los problemas para conseguir una mayor

innovacion estriba en la dificultad para rete-

IR A: Penteo |

ner el talento. ;Como se auna el talento de
los dos?

Es muy complejo porque hay un gap importan-
te entre generaciones. Las mas senior ha dado
un salto y se pueden entender. Lo dificil es el
tema cultural de las empresas para la retencién

del talento.

En un informe que Penteo presenté en 2014
sobre las prioridades TIC, reflejaban que las
empresas tenian que cambiar de una actitud
de recorte a una exploradora de oportuni-
dades. ;Se ha llevado esto a cabo?

Si, estan cambiando, pero se ha contraido bas-
tante la alegria. No se ha vuelto al momento de
antes en el que los trabajadores podian contar
con importantes aumentos de sueldo, algo que
sigue pasando en grandes consultoras, pero no
en la mayoria de las empresas. Esa es una de las
razones por las que hay tanto movimiento en
las compafiias, porque las grandes tienen una
visidbn un poco mas agresiva y el resto algo mas,

pero la alegria cuesta.
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La figura del CIO y su papel dentro de la em-
presa es otro de los debates. Mucho se ha
hablado de la pérdida de influencia del mis-
mo durante los ainos de la crisis para, aho-
ra, centrar el debate en el cambio de rol que
tiene que llevar a cabo.

O cambian su rol o se van fuera. Tiene que ser
un rol mas proactivo: de proponer negocio, de
entender el negocio y ver como la tecnologia
puede hacer para que el negocio cambie. Aqui
figuraria un poco la insatisfaccion de la que ha-
blabamos antes.

Se espera que el departamento sea mas de in-
novacion, que entienda lo que hay y que eso
lo haga. Aun asi ellos no quieren hacer ruido y
seguir como siempre.

¢Cual es la situacion de esta figura en un pa-
norama en el que estan surgiendo nuevas
figuras directivas?

Hay de todo. En algunos casos son ellos los que
estan asumiendo esta nueva figura. Y en otros
lo estan viendo bien porque les sirve como in-

terfaz. Ellos no se entendian con el negocio y

el negocio no les entendia a ellos, por lo que

estas figuras, en muchos casos, estan haciendo
un poco de traductor o canalizador de ideas
hacia el otro. Estan consiguiendo hacer ese ma-
chine, aunque esto al final acaba encareciendo
todo el proceso. Es una figura intermedia que
hace lo que no han sido capaces de hacer las
dos partes anteriormente. Algunos CIO se sien-
ten amenazados, pero para muchos esta siendo

comodo porque siguen estando ahi.

IR A: Penteo |

También se habla sobre la necesidad de que
el mismo genere nuevos ingresos. ;Como
podria hacerlo?

Innovando. Pensando ideas nuevas y nuevas
formas de hacer negocio. Ver como se pue-
de intentar aportar algo mas alla del negocio.
Puede aportar mucho mas un departamento
de sistemas hacia el ahorro de costes que no
hacia el aumento de ingresos pero, en funciéon
de los sectores, hay canales que pueden simpli-

ficar el proceso.

Es obvio que con la transformacion digital
se necesitan nuevas figuras directivas que
cubran las necesidades surgidas, pero ¢hasta
qué punto hoy en dia, en una mediana em-
presa, algunas de estas figuras se solapan y
las diferencias entre los roles de una u otra
figura apenas estan delimitadas por una fina
linea?

No estan bien delimitados. Al final eso se aca-
bara rompiendo por algun lado. O los CIO to-

man ese rol o se les pone por medio un CDO
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y su rango acabara bajando, desapareciendo el

departamento de sistemas, convirtiéndose en

un manager y dependiendo del departamento

financiero, como hace 25 anos. O de recursos

generales, prestando un servicio solo de siste-

mas. Un gran numero de C-/evels podrian con-

vivir, pero esto no lo pueden soportar la ma-

yoria de las empresas porque, ademas, estos

nuevos roles suelen estar mejor pagados que
la media. Tarde o temprano tienen que acabar

reduciéndose.

También se habla de falta de colaboracion
entre todas las figuras directivas, lo que hace

que se produzcan lagunas en areas como

la seguridad. ;Como considera que se esta

afrontando el apartado de la ciberseguridad
en el panorama empresarial espanol?

Cada dia el riesgo aumenta mas porque las em-

presas cada vez estan mas abiertas al mundo.

Hay mas puntos posibles de fallo: muchos mas

dispositivos, mas canales de venta. No se puede

hacer un recordatorio y decir que todo se que-

YOU MUST

BE THE CHANGE

YOU WANT TO SEE
IN THE WORLD

da en el departamento de sistemas. El riesgo es
muy alto y dificil de gestionar. Aparte de las me-
didas preventivas que hay que tomar, hay que
tener muy claro qué hay que hacer inmediata-
mente después de un ataque. No podemos pre-
decir ciertas cosas, pero si pensar como actuar
a continuacion. Y con eso minimizar ataques

como los que ha habido ultimamente.

IR A: Penteo |

Las empresas no estan preparadas y no sé si lo

estaran.

Mucho se habla sobre la posible o no posible
independencia de Cataluiha, pero teniendo
en cuenta que esta CC.AA. es la que presen-
ta un mayor nimero de empresas medianas,
con el 23 % del total, y que cuenta con el
mayor numero de empresas industriales,
con un 20 % del total, ;cual seria la repercu-
sion que una posible independencia tendria
en las mismas?

Ya esta afectando. Hay cierto volumen de ne-
gocio que se ha perdido en Catalufa. Algunos
negocios que en el resto de Espafa esta cre-
ciendo a dos digitos, en esta comunidad el cre-
cimiento esta plano en el sector de las TI. No sé
si se iran pero invertir, no estan invirtiendo... La

incertidumbre no ayuda.
AMETIC sufrio recientemente una fuga de
compaiiias, tras una fuerte crisis organiza-

cional, con la consiguiente creacion de otra
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asociacion paralela: DigitalES. Desde su pun-
to de vista, ;cuales son las consecuencias

que esto puede tener para el sector tecno-

légico espaiol?
El sector de las telecomunicaciones y las tecno-

logias se retroalimentan. Yo creo que deberian

estar juntas en una Unica asociacion porque

esta division perjudica. Hace perder fuerza.

Ha habido un enfrentamiento que llegé a nivel

de personas, pero con el tiempo deberian vol-

ver a concentrarse.

Desde AMETIC aseguran que algunas volveran.
Estoy seguro de ello. Creo que las grandes ope-
radoras no lo haran pero el resto espero que si,
porque estaban a la expectativa. Falta mucho
por hacer en el sector y para influir. Cuanto mas

agrupados, mejor.

Dentro del eterno debate sobre la nube y so-
bre si el futuro pasa por una u otra o va a ser
multinube, ;qué puntos novedosos puede

aportar Penteo en este sentido?

‘La unica manera de gue las
medianas empresas puedan
disponer de segun que tipo de
tecnologias es asociandose”

Sigue habiendo un porcentaje bastante eleva-
do de nube privada. Hay varias razones para
ello: por cultura, ya que todavia existe el mie-
do a que el core de tu negocio o tus datos es-
tén en algo que no controlas. Esto tiene que ir
cambiando, pero de momento existe. Otra de
las razones es la Ley de Proteccién de Datos.
Tenemos la necesidad de saber donde estan los
datos en cada momento. Esto condiciona bas-
tante y hay muchas empresas que no pueden
ofrecerlo, lo cual nos lleva a que el modelo que
se acabara implantando mayoritariamente sera
el hibrido. Que se juegue con privado e hibri-

do. Cada vez hay mas empresas que gestionan

10

IR A: Penteo |

una capa por encima, que para ti sea absoluta-
mente transparente. Pasas de una nube a otra,
o a distinto proveedor, cambiando unos para-

metros.

¢Cuales son las nuevas necesidades que van
a surgir?

La nube permite que todo el mundo dispon-
ga de una tecnologia mas avanzada. La posi-
bilidad de probar y fallar sin tener que realizar
grandes inversiones. Dudo que sea mas barato,
pero si es mucho menos arriesgado y permite
mayor flexibilidad cuando se quiere innovar o
cambiar cosas. Facilita las empresas adaptarse
a la realidad. Para poder innovar cada vez hay
mas opciones de infraestructuras de software
como de servicios y servicios empaquetados de

big data y analytics.

Inteligencia artificial y machine learning
son todavia muy desconocidos para las me-
dianas empresas. ;Cuales son las iniciativas

fundamentales que este tipo de compaiiias
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deberia llevar a cabo en estos dos ambitos
para no quedarse atras?

La Unica manera de que las medianas empresas
puedan disponer de segun qué tipo de tecno-
logias es asociandose, agrupandose entre ellos.
Compartiendoy colaborando, ya sea entre com-
petidores, en algunos casos para aprovecharse
de la misma innovacion: empresas que tengan
necesidades parecidas, o con empresas mas pe-
quenas expertas tecnoldgicas, que les permitan

trabajar. Compartiendo y colaborando.

Se habla mucho del big data y la analitica
pero ;cuando va a comenzar a dar frutos
reales? ;Cuando va a dejar de ser prioridad
para transformarse en fundamental?

En el momento en el que se consuman servi-
cios concretos y se sepa lo que se busca. Lo que
esta haciendo ahora mucha gente es hacer un
analisis para que les sugieran tendencias. Eso
tiene un coste tremendo. Hay que saber lo que
buscas o lo que intuyes y aplicar el big data

para encontrar la respuesta.

IR A: Penteo |

Ahora que la tecnologia es mas barata se si- las utilities que por necesidades del negocio y

guen sin abordar proyectos de big data de ver-  por volumen de datos y disponibilidad de re-

cursos si lo han hecho.

dad, a excepcion de sectores como la banca o

El ClIO tiene que evitar que suplanten su rol

Javier Sala, director de Penteo
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“Si el cloud es una manera de servir
tecnologia al negocio, VMware seria los
cimientos de esa tecnologia”

VMware volvio a elegir Barcelona para uno de sus mayores eventos a nivel

europeo, VMworld 2017 Europe. Un encuentro que lleva celebrandose en la

ciudad condal desde el afio 2012 y que este aio, a pesar de los atentados su-

fridos el pasado mes de agosto, ha continuado recibiendo a 10.000 personas

interesadas en lo ultimo en tecnologia.

Maria Joseé Talavera, directora general de la com-
pafia para Iberia, destaca la eleccién de la ciu-
dad condal por sus similitudes con Silicon Valley,
al tiempo que recuerda que desde 2012, afo en
el que se celebro el primer encuentro en Catalu-
fa, VMware ha llevado a cabo un gran cambio
en cuanto a estrategia se refiere. "Empezamos a
ser una compania que proveia de infraestructura

para el cloud. Ahora somos una empresa que per-

[ e Gl
mite la hibridez de la nube” que, en su opinion, es
la Unica que va a sobrevivir en el futuro. “En 2017
tengo que decir que habilitamos la nube publi-
ca”, revela. Al tiempo que afirma que “si el cloud
es una manera de servir tecnologia al negocio,

VMware seria los cimientos de esa tecnologia”.

Exitos

Y ha sido precisamente este un buen afio para

12

Maria José Talavera,
directora general de VMware para Iberia

IR A PAGINA SIGUIENTE >


http://www.directortic.es

4 EDITORIAL

NOTICIAS
PROTAGONISTA
DEL MES

TEMA DEL MES
TALLERES
DEL CIO

A FONDO
PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

TEMA DEL MES

una compafia que sigue con su ritmo de crecimiento de dos digitos, tal

y como sefala Talavera. La empresa, a nivel mundial, esta demostrando el
crecimiento de doble digito sostenido trimestre tras trimestre. Un objetivo
ambicioso, reconoce, “porque pretendemos continuar con ese crecimiento
hasta el afio 2020. Vamos a ser una compafia de aproximadamente 10.000
millones de délares”, dice, algo que no parece dificil si tenemos en cuenta
gue ya rozan los 8.000 millones. En Espafia el crecimiento es mayor, recono-
ce Talavera. "Estamos creciendo por encima del doble”. ;La razdn del éxito
espafol? Los cambios realizados en la organizacion el afio pasado, respon-
de, "junto a un equipo bastante sélido”. Aunque considera que lo que mas

esta incidiendo es que Espafa entiende perfectamente el tema de la nube

13
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"Vamos a ser una comparnia de

aproximadamente 10.000 millones de adlares”

hibrida y esta esta estrategia. “Esto nos esta ayudando a montar la platafor-
ma de cloud que habilita a los clientes a extender su centro de proceso de
datos a la nube publica, con la garantia de seguridad y reversibilidad que
todos los ClO esperan”, afade.

Pero también destaca otros éxitos: en el terreno adscrito a VMware Works-
pace One, el proyecto que se ha llevado a cabo con el Gobierno Vasco en el
area de la sanidad y que permite la gestion de los dispositivos de todos los
hospitales del Pais Vasco. Otro proyecto destacado es el suscrito con la Caixa
(su mayor referencia en Espaia en el mundo de la banca), quien ha optado
por VMware para montar su plataforma de cloud y abrirla a la nube publica.

Y todo ello sin olvidar NSX.

Seguridad

Otro punto fundamental esta relacionado con la seguridad, afade. “Somos
mas conscientes de lo importante que es la seguridad en este pais en todo
lo que tiene que ver con la gestion en el acceso a las aplicaciones desde
diferentes dispositivos. Hace unos afios deciamos que un usuario podia sig-

nificar diversos dispositivos. Ahora sabemos que, ademas, significa que ese
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NOTICIAS Hacer que las organizaciones de Tl sean cada dia mas agiles e innovado-
ras sigue siendo uno de los propdsitos de VMware. Asi lo han expresa-
do en Barcelona, en el marco de VMworld 2017 Europe, alguno de sus
dirigentes ;Como lograrlo? Modernizando los centros de datos de las
PROTAGONISTA . : - . i
DEL MES mismas e integrando nubes publicas con privadas. La solucion plantea-
da: VMware vRealize Suite 2017, ofrece una plataforma de gestion en la
nube, completa, que puede administrar entornos hibridos entre nubes
rivadas y publicas, acelera la prestacion de servicios de Tl, proporciona
TEMA DEL MES privacesy p P Prop
a las empresas operaciones inteligentes avanzadas y capacidades de Tl
automatizadas para soportar y operar con mayor facilidad una nube ba-

sada en VMware.

TALLERES
DEL CIO

Por otro lado, la compania americana ha anunciado que ha llegado a un
acuerdo con la Open Stack Foundation. El resultado es una nueva plata-
forma: vCloud NFV-OpenStack, con la que se podran desplegar servicios
NFV de produccion en OpenStack mas rapidamente. En relacion a los
A FONDO servicios NFV, la compaiiia apoyara el despliegue global de Vodafone
en este sentido, al tiempo que Dell EMC y VMware han introducido una

nueva solucion NFV preintegrada y prevalidada con OpenStack Ready.

PALABRA DE
usuario accede a un montén de aplicaciones. Nosotros intentamos proveer

la infraestructura para que esas aplicaciones corran dentro o fuera y proveer

directorTIC
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Novedades

El acuerdo entre IBM y VMware sigue dando sus frutos con nuevas so-
luciones, al tiempo que IBM esta lanzando soluciones de control de red
y visibilidad de F5 Networks y Fortinet, para que las empresas puedan
continuar ampliando sus entornos de VMware a la nube publica. Ade-
mas, IBM y Dell EMC han anunciado un acuerdo con el que pretenden
ampliar el alcance de las soluciones de IBM cloud para VMware y acelerar
la adopcion de la nube, proporcionando a los clientes comerciales de
Dell EMC el acceso a las soluciones de VMware en IBM Cloud. Todo ello
sin olvidar la expansion de su Mobile Security Alliance, un ecosistema de
proveedores de seguridad integrado con VMware Workspace ONE, su
plataforma principal para una arquitectura de seguridad moderna con
elementos de seguridad de aplicaciones y dispositivos incorporados de
forma nativa. Relacionado con la seguridad uno de sus grandes anun-
cios ha sido el de Appdefense. En este sentido, Maria José Talavera, di-
rectora general de Iberia en VMware, reconoce que van a incidir en las
aplicaciones “porque todo va de aplicaciones”. Aplicaciones que se pue-
dan desplegar rapidamente tanto on-premises como en la cloud publica,

garantizando la seguridad.

la tecnologia para que sean capaces de gestionar el acceso a esas aplicacio-

nes desde cualquier dispositivo, con seguridad”, seiala.
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En este sentido, uno de los grandes anuncios de esta edicion de WMworld
Europe 2017 ha sido Appdefense, aplicaciones que se puedan desplegar
rapidamente tanto on-premise como en la cloud publica, garantizando la
seguridad. En definitiva, “una tecnologia que nos permite incidir en la segu-
ridad de las aplicaciones. Tenemos
seguridad a nivel de dispositivo, se-
guridad intradatacenter con NSX y
ahora nos hemos dado cuenta de
gque podiamos incidir un poco mas
en la seguridad de las aplicaciones”,

reflexiona.

VMware Cloud Foundation
WMworld Europe 2016 supuso el
pistoletazo de salida de uno de los
grandes proyectos de la compafiia:
WMware Cloud Foundation. Un afio
después el balance no puede ser
mas positivo, segun la ejecutiva, ya
que cuentan con mas de 70 clientes en produccion. Han anunciado la ver-
sion 2.2 y prevén tener disponible la version 2.3 en noviembre.

¢Qué pretenden con la misma? Construir los cimientos de la infraestructura

gue hace posible la salida a la cloud publica, remarca, "y al mismo tiempo

15
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tener cargas dentro del centro del proceso de datos. WMware Cloud Foun-
dation signfica acelerar todo ese despliegue. Podemos ir por componentes”.
Ofrece una solucion que integra seguridad, almacenamiento y la capacidad
de computo, que se pueda desplegar de una manera mucho mas rapida.
El resultado no puede ser mejor
_ a juzgar por sus palabras: “Esta es
swisécom una solucién que estan adoptando
la mayoria de nuestros cloud pro-
viders. Acelera significativamente

el despliegue de una plataforma

We are acceleratmg the

cloud”.

Acuerdos

Uno de los “movimientos” mas co-
mentados en el sector ha sido su
acuerdo con OVH. Del mismo afir-
ma que intentar dejar de ser un
cloud provider y vender esa division
ha sido la mejor decision estratégi-
ca que han tomado en los ultimos afios. “Para dar mas valor al acuerdo con
IBM y con Amazon, teniamos que deshacernos de esa parte. Es un cambio
de estrategia total. No vamos a competir con los grandes jugadores, vamos

a desarrollar la tecnologia que permite tener una plataforma cloud”, apunta.
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‘Uno de los grandes anuncios de esta
edicion de WMworld Europe 2017/ ha sido
Appdefense”

El balance que hace de su alianza con IBM y Amazon es inmejorable. En
cuanto al acuerdo entre IBM y VMware, ya son mas de 1.400 las empre-
sas, en todo el mundo, las que estan ampliando sus entornos de VMware
a IBM Cloud Infrastructure para crear nuevas oportunidades de negocio.

La compafia norteamericana ha anunciado innovaciones para ayudar a los

16
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socios de VMware Cloud Provider a migrar las cargas de trabajo de VMware,
ampliar las ofertas de servicios para impulsar los ingresos y el crecimiento,
reducir los costes a través de la automatizacion y de operaciones mas efi-
cientes, y crear una diferenciacion Unica a través del programa Cloud Provi-
der de VMware.

"Y todo ello sin olvidar los anuncios que hemos hecho sobre containers con
Google y desktop as a service con Azure. Tenemos acuerdos con los cuatro

grandes”, recuerda.

Futuro

¢Por dénde pasa el futuro proximo? Talavera lo tiene claro con respecto al
ClO: "esta figura directiva tiene que contar con una plataforma que le per-
mita tener una estrategia de cloud hibrida. Por lo tanto, lo primero que tie-
nen que hacer es construir esta plataforma que le permita tomar decisiones
sobre qué cargas corren dentro y fuera. Y algunas que corran dentro pasen
fuera y viceversa”. También aconseja hacer un analisis de las aplicaciones
para tomar esa decision. Considera que el CIO debe adoptar un papel de
broker, ya que es capaz de discriminar en funcion de las necesidades del
negocio, de la seguridad, de la regulacién, qué aplicaciones corren dentro y
cuales fuera. "Tiene que garantizar que tiene una plataforma lo suficiente-
mente segura, elastica y abierta, como para tomar la decision sin que haya

un impedimento técnico”.
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p— Los empleados no identifican a sus
empresas como digitales

DEL MES Contar con una cultura digital es fundamental para el buen funcionamiento de cualquier empresa que se pre-
cie. Sin embargo, la percepcion que las empresas tienen sobre la cultura digital varia en funcion de a quién se
pregunte: empleados, mandos intermedios o alta direccion. Sobre todo, en Espana.

TEMA DEL MES Tras el estudio “El desafio de la cultura digital”, realizado por la consultora Capgemini, Espaia no se posiciona
en muy buen lugar en esta materia, ya que figuramos a la cola de la carrera digital. Ninguna de las empresas
espanolas encuestadas ha conseguido estar
entre las denominadas como “adelantadas”.

TALLERES - .
DEL CIO En cuanto a la percepcion de los trabajado-

res a la hora de identificar a su compaiia
como digital, los resultados también son
bastante negativos. Muy alejados de los
otros siete paises europeos que también han
participado en el estudio.

A FONDO

Estos datos, junto a las pautas que debemos
PALABRA DE seguir para avanzar posiciones, forman par-
te de la videografia adjunta.

directorTIC
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Espaiha no cuenta con una estrategia digital cerrada

AMETIC celebro en Santander su tri-
gésimo primer Encuentro de la Econo-
mia Digital y las Telecomunicaciones,
en el marco de los cursos de verano
de la Universidad Internacional Me-
néndez Pelayo. Un encuentro que este
ano ha tenido como lema “La realidad
digital en Espana”, con la ausencia

de las operadoras, pero con la cola-
boracion del Banco de Santander. Un
encuentro en el que quedo claro el
retraso que acumula Espana en mate-
ria digital, pero en el que también se
insistio en la obligatoriedad de aco-
meter este camino. Un camino que,
sin embargo, aun no cuenta con una
estrategia digital cerrada (se prevé
que para principios de 2018 ya esté
completamente perfilada), lo que re-
trasa, aun mas, la implantacion, real.

(i T3 7]

!a/////////f’{f

conomj

Alvaro Nadal, ministro de Energia, Turismo y Agenda Digital

Alvaro Nadal, ministro de Energia, Turismo y tar al frente de la revolucién digital que se esta
Agenda Digital, fue el encargado de abrir el  llevando a cabo en la actualidad. Para ello hay

encuentro, insistiendo en que Espafa debe es-  que desarrollar una agenda digital con un perfil
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mucho mas amplio y ambicioso, apo-
yada, recordd, en unas adecuadas in-
fraestructuras, en las que Espafa goza
de una muy buena posicion. “Somos
el tercer pais del mundo en redes fi-
jas". Sin embargo, en otros aspectos,
que también deben formar parte de
esta agenda, nuestro pais no exhibe
la misma situacion. “Espafia adolece
de una industria digital”, reconocié.

"Es el mayor problema al que nos

IR A: AMETIC | IBM | Salesforce |

repite con el sistema tributario, al
que calificé de “eminentemente
analdgico”.

Por su parte, Pedro Mier, presi-
dente de AMETIC, insistié en su
ponencia que todos contamos en
el proceso de transformacion di-
gital: sectores productivos, Admi-
nistracion Publica y la sociedad en
su conjunto. No olvido a la propia

asociacion. "“AMETIC es la asocia-

P. Mier, C. Nombela, A. Nadal y R. Aboukhair

enfrentamos”. A su juicio, las razones

que lo explican tienen que ver con varios factores de oferta y demanda.
En lo que afecta directamente a la oferta, Nadal apel6 a la financiacion,
“que debe adaptarse a las necesidades tecnoldgicas”, pero especialmente
insistio en que hace falta mas formacién. “"Hacen faltan muchos mas hom-
bres de ciencia”.

En su analisis de la demanda, destacd que hay segmentos de mercados,
como la digitalizacion de la sanidad, la tarjeta social o el lenguaje natural
en castellano, en el que Espafia “tiene y debe seguir teniendo un papel
protagonista”.

No olvidé apelar a la digitalizacion que debe sufrir nuestra Constitucion,

“que sigue siendo analdgica y muy poco digital”. Una situacion que se

20

cion patronal que representa a la
industria digital espafola, integrando las aspiraciones de las industrias
digitales espafiolas de todos los tamafos, en todos los ambitos y en todos
los foros”, explico. “Ayudamos a promover e impulsar que nuestras em-
presas sean actores destacados del proceso de digitalizacion global”. A su
juicio, este proceso digital es una revolucién que no “ha hecho mas que
empezar"”.
Record¢ la creciente actividad exportadora que ha desarrollado Espafia
en los ultimos afos. A su juicio, para seguir potenciandola, las empresas
deben seqguir creciendo y especializandose.
Mier abogd por “un pais digital de primera division donde todas las em-

presas cuenten”. También ha aludido a la generacion de empleo que la
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Si Espaiia metiera la quinta marcha en la palanca di-
gital, la economia se incrementaria en 48.500 millo-
nes de dolares, lo que permitiria aumentar un 3,6 %
el PIB en 2021. Esa fue la principal conclusion del
informe “Economia digital. Una oportunidad para
Espana”, elaborado por Accenture Strategy, para
Mobile World Capital Barcelona, que se presentd en
el marco del encuentro.

Un informe que deja claro también nuestro retraso
en materia de digitalizacion: en 2016 la contribucion
de lo digital al PIB era del 19,7%, catorce puntos por
debajo de la registrada en EE UU.

Alberto Zamora, managing director de Accenture,
identifico este retraso con algunas limitaciones. La
primera, la necesidad de una estrategia digital clara
en las empresas (solo el 38 % de los ejecutivos en
Espaia dice contar con un plan de transformacion
digital), lo que sefiala una falta de vision digital de
los lideres de estas compaiias.

Ademas, Espaia exhibe una inversion en innovacion

limitada: seguin los datos de Eurostat, Espaia invirtio

Datos a tener en cuenta

un 1,2 % del PIB en | +D+i en 2013; una cifra limitada
si se compara con el 2,9 % de Alemania o el 2,2 % de
Francia. Una inversion que esta dominada por el sec-
tor privado (53 %), mas bajo también que la media
del sector que se coloca en el 63,2 %. La universidad
aporta el 28 % y la Administracion Publica el 19 %.
Tampoco el talento digital es suficiente. Un hecho
que el informe achaca, en parte, al alto nivel de des-
empleo juvenil, que supera el 43 % (en Alemania no
llega al 7%), la baja movilidad geografica y la menor
inversion en formacion digital debida a los efectos
de la crisis financiera. Los marcos regulatorios no
contribuyen demasiado, ya que no estan evolucio-
nando tan rapidamente como la tecnologia, espe-
cialmente en areas como los impuestos, la creacion
de un mercado digital unico o la adopcion de nuevos
modelos de negocio como la economia circular.

El estudio recomienda actuaciones por parte de las
empresas y las Administraciones Piblicas a través
de un programa con tres ejes: talento, inversion en

tecnologia y aceleradores. “Universidad y empresa

21
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deben ir mas juntas para generar talento digital”,
recomendd Zamora. “Hay que formar el talento ya
existente en el ambito digital y desarrollar nuevas
formas de trabajo mas horizontales y mas basadas
en proyectos”, enumerd. “Asi como aumentar los
equipos dedicados a la innovacion”.

El sector en el que Espaia esta mas retrasada es el
que se refiere a las tecnologias y la inversion. “Las
lineas de accion se centrarian en digitalizar la rela-
cion con el cliente, impulsar la colaboracion en la
empresa con herramientas digitales e incrementar la
inversion en tecnologias clave como cloud, analitica
avanzada, inteligencia artificial, loT, movilidad o so-
cial media”, explico.

El despliegue de una infraestructura de comunica-
ciones a la altura de los lideres digitales, la adap-
tacion de la regulacion a las nuevas tecnologias,
nuevos modelos de negocio, la potenciacion del uso
de plataformas digitales y el fomento de nuevos ne-
gocios y los modelos basados en la economia cola-

borativa, fueron otras recomendaciones de Zamora.
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industria digital puede y debe crear y a la formacién necesaria para cubrir

los distintos perfiles que la revolucion digital demanda.

Falta mucho por hacer en el desarrollo del 1+D+i

Carmen Vela, secretaria de estado de 1+D+i, fue la encargada de pintar el
panorama del [+D+i en Espafia; y en su analisis la responsable armonizé
el optimismo con la realidad. “Nos falta mucho por hacer en el desarrollo
del [+D+i en Espafa pero estamos en ello”, evalu6. En la actualidad, esta
partida supone el 1,22 % del PIB (la media europea esta situada en el 2
%) y el objetivo que se persigue es lograr que represente el 3 % en el afio
2020. También hay que remar en el peso que debe tener la parte priva-
da en esta materia. La secretaria de estado recorddé que en la actualidad
supone el 53 %. Lo ideal es acercarse al 66 % como exhiben paises como
Alemania (67 %). "Hay que ir sumando entre todos. La Administracion
Publica es responsable del impulso del i+D+i; pero todos somos co-res-
ponsables de su desarrollo; por supuesto, la iniciativa privada”.
Distinguid entre investigacion e innovacion. En lo que se refiere a la pri-
mera, Espaia se encuentra, segun algunos ranking que miden esta ma-
teria, en el décimo pais. Y, eso, insistio, a pesar de que la ley de ciencia
apenas atesora tres décadas en Espafa. "El sistema es pequefio y limitado
pero con una capacidad enorme de expansion”, evaluo. “Y muy eficiente”.
Segun los calculos que apuntd, Espafa aglutina el 1 % de la inversion en

[+D+i que se hace en el mundo, el 0,7 % de los investigadores y el 3,2 %
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Carmen Vela, secretaria de estado de I+D+i

de la poblacion cientifica. En innovacion el panorama desciende algunos

puestos. “Nos movemos entre el decimosexto y el decimoctavo puesto en
el contexto europeo”, reconocio.

Vela recordd que los grandes bastiones del desarrollo de estas materias
son el CDTI, con una larga trayectoria, y la agencia estatal de investiga-
cion. Son las encargadas, insistid, de la financiacién y de engarzar la cola-
boracién publico-privada.

Las TIC son partida obligatoria y gozan, a su juicio, de reconocimiento
en Espafa. “Todo lo relacionado con la tecnologia y lo digital no sefialan
un sector. Son trasversales y sobre ellos deben desarrollar el resto de los
sectores”, puntualizé. En relacion a la transformacion digital, valoré que

Espafa esta mejorando en la clasificacién europea.
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La secretaria de estado repaso el panorama tecnologico, destacando la
red de superordenadores que exhibe nuestro pais. “Que seguira crecien-
do y que pretendemos que sea lo mas homogénea posible”. La joya, por
supuesto, es el Mare Nostrum que habita en Barcelona que, “nos permite
mirarnos de frente con otros paises europeos”.

Por ultimo valoré de manera muy positiva el retorno que se esta obte-
niendo con la financiacion del programa Horizonte 2020, al que Espafa
contribuye en un 8 %, "obteniendo un retorno del 10 % en investigacion

e innovacion”. Vela aseguro que las empresas espafiolas lo estan haciendo

muy bien en este apartado, destacando especialmente las pymes, que se

Encuentro de la Economia Digita
ylas Telecomunicaciones
LA REALIDAD DIGITAL DE ESPANA

#anlanderil

José Manuel Leceta, director general de Red.es
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han colocado en cabeza en Europa en aprovechamiento de esta finan-
ciacion. Espaia, desveld, ha sumado 800 millones de euros de retorno en
los tres Ultimos afios, con un montante global de 2.000 millones en los

ultimos tiempos.

Hoja de ruta hacia lo digital

No estuvo José Maria Lassalle, secretario de estado de la Sociedad de la
Informacion, en el cierre del encuentro como estaba inicialmente pre-
visto pero su sustituto, José Manuel Leceta, director general de Red.es,
se encargo de insistir una vez mas, en el mensaje de moda ministerial:
Espafa debe adoptar la digitalizacién. Si o si. Un mensaje que cuenta con
hoja de ruta materializada en una estrategia que se apoya en un rami-
llete de puntos: la economia del dato, el desarrollo del ecosistema 4.0,
la regulacion inteligente, la infraestructura tecnoldgica y la ciudadania y
empleo digital. Una estrategia que, como se encargo de recordar Leceta,
aun no esta cerrada (se presentara a principios de 2018); por lo que solici-
to la participacion de todos aquellos agentes e instituciones que quieran
aportar sus recomendaciones. “No se trata de una vision a corto plazo”,
insistio, colocando el horizonte digital en 2025. "Hay una consulta abierta
para recoger todas las opiniones”, recordd. “La estrategia digital debe ser
lo mas diversa, plural y trasversal posible”. Por ello, no se trata de que solo
colaboren en la estrategia los especialistas. “Es una apuesta de futuro,

para toda la sociedad”.
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Acelerando la inteligencia artificial

En 3 afios se disparara la demanda de conexion pa-
sando de los 7.000 millones de dispositivos actuales
hasta los 100.000 millones. Un crecimiento, expo-
nencial, que provocara una cambio sustancial en
la sociedad y en el que la inteligencia artificial sera
una moneda de cambio habitual. Sobre ella, la inte-
ligencia artificial, giro la presentacion de Celestino
Garcia, vicepresidente corporativo de Samsung, que
coloco al teléfono inteligente como “el dispositivo
primario para acelerar el desarrollo de la inteligen-
cia artificial”.

A su juicio, la inteligencia artificial esta en las pri-
meras fases de su desarrollo y necesita, entre otros
factores, un ecosistema, abierto, que lo facilite. “Es
fundamental dotar de una mayor inteligencia a los
dispositivos que ya la tienen”, recordo. “Y darsela a
aquellos que en la actualidad carecen de ella”.
También habra una evolucion en el interfaz de usua-
rio. “El lenguaje natural va a revolucionar la manera
en la que los usuarios interactian con las maqui-

nas”. No olvidé apuntar la necesaria transformacion

de los procesadores, “que seran mas inteligentes y
veloces”, asi como del crecimiento de los sensores,
que trabajaran en pos de que los dispositivos “per-
ciban el mundo como lo sentimos los humanos”. En
definitiva, la inteligencia artificial permitira conec-
tarse “mejor al mundo y tomar decisiones, a nivel
empresarial, de manera mucho mas sencilla”. Se cal-
cula que en 2020 mas de 1.800 millones de personas
trabajaran en torno a ella y en 2025 este fendmeno
movera alrededor de 60.000 millones de dolares.

El reto de Samsung es ser un actor activo en estos
procesos. “En 2020 todos los dispositivos deben ser
inteligentes”, aclaro. En el caso de la coreana, los 70
millones que provee cada afo lo seran.

Las redes juegan un papel fundamental en este de-
sarrollo ya que deben de soportar toda esta carga
inteligente. “El 5G es basico”, recordd. “Los fabri-
cantes debemos poner foco en potenciarlo para que
se establezca cuanto antes”. También insistio en la
seguridad, un elemento imprescindible en este en-

torno hiperconectado.
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De manera paralela, el ministerio esta desarro-
llando acciones como el plan de territorios inte-
ligentes, que vera la luz de manera oficial en los
proximos meses, y que supone una continuidad
con la estrategia que pretendia potenciar las
ciudades inteligentes. Leceta apuntd que con
este plan se trata de ir mas alla de la poten-
ciacion de las areas urbanas, por lo que ahora
se abarca los edificios, los destinos turisticos, las
comunidades rurales y los servicios publicos 4.0.
No olvidd, como cada vez que puede repite el
maximo responsable del ministerio, Alvaro Na-
dal, referirse a los derechos digitales. Un grupo
de expertos ha trabajado en este apartado en
los Ultimos meses y se vera el resultado en los
proximos dias. Y repitid el mantra de su “jefe”.
"Hay que trabajar en la digitalizacion de la
Constitucion”. E insistié en que la construccion
de una Espafa “digital e inteligente” es una ta-
rea de todos, colegiada. “Lo digital tiene mu-
chas ventajas que debemos aprovechar pero
siempre desde una estrategia “tolerante, inclu-

siva y global”.
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loT, transformando la
industria

La tecnologia cognitiva esta transformando la industria a
la hora de extraer el valor del loT para los negocios. Con
el fin de explicar como sacar el maximo partido, IBM ha
organizado una jornada en la que se ha dado a conocer
como estan cambiando las reglas del juego.

El 10T va a permitir hacer la reingenieria en las compafias, pero las em-
presas tienen que entender qué es lo que pasa con estas tecnologias,
afirma Alfred Escala, vicepresidente de soluciones de industria de Espafia,
Portugal, Grecia e Israel de IBM. Recuerda que no es solo una tecnologia
sino un cambio de paradigma en las reglas de negocio.

En su opinion, el 1oT tiene que estar en la estrategia de negocio de las
empresas, aunque entre el 23 y el 30 % de los ejecutivos ya consideran In-
ternet de las Cosas como una herramienta de negocio e innovacion. Ade-
mas, hay otros retos a tener en cuenta: convertir esta ingente capacidad
de innovacién en crecimiento. Procesar los datos en el punto en el que
se estan produciendo. Y una mayor seguridad, porque aunque hemos
blindado muy bien los sistemas tradicionales, este es otro mundo, menos

securizado, en el punto de mira de los cibercriminales.
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Eso si, asegura que el IoT va a traer nuevos modelos de negocio con una
propuesta de valor diferente, mas eficiente y potente desde el punto de

vista de la industria.
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Oportunidades y desafios

Tener claro lo que se busca y orientarlo a los objetivos marcados es fun-
damental para Bernardo Villazan, codirector de la Catedra de Industria
Conectada ICAI-ICADE.

Los datos aportados en cuanto a eficiencia operativa y mejora de la pro-
ductividad invitan al optimismo, ya que en el primero de los casos alcan-
za el 85 %y en el segundo el 30 %, aunque advierte la gran resistencia al
cambio que existe en nuestro pais.

;Los desafios que hay que afrontar por parte de las empresas tecnologi-
cas? Ser capaces de conectar grandes volumenes de dispositivos activos,
personas y espacios. La seguridad es otro de ellos, ya que se anuncia el
5@, dispositivos de todo tipo. Modernizar los sistemas operativos de un
gran numero de equipos industriales que todavia funcionan bajo Win-
dows XP también es importante, porque, tal y como advierte, “con la
crisis la industria se congelo en el tiempo”.

En cuanto a las personas, dice que hay que ver cémo van a ser las relaciones
laborales, la atraccion del talento... asi como entender los problemas que

intentamos resolver y los retos y las oportunidades que se nos presentan.

Hoja de ruta
El IoT necesita una hoja de ruta ya que no todos los caminos se pueden
recorrer al mismo tiempo, advierte Carlos Junquera, senior consultant

loT, IBM Global Business Services.
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Reconoce que el concepto de gestidon de activos cobra sentido porque

son capaces de combinar informacion del activo con otros que estan co-
nectados con él desde nuestras empresas. A esto se podria afiadir capaci-
dades cognitivas, ya que vamos a apoyarnos en lo que la tecnologia nos
da a través de la inteligencia artificial para optimizar el proceso, aprender
y mejorar. Esto va a facilitar la solucion de problemas que hasta ahora no
encontrabamos. Ademas, la capacitacion de gestion de la informacién
nos va a ayudar a tomar decisiones, al darnos opciones.

Con la hoja de ruta hay que pensar en las capacidades que la tecnologia
nos esta aportando, identificar las ideas que aportan algo que buscamos,
priorizar en las ideas, avanzar hacia los primeros pilotos y encontrar los

puntos a mejorar, formando y capacitando a nuestro personal.
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Junquera considera que el primer punto del camino pasa por conocer lo
que la tecnologia es capaz de darnos y lo que no podemos esperar de
ella.

Destaca que con las tecnologias cognitivas de IBM, el nucleo de fun-
cionalidad permite acceder a funcionalidades basicas de la gestion del
activo. Desde ese core se tiene acceso a diversas fuentes de informacion
gue van a estar conectadas por Watson.

Ante esto, Mariano Garrido, Watson Internet of Drone, explica que la
plataforma cognitiva da paso a elementos colaboradores, entre ellos los
drones, la realidad virtual. Por ello apuesta por los drones como un ele-
mento que nos va a permitir hacer cosas nuevas. Y es que, asegura que
las industrias los requieren para conseguir la optimizacidon o nuevos casos

de uso. ;Qué nos ofrece el dron? Acceso en tiempo real. Aunque advierte

()) BLOCKCHAIN
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que IBM tan solo aporta la tecnologia para hacer esto. Una compafiia
que da mucho valor a este tipo de procesos industriales, sobre todo para
la robdtica industrial, ya que cuentan con productos SaaS en la nube,

aplican algoritmos de deteccidén temprana de problemas de calidad, etc.

Blockchain

A los beneficios que nos ofrece blockchain se refirio Olga Blanco, exe-
cutive partner blockchain. IBM Espafa, Portugal Grecia e Israel, del que
dijo que nos va a permitir hacer cosas que hacemos ahora pero de otra
manera, a través de una red distribuida en la nube en la que se puede
integrar en cada uno de los componentes de un proceso. Ademas, los
actores estan actuando al mismo tiempo, sabiendo en todo momento
quién ha aprobado la transaccion. Nadie puede cambiar nada, por lo que
aumenta la confianza, ahorra tiempo y reduce riesgos. La informacién
puede verla quien tiene que verla bajo contrato. Y la seguridad es 6ptima

porque la informacion esta encriptada, por poner algunos ejemplos.

La proteccion de los trabajadores en entornos de riesgo

La seguridad de los trabajadores puede venir de la mano de los weara-
bles, asi lo manifestd Almudena Duran, client technical specialist, IBM
Watson loT, "hay que apoyarse en los wearables para ver si los trabajado-
res estan cumpliendo con el plan de previsiones. Un amplio catalogo de

dispositivos que van a permitir detectar los peligros”, aseguro.
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“Salesforce, el éxito de los clientes”

En un mundo empresarial cada vez mas competitivo, las empresas se han dado

cuenta de que necesitan conocer a su cliente, algo que no solo les facilita la

plataforma de Salesforce, sino que se traduce, seguin las pequenas y medianas

empresas, en un mayor numero de ventas, una mejora de la productividad y

una reduccion de costes.

Arsenio Otero, RVP de operaciones EMEA de Salesforce, nos desgrana en este

reportaje las ventajas que su modelo de negocio aporta a este segmento em-

presarial.

En pleno siglo XXI, e inmersos en la transforma-
cion digital, todavia hay empresas que no han
implantado un CRM en sus organizaciones. ;La
razon? El dia a diay la lucha por la supervivencia
no les deja mirar mas alla, asegura Arsenio Ote-
ro. Sin embargo, las perspectivas son optimistas
a juzgar por sus palabras: “cada dia es mayor el
numero de compaiias que se mueven hacia el
mismo”. De hecho, un tercio de sus clientes son
clientes CRM, apunta.

Con una apuesta que revoluciono el mercado,
esta empresa americana ha cambiado el mode-

lo tecnoldgico con una plataforma escalable, en

la nube, basada en metadatos. Y un modelo de
negocio por suscripcion en el que uno puede ir
tomando sus propias decisiones, y en el que el
time to market, la integracion y la movilidad son
factores clave. Una apuesta por la nube a la que
Otero anima a las pymes a sumarse, por su ra-
pidez, facilidad de uso, flexibilidad, seguridad,
pago por uso... remarcando la democratizacion
del software, con el consiguiente acceso a todas
las empresas, independientemente de su tamafio.
A la hora de implantar un CRM, aconseja tener
muy claro para qué se necesita y qué quieren

resolver, eligiendo soluciones sencillas. Algo
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Arsenio Otero,
RVP de operaciones EMEA de Salesforce

que han entendido a la perfeccion sus clientes,

quienes se conectan, se customizan, generan
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sus accesos y comienzan a usar Sales-
force a través de un webinar. ;Lo mejor
de un CRM como Salesforce? Que pue-
de usarse para entender a un cliente en
toda su magnitud: quién es, qué hace,
qué relacién ha tenido con nosotros, por
qué canales se ha comunicado o por
cuales quiere que le comuniquemos.
Puede gestionarse para un proceso de
ventas lo mas sencillo posible o para la
gestion del cliente. Por ello, recomienda saber
por dénde queremos empezar y en torno a eso
ir evolucionando. Una evolucién que, si con otro
CRM puede tardar ailos o meses, con Salesforce

se convierte en semanas o dias, afirma.

El cliente en el centro

;Qué es lo que lleva a las pymes a elegir Sa-
lesforce? Arsenio Otero responde con contun-
dencia: "quieren poner al cliente en el centro
de su negocio”’, algo que revela que realmente
no solo que no le conocen, sino que necesitan

hacerlo para accionar los procesos de venta y

postventa. Esto hace que, a la hora de definir a

Salesforce, Otero lo resuma como “el éxito de
los clientes”. “En el mundo software hay em-
presas que pivotan hacia su producto”’, apunta.
“Quieren tener el mejor producto porque con-
sideran que, si eso ocurre, los clientes iran hacia
ellos. Otros prefieren tener un ambiente de tra-
bajo perfecto para que los empleados ideales
acudan. Salesforce quiere que sus clientes estén
contentos. Ese es su objetivo porque de esa ma-
nera los empleados también lo estaran y el pro-
ducto seguira emocionando. Porque los clientes

son una fuente de innovacion”, revela.
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Las claves del éxito

Su éxito en el mercado es induda-
ble, si nos atenemos a los resulta-
dos. Nominada como una de las
empresas mas innovadoras del
mundo, en los ultimos seis afios,
segun Forbes, ha sido, asimismo,
la primera empresa de cloud en al-
canzar los diez millones de ddlares
de facturacion a nivel mundial. Con
mas de 250.000 usuarios, y sin poder desglosar
resultados por politica empresarial, Otero reco-
noce que si EMEA es la regidon que mas ha cre-
cido en los ultimos 16 meses, Espafa ha crecido
por encima, incluso. La razon, en su opinion, es-
triba en la crisis que hemos atravesado, que ha
hecho replantearse al mercado empresarial cual
es el siguiente paso, llegando a la conclusion
de que el mismo es centrarse en quién paga las
néminas. Es decir, en el cliente.

Por ello, considera que, si un CRM mejora la
eficiencia de los procesos productivos, reduce

los costes y aumenta la competitividad, Sales-
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force va mas alla porque significa innovacion,”

innovacién es productividad, gestion de cliente
y aquello que permite anticiparte a los cambios.
Estar siempre a la vanguardia, ir un paso por
delante”, dice.

Reconoce que para Salesforce el éxito de las

empresas se ha convertido en una obsesion. Por

ello, cuentan con un grupo de trabajo especia-
lizado en comprobar no solo que el cliente ha
contratado su plataforma, sino que la esta usan-
do. Las nuevas funcionalidades son mostradas a
través de sus webinars. Actualizan su producto
tres veces al afio. Imparten cursos para que las
empresas usen la herramienta de una manera
mas eficiente, incluso llevan a cabo el on-boar-

ding, por poner algunos ejemplos.

Valores diferenciales

Otero resalta los valores diferenciales de una
plataforma que, en ese proceso que va desde
el marketing a la parte de la gestion del cliente
postventa, lleva incorporada una capa analitica,
otra de inteligencia artificial, la movilidad. Una
plataforma que permite al cliente desarrollar
en el entorno Salesforce, algo que, remarca, les
hace Unicos en el mercado.

La inteligencia artificial va embebida dentro
de su solucion, poniéndola a disposicion del
usuario como un servicio y haciendo que la

misma recomiende a sus usuarios su publico
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objetivo, el canal ideal, las acciones que pue-
den llevar a cabo en funcion de las oportuni-
dades detectadas...

La seguridad es otro de sus puntos fuertes, uno
de sus principales valores, en su opinién. No
en vano cuentan con Trust.salesforce.com, una
comunidad de informacion sobre seguridad y
rendimiento del sistema en tiempo real en la
que, ademas, ofrecen informacion sobre el mo-
mento en el que estan respondiendo sus ser-
vidores, por poner algin ejemplo. Y todo ello
sin olvidar que forman parte de las redes de
seguridad del mundo, por lo que conocen an-
tes que el resto del mercado cualquier ataque

que se produzca.

Un impulso hacia el éxito

Construida con diferentes piezas: marketing,
ventas, postventa, y una serie de servicios como
movilidad, seguridad, gestion del dato, colabo-
racion... el cliente puede elegir aquello que de-
sea. En algunos casos prefieren Unicamente la

plataforma para construir ellos aquello que ne-
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cesitan. Es mas, Otero sefiala que su ecosistema  mismo, Salesforce tiene una gran oportunidad  Un futuro en el que veremos lanzamientos que

de partners construyen las soluciones que faltan ~ por delante y un reto: ser capaces de capturar  apuntan al marketing, al service cloud o la pro-

NOTICIAS para luego venderlas. Y, aunque el producto es  la misma. ductividad, adelanta el ejecutivo.
el mismo para pequefias y grandes empresas,
cada una lo adapta a su tamafo, en funcién de m

sus necesidades.
PROTAGONISTA s o b0 de 1 olata. i .
DEL MES ¢-OMO CONSETHIr € mayor extio ce 1 piata ¢Cuales son las ventajas de Salesforce para la
mediana y gran empresa?

forma? La respuesta es sencilla: usandola, res-

ponde. "Desde Salesforce ayudamos a nuestros

TEMA DEL MES clientes en ese uso, algo que también van a ha-
cer nuestros partners quienes, ademas, les in-
centivaran, facilitaran la implantacién de la mis-

ma, les ayudaran en la gestion del cambio, en el

TII;IEII.-ECI}(E)S disefio del proyecto y el mantenimiento”.

Objetivos

A FONDO Teniendo en cuenta los resultados anunciados
en el segundo trimestre de este afo, en el que

han alcanzado los diez millones de facturaciéon

a nivel mundial, Otero reconoce que, tras las
PALABRA DE previsiones de IDC, que indican que el CRM sera
el segmento de software empresarial que mas

crecera en los proximos dos afos, duplicando el Arsenio Otero, RVP de operaciones EMEA de Salesforce
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BYO D' acceso a Si no es un adicto al trabajo, probablemente conozca a

alguno. Se trata de ese trabajador cuyo teléfono es como

o [ Y 4 o
NOTICIAS InfOI"maCIOn COI‘pO I‘atl\la otro miembro mas de su cuerpo; el que pasa las vacaciones
° ®eg® con el ordenador portatil al lado de la piscina; el compane-
desde dispositivos

ro que envia un correo electronico un domingo por la tar-

. m6ViIes y seguridado SLIN@ e Dejar el trabajo en la oficina resulta dificil, si no imposi-
o

DEL MES . .. . & ble, desde la irrupcion de los teléfonos moviles, las tabletas

combinacion posible?

y la omnipresente mentalidad “siempre disponible”.

Los empleados actuales exigen flexibilidad respecto incentivo para habilitar estos nuevos flujos de traba-
TEMA DEL MES empreadt - eHgen T P °P )
a donde y cuando trabajan, ademas de la po- jo: los empleados conectados suelen ser los

sibilidad de elegir las herramientas que mas productivos.

usan. Los teléfonos moviles, por
TALLERES : :

ejemplo, permiten estar conecta-
DEL CIO Jempre.p

dos en cualquier lugar, ya sea

Nuevos problemas
Aunque la libertad y la flexi-

en un aeropuerto, en la oficina bilidad son importantes, el

A FONDO 0 en casa. La tendencia "traiga
su propio dispositivo” (BYOD),

en la que los empleados usan

acceso a los datos desde los
dispositivos personales plan-
tea una serie de nuevos pro-

sus dispositivos personales para blemas a los departamentos

PALABRA DE acceder a los datos corporativos,
es una reaccion a esta demanda de

flexibilidad. Las empresas tienen un claro

de tecnologias de la informacion

(Tl). Cuando los empleados omiten

la red corporativa y acceden a los correos
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electronicos y los archivos de
trabajo, directamente desde
sus dispositivos no protegi-
dos, las empresas pierden las
medidas de seguridad que
tradicionalmente aplican a
los datos confidenciales. En
definitiva, los teléfonos mé-
viles y ordenadores portatiles

personales tienen medidas de

seguridad débiles y las fuer-
zas que impulsan la tenden-
cia del BYOD estan poniendo
en peligro los datos confi-
denciales.

Ademas, fuera del trabajo, los equipos de Tl no
tienen visibilidad sobre la actividad de los em-
pleados cuando descargan archivos a un dispo-
sitivo movil personal. Estos equipos de Tl, que
en ultima instancia son los responsables de la
seguridad de los datos y los encargados de li-
mitar los accesos no autorizados, no pueden ver

donde se comparten los datos, si los dispositi-

vos han sido infectados con malware o si se ha

subido informacién confidencial a una peligro-
sa aplicacion en linea. Al utilizar los dispositivos
moviles personales para comunicarse con com-
pafieros de trabajo, acceder a correos electré-
nicos o descargar documentos, se expone a la
empresa a un gran riesgo.

Para los empleados que trabajan desde casa,
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viajan por negocios y nece-
sitan un acceso mévil a los
datos corporativos, las res-
tricciones al uso del BYOD
pueden ser increiblemente
contraproducentes. La ma-
yoria de las empresas se
han dado cuenta de la ne-
cesidad de movilidad y han
comprendido que luchar
contra esta tendencia es una
batalla perdida. Un entorno
de trabajo sin barreras es
un requisito esencial en el

mundo empresarial actual.

Reforzando la seguridad

En un intento de mantener el control sobre los
datos, una vez que han salido de la red corpora-
tiva, algunas empresas han recurrido al software
de gestion de dispositivos moviles (MDM) y de
gestion de aplicaciones méviles (MAM). Estas

herramientas de seguridad invasivas monito-
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rizan y administran los dispositivos personales
para intentar proteger los datos. Naturalmente,
muchos trabajadores son reticentes a permitir
este nivel de control. Las soluciones de MDM,
por ejemplo, permiten a las empresas borrar
remotamente todos los datos del teléfono si
creen que la informacion de la empresa esta en

peligro, incluidas las fotos personales, las apli-

caciones y los mensajes de texto.

Un reciente estudio sobre la sequridad del BYOD

concluy6 que solo el 44 % de los empleados
esta dispuesto a aceptar el uso de software de
MDM en sus dispositivos personales. El infor-
me también sefalé que la mayoria de los em-
pleados prefiere no inscribirse en los programas
de BYOD de las empresas que exigen el uso de
estas herramientas de gestion de dispositivos,
debido a las preocupaciones respecto a la pri-
vacidad que provo-
can, por ejemplo, el
acceso a su historial
de navegacion vy las
capacidades de loca-
lizacion.

Los equipos de TI
que optan por estas
soluciones tradicio-
nales, de tipo MDM,
estan atrapados entre
la espada y la pared:
pueden elegir entre

ver y controlar toda
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la actividad diaria de los trabajadores; o renun-
ciar por completo a los controles de seguridad.
Pero existe una tercera via. Es posible alcanzar
un equilibrio entre la movilidad, la privacidad y
la seguridad. En lugar de seguir todas las activi-
dades de los trabajadores, las empresas deben
centrarse en proteger los datos corporativos. En
lugar de controlar todos los aspectos de un te-
|éfono movil, deben limitar el acceso a los dis-
positivos y sitios peligrosos.

Es comprensible que las empresas no estén dis-
puestas a sacrificar la seguridad a cambio de la
movilidad. Dicho esto, si es posible optimizar
ambos aspectos (proteger mejor los datos, a la
vez que se permite mas flexibilidad a los em-
pleados), los responsables de Tl deben apostar
por este cambio. Los empleados tienen que po-
der trabajar cuando y donde quieran, ya sea en
la playa o un sabado por la noche, sin sentir que
su privacidad esta en riesgo.

Eduard Meelhuysen
Vicepresidente de Ventas para la region EMEA en Bitglass
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El papel de la ciberseguridad en la nueva era digital

En los ultimos anos la industria de la ciberseguridad ha
experimentado un enorme crecimiento, tanto en el volu-
men como en la variedad de las ciberamenazas. Desde la
aparicion del primer gusano en Internet, en 1998, hasta el
reciente ataque masivo de denegacion de servicio (DDos),
de Mirai, en 2016, hemos asistido a una paulatina evolu-

cion del sector de la ciberseguridad.

Sin duda, la irrupcion de los ultimos progresos
técnicos ha propiciado la aparicion de nuevos
retos y oportunidades para las organizaciones.
En un entorno cada vez mas conectado, y con
toda esta voragine de avances tecnologicos,
queda claro que la ciberseguridad tiene un pa-
pel protagonista y crucial en la nueva era digital.
Las organizaciones estan orientando sus estra-
tegias a potenciar sus sistemas de defensa ante
amenazas. En este sentido, las empresas son
cada vez mas conscientes de los graves danos
que podria ocasionar para sus intereses un ata-

que que vulnere sus sistemas. Llegados a este

punto, me atreveria a
afirmar que la mayo-
ria de organizaciones
reconoce la impor-
tancia de los proble-
mas en ciberseguri-
dad, y lo que es mejor
aun, estan dispuestas
a abordarlos. No obstante, un gran niumero de
estas empresas se encuentran con algunos pro-
blemas a la hora de implementar sus estrategias

de seguridad.
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Retos para el CEO

Desde McAfee destacamos tres areas que son el
taléon de Aquiles para la mayoria de los CEO y
altos directivos que abordan los nuevos retos en

ciberseguridad de sus organizaciones: entornos
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de seguridad, y falta de profesionales
cualificados en ciberseguridad. Todo
esto representa una oportunidad para
los cibercriminales, por lo que, para
poder hacerles frente, las empresas
deberian ganar en agilidad.

Otro de los errores mas comunes que
cometen las organizaciones a la hora
de implantar sus politicas de seguridad es la
desconexion entre la estrategia y la implemen-
tacion. De acuerdo con el informe McAfee “Til-
ting the Playing Field: How Misaligned Incentives
Work Against Cybersecurity”, el 90 % de las em-
presas afirma tener una estrategia de ciberse-
guridad, pero solo el 49 % ha implementado
esta estrategia completamente. Desde mi pun-
to de vista, esa desconexidon entre ambos pro-
cesos afecta directamente al rendimiento de los

sistemas de seguridad de las compafias.

== RESISTANCE
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nIST“IB“TEn DISCONNEC
INTERRD}

APPLICATION
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ROOT OVERWHELMING
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Por ultimo, la escasez de profesionales cualifi-
cados en la industria de la ciberseguridad es un
factor determinante a la hora de implementar y
ejecutar nuestras politicas de seguridad. La fal-
ta de recursos y personal cualificado minimiza
las posibilidades de mantener una arquitectura
de seguridad coherente, que nos permita pre-
venir dafos y reducir el coste de las amenazas
emergentes. Sin duda, este déficit de talento es
el responsable de dafios directos en las organi-

zaciones. Ademas, esta carencia de expertos en
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tas es necesario promover modelos
educativos que incrementen el talento
cibernético, acelerar la disponibilidad
de oportunidades de formacion y faci-
litar una automatizacion mas profunda
para que ese talento sea usado de la
mejor forma posible en primera linea.
En la nueva era digital las empresas
estan obligadas a digitalizar sus operaciones
y servicios, con el objetivo de sacar el maximo
rendimiento a sus procesos productivos y mejo-
rar su posicion en el mercado. No obstante, las
organizaciones no deben olvidar un factor fun-
damental en todo este proceso de transforma-
cion digital: la seguridad. Sin duda, el éxito de
esta digitalizacién pasa por la concienciacion,
formacion y desarrollo en ciberseguridad.

Maria Campos
Directora regional de McAfee
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La disponibilidad y el “ciberseguro” facilitan una
planificacion comercial prudente

No hay duda de que los ataques con ransomware son cada
vez mas frecuentes. De hecho, se ha propuesto que 2017
sea “el afo del ransomware”. En mayo, el ciberataque con el ICK SEARCH
virus WannaCry infecté a mas de 230.000 ordenadores y, en - Qu

junio, el ataque con el virus Petya dio lugar a una segunda
propagacion internacional de ransomware. Estos ataques no
solo afectan a usuarios individuales, también a algunas de
las mayores empresas del mundo y el nivel de sofisticacion y
madurez de la amenaza que representan va en aumento. Lo
que muchos estan viendo de forma clara ahora es que, aun-
que los métodos tradicionales de proteccion de datos son

esenciales, ya no bastan.

Dado que los ataques o el “panorama de amenazas” siguen evolucionan-  pero cabe preguntarse si tienen la capacidad de recuperarse y ponerse en
do a una velocidad de vértigo, no hay duda de que muchas empresas no  marcha rapidamente después de sufrir un ataque o un fallo de seguridad.
estan analizando a lo que se enfrentan tanto desde la perspectiva de la  Ahora que las empresas suben mas y mas datos y servicios a la red, los
proteccion de datos como desde la ciberseguridad. Es cierto que hoy en  modelos de negocio dependen de la conectividad y de servicios TI me-
dia las empresas saben que necesitan contar con estrategias para prote-  jorados para hacer frente a las crecientes demandas del consumidor, que

ger su negocio de las interrupciones causadas por los delitos cibernéticos,  pide flexibilidad, facilidad de acceso y comodidad. Esta es un arma de do-
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ble filo. Es este deseo de conectividad, de estar
“permanentemente activo”, lo que genera mas
vulnerabilidades y “superficies de amenazas” de

un creciente nimero de fuentes de terceros.

¢Qué es un ciberseguro?

Las estrategias tradicionales de proteccion de
datos se han centrado en tres componentes TI
fundacionales: personas, procesos y tecnologia.
La proteccion de datos relacionada con las per-
sonas empieza con formacion y un enfoque
continuo en conseguir que los empleados co-
nozcan las Ultimas amenazas que ha sufrido el sector. Si bien resulta fun-
damental, solo con esto es imposible alcanzar la proteccion total de la
empresa. Apenas se necesita un eslabon débil en la cadena o una amena-
za desconocida para que la seguridad de los datos se vea comprometida.
Por esta razon, también es esencial centrarse en los procesos. Tal y como
muchos han sefalado, los recientes ataques con ransomware podrian
haberse mitigado si se hubieran aplicado parches a tiempo. Finalmente,
la proteccion de datos tradicional emplea tecnologia para la proteccion
de extremo a extremo y de la red como firewalls y antivirus. Todas estas
protecciones son necesarias y no se deben ignorar. Sin embargo, no son

suficientes, como demuestra el importante aumento de ciberseguros.
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Los ciberseguros no son algo del todo nuevo,
pero han crecido (lo que no resulta sorpren-
dente) al mismo ritmo que el malware y el ran-
somware. En 2015 PwC establecioé que el valor
del mercado de los ciberseguros era de 2.500
millones de dodlares, y que estaba previsto que
alcanzase un volumen de mercado de 7.500
millones de ddlares, en 2020. Allied Market Re-
search ha calculado que las primas de los ciber-
seguros llegaran a los 14.000 millones de ddla-
res en 2022; lo que supone una impresionante
tasa de crecimiento anual compuesto del 28 %.
Independientemente de cuan significativo es el crecimiento del merca-
do de los ciberseguros, los Ultimos ataques han probado que los efectos
adversos del malware en los organismos publicos y las empresas se han
convertido en un tema a tratar en los consejos de administracion, que
piden una mejor proteccion.

Los costes que ocasiona el ransomware no se deben Unicamente al resca-
te que se exige, al contrario, lo cierto es que las cantidades que se piden
suelen ser inferiores a los 1.000 ddlares; sin embargo, se incrementan los
costes internos tangibles como la respuesta ante incidencias, la investiga-
cion de informatica forense y el servicio de atencién al cliente, asi como

el trabajo por parte del departamento juridico y el de relaciones publicas.
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Los costes externos y la cobertura del se-
guro van asociados a la responsabilidad

en caso de incumplimiento de la obliga- CEEER

IR A: Bitglass | McAfee | Veeam |

Si se cuenta con la tecnologiay los pro-
cesos adecuados, se pueden minimizar

los objetivos de tiempo de recupera-

cién de mantener los datos seguros. __)PAMSJ\{WARE

CIBERCRIME

DETECTION, YIRS,
NTRUDER DIGITAL T

cion (RTOs) para los sistemas clave, con

el beneficio afadido de aprovechar

FHED IVIH

Mitigar el riesgo del ransomware a

través de procesos y tecnologia ‘['IA(:KER N[ WDRK [DMPM R []RBL“J HA{--—
L, PROTECTLON, FIREWALL,
DDOS, ATTACK, PHISHING, MALWARE

No obstante, existe otro componente cla- KING [RIMINA
ve de la seguridad que muchos han pasa-
do por alto: el backup de datos protegido
con el enfoque "air-gap”. Este es el pro-
ceso por el que se aislan backups en sistemas separados fisicamente de
la red. De hecho, la primera recomendacion que ofrece el FBI de Estados
Unidos, en su guia de prevencion y respuesta para consejeros delegados,
"Ransomware Prevention and Response for CEOs", es asegurarse de que
los datos clave estan protegidos en un backup, que se ha almacenado
off-line y que la restauracion de estos datos se valida de manera regular.
Nosotros en Veeam estamos de acuerdo con este principio. De hecho, el
backup y la validacién de la restauracion de datos es el ciberseguro, que
ofrece los beneficios mas inmediatos y tangibles a la empresa en caso de
que su seguridad se vea comprometida. Nuestros clientes reconocen el

valor de este seguro y ahora contamos con un total de 250.000 clientes

(cifra que sigue creciendo) que aprovechan estas capacidades.
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los datos para establecer laboratorios

virtuales en los que se pueda aplicar
la informatica forense para analizar la
incidencia. Este seguro no solo ofrece
disponibilidad para la empresa, tam-
bién ayuda a que el consejo de ad-
ministracion confie en que la empresa esta mejor preparada ante estas
amenazas.

Otro beneficio real y sustancial es que usar una solucion viable de dispo-
nibilidad puede reducir las primas de los ciberseguros que paga la em-
presa. Si bien los costes anuales de los ciberseguros van desde miles de
dolares, hasta superar los cien mil délares, dependiendo de los ingresos,
el sector y el tamafio de la empresa, uno de los factores que determina la
prima, es el tipo de protecciones con las que ya cuenta la empresa, igual
que sucede cuando contratas un seguro de hogar o de coche. Asegurarse
de que el negocio tiene una solucion de disponibilidad integral puede
potencialmente reducir los costes (y las primas) asociadas a la cobertura

del seguro de dafios propios.
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¢Nuevas tecnologias para los mismos problemas?

Ahora, con la creciente oportunidad que plantean los usos mas sofisti-
cados de los datos, las tecnologias de Internet de las cosas (IoT), la in-
teligencia artificial, los sistemas biométricos, la robotica en fabricacion
para la industria 4.0, los coches conectados y los edificios inteligentes, las
empresas tienen que ser conscientes del modo en el que amenazas, como
el ransomware, pueden evolucionar en el futuro inmediato, pasando del
ordenador de sobremesa a afectar también a una gama mas amplia de
operaciones de negocio.

Al evaluar la situacion actual de la proteccién de datos, es importante re-
cordar que no debemos aspirar a ser capaces de resistir cualquier ataque.
La velocidad a la que cambian los tipos de
ataques supone que eso es algo virtual-
mente imposible de conseguir. En lugar de
eso, tenemos que lograr que la seguridad
sea tan solida como se pueda y garantizar
que los backups no solo se almacenan en
la red, para asi eliminar la posibilidad de un
ataque o la corrupcion de los archivos. En
lo que respecta al ransomware, es comun
que los ataques se centren en pequenas y
medianas empresas, puesto que de este

modo llegan a empresas de mayor tama-
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Ao, por lo que no debemos ser el eslabdn débil de la cadena de suministro
y, para eso, es necesario analizar a fondo la estructura de los partners.
Del mismo modo que muchos otros profesionales en el sector tecnolé-
gico, no veo que se vaya a reducir el malware o el ransomware en breve,
por lo que recomiendo buscar partners que puedan ayudar a la empresa a
implantar la seguridad de datos a través de backups con almacenamiento
offline y una validacion regular de la restauracion, para estar preparados
en caso de ocurrir lo peor. Este nivel de proteccion de datos es fundamen-
tal no solo para que el equipo directivo y el consejo de administracion
confien en que la empresa esta preparada para este nuevo entorno de
negocios, y ademas genera confianza en el sector y entre los usuarios
finales, que sienten que su vida digital esta
protegida y siempre disponible.

Por lo tanto, un enfoque combinado con-
tando con los procesos, realizar actualiza-
ciones y backups de forma rutinaria para
hacer que la empresa sea un objetivo me-
nos interesante, asi como tener un seguro
de proteccion de datos, junto con un plan
de ciberseguro y una solucion de disponi-
bilidad, es tener un planteamiento inteli-
gente de negocios ante el futuro.

Alexis de Pablos.
Director técnico Veeam Software lberia
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