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EDITORIAL

Barcelona ha acogido, un año más, uno de 

los eventos más importantes de la compañía 

americana VMware. Con su WMworld Euro-

pe, la ciudad condal atrae cada año, desde 

hace cinco, a unos 10.000 visitantes. 

Nuestro renombre internacional también 

viene de la mano del Mobile World Con-

gress, sin duda la mayor puerta abierta al ex-

terior, al recibir a más de 108.000 visitantes y 

un gran número de empresas tecnológicas.

Junto a ellos, propuestas más modestas 

como Barcelona StartupWeek, pionera en Europa, donde los protagonis-

tas han sido más de 3.500 emprendedores. 

Madrid es otro de los puntos neurálgicos para eventos como el Digital 

Enterprise Show, que pretende hacer de la capital de España, la capital 

mundial de la transformación digital. Junto a este, otros eventos que ten-

drán lugar en los próximos meses como Big Data Spain, que nos consoli-

da como la capital mundial del big data.

Figurar en la lista de los “top” interna-

cionales no es fácil. España no lidera los 

primeros puestos en ningún ámbito tec-

nológico, situándose siempre en un mo-

derado puesto en mitad de la tabla. Ac-

ciones como las comentadas nos lanzan 

al estrellato en el “disparadero” interna-

cional. Y el prestigio aportado no puede 

perderse por decisiones mal tomadas o 

por titulares que arruinan el trabajo bien 

hecho. 

Los expertos afirman que la situación de Cataluña está afectando a las 

multinacionales ubicadas allí. Se habla de cifras que indican que algunas 

abandonan este territorio. Otros confirman que las inversiones, de mo-

mento, son nulas. Es indudable que la política va de la mano de todas las 

decisiones empresariales pero, entre todos, tenemos que llegar a acuer-

dos que no lastren lo conseguido. El diálogo es la puerta para el éxito, 

aunque algunos, muchos, no parezcan entenderlo.

España debe seguir atrayendo eventos 
internacionales
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NOTICIAS DESTACADAS

Llega #De-

vOps Spain de 

la mano de la 

consultora at-

Sistemas. La cita 

será en Madrid, 

el 26 de octubre, en el campus de Google. En el mismo participarán 

empresas de la talla de Red Hat, GitHub, AppDynamics o QASym-

phony, entre otros.

Llega #DevOps Spain

Leer más

El Reglamento General de Pro-

tección de Datos será de obli-

gado cumplimiento el año que 

viene. Sin embargo, es alto el 

número de C-levels que no co-

nocen en profundidad cómo tie-

nen que prepararse para cum-

plir los requisitos exigidos. Ni 

siquiera las multas que tendrán 

que pagar en caso de incurrir en 

fallos.

Los C-level y el GDPR

Leer más

Proteger los datos de 

las compañías es algo 

imprescindible. La 

unión de empresas-

como Bitglass y Bol-

don James hace que 

la protección sea completa. Y en tiempo real. La nube ayuda a ello, así 

como a la prevención de las posibles pérdidas.

Bitglass y Boldon James, 
todo por la protección del dato

Leer más

La transformación 

digital está llenan-

do ríos de tinta, 

horas de debates, 

numerosos estu-

dios… BT acaba de 

publicar un nuevo estudio mundial basado en la encuesta realizada 

por The Economist Intelligence Unit. Las conclusiones pueden encon-

trarlas en el siguiente enlace.

Los CEO y la transformación digital

Leer más

La firma de seguridad 

ESET muestra unos da-

tos envidiables, pero no 

se conforman. Pretenden 

seguir escalando posi-

ciones en el mercado, al 

tiempo que esperan seguir creciendo en número de trabajadores. Y 

en breve, nuevos lanzamientos para la gran empresa.

ESET, imparable, prepara nuevos lanzamientos

Leer más

http://www.directortic.es
https://directortic.es/estrategia-it/madrid-acogera-la-primera-edicion-devops-spain-2017090718452.htm
https://directortic.es/seguridad/los-c-level-siguen-desconociendo-profundidad-gdpr-2017091418479.htm
https://directortic.es/estrategia-it/proteccion-total-los-datos-2017092118507.htm
https://directortic.es/sin-categoria/transformacion-digital-gracias-2017091418482.htm
https://directortic.es/seguridad/eset-prepara-lanzamiento-producto-grandes-empresas-2017090618445.htm


NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

IR A:  Noticias   |

5
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Uno de los eventos 

tecnológicos que ten-

drán lugar en Madrid 

el mes que viene es el 

Symposium de Liferay. 

El Teatro Goya alber-

gará a unos 400 profesionales, los días 25 y 26 de octubre, con el fin 

de dar a conocer las tendencias que girarán en torno a la transforma-

ción digital de las empresas.

Liferay dará a conocer las tendencias en torno a la 
transformación digital

Leer más

Madrid vuelve a ser el 

lugar elegido por Pa-

radigma Digital para 

la celebración del 

evento internacional 

“Big Data Spain”. En 

el mismo se hablará sobre la inteligencia artificial, complementaria 

y comparable con el big data, tal y como destacan los organizadores 

del evento.

Big Data Spain, nueva cita en Madrid

Leer más

Parece que la nube está calando 

hondo entre determinados perfi-

les directivos. Así se pone de ma-

nifiesto en una encuesta llevada a 

cabo por Commvaul, junto a CITO 

Research, a diferentes CEO, CIO y CTO. El backup y la protección de 

datos también son tenidos en cuenta. Leer más

Los C-level cada día más concienciados con la nube

Ransomware en los dispositivos 

móviles. Sí, también existe, aun-

que no se hable de ello. 2014 

fue el año en el que se dio a 

conocer el mismo y, aunque ha 

evolucionado, todavía no ha su-

frido la explosión que ha experi-

mentado en los dispositivos de 

escritorio… Pero llegará…

El ransomware acecha 
a los dispositivos 

móviles

Leer más

Bashware, un nuevo peligro en ciernes

Los ciberdelin-

cuentes no des-

cansan. Las nove-

dades en cuanto a 

ataques se suceden, y nuevos nombres se suman a la lista 

de peligros que nos acechan. Check Point nos alerta sobre Bashwa-

re, el problema estriba en que las soluciones de seguridad no están 

adaptadas para combatirlo.

Leer más
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Javier Sala, director de Penteo, (com-
pañía analista TIC independiente), hace 
un amplio repaso en esta entrevista al 
papel que están jugando tanto las em-
presas españolas en la transformación 
digital, como los directivos que están 
al frente de las mismas, haciendo foco 
especialmente en el CIO.

Se habla mucho de la transformación digi-

tal, pero ¿cuál es la realidad en la empresa 

española?

Se ha avanzado mucho en el último año, pero 

El CIO puede generar 
ingresos pensando en 
nuevas formas de hacer 
negocio

Inma Elizalde

todavía queda mucho por hacer. Tras analizar 

en Penteo diez factores que consideramos cla-

ve para la transformación digital, hemos com-

probado que está entre un 20 y un 40 %, por lo 

que nos situamos en la media europea.

En un reciente informe han afirmado que el 

uso de las tecnologías aumentaba, las ex-

pectativas crecían, pero la satisfacción em-

peoraba. Además, añaden que las TI no con-

tribuyen a la creación de valor. ¿Qué lectura 

podemos hacer de esto?

Las compañías se han dado cuenta de que las 

tecnologías de la información son cada vez más 

importantes y tienen un papel más clave, por lo 

que cada vez esperan más de ellas. Y, aunque 

las tecnologías siguen haciendo lo de siempre, 

aunque con muchos menos fallos, esperan algo 

más. Hay un gap entre la expectación y la rea-

lidad. 

Javier Sala, director de Penteo

http://www.directortic.es
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Por otro lado, los departamentos de TI siguen 

siendo muy reactivos, muy de prestar servicio 

y no de anticiparse y proponer innovación. Por 

esta razón, desde Penteo proponemos dar la 

vuelta a esta situación porque si no, se van a 

quedar como un departamento de servicios a 

un nivel más bajo que antes. 

A nivel directivo ¿cuál es la figura que más 

lidera la transformación digital?

Hay un mix. Por un lado, algunos departamen-

tos de sistemas de información. Por otro, la di-

rección general está tomando el liderazgo en 

muchos casos, sobre todo en las medianas em-

presas. Se marca la diferencia entre empresas 

que tienen la dirección general con una visión 

más de innovación, que las familiares con un 

cambio generacional, o empresas más clásicas. 

¿Cuáles son los puntos fuertes en las media-

nas empresas? 

El presupuesto sigue siendo la clave en muchos 

casos y ‘el día a día. La orientación a beneficio 

inmediato. Son empresas de un tamaño que lu-

chan por sobrevivir, por lo que plantearse cier-

tos cambios les cuesta mucho más. Su tamaño 

les hace ir algo más lentos en su reacción y no 

disponen de presupuesto para hacer ciertas 

cosas. La suma de ambas cosas les lleva a ser 

rezagados.

En otro de sus informes comentan que uno 

de los problemas para conseguir una mayor 

innovación estriba en la dificultad para rete-

ner el talento. ¿Cómo se aúna el talento de 

los dos?

Es muy complejo porque hay un gap importan-

te entre generaciones. Las más senior ha dado 

un salto y se pueden entender. Lo difícil es el 

tema cultural de las empresas para la retención 

del talento. 

En un informe que Penteo presentó en 2014 

sobre las prioridades TIC, reflejaban que las 

empresas tenían que cambiar de una actitud 

de recorte a una exploradora de oportuni-

dades. ¿Se ha llevado esto a cabo? 

Sí, están cambiando, pero se ha contraído bas-

tante la alegría. No se ha vuelto al momento de 

antes en el que los trabajadores podían contar 

con importantes aumentos de sueldo, algo que 

sigue pasando en grandes consultoras, pero no 

en la mayoría de las empresas. Esa es una de las 

razones por las que hay tanto movimiento en 

las compañías, porque las grandes tienen una 

visión un poco más agresiva y el resto algo más, 

pero la alegría cuesta.

http://www.directortic.es
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La figura del CIO y su papel dentro de la em-

presa es otro de los debates. Mucho se ha 

hablado de la pérdida de influencia del mis-

mo durante los años de la crisis para, aho-

ra, centrar el debate en el cambio de rol que 

tiene que llevar a cabo. 

O cambian su rol o se van fuera. Tiene que ser 

un rol más proactivo: de proponer negocio, de 

entender el negocio y ver cómo la tecnología 

puede hacer para que el negocio cambie. Aquí 

figuraría un poco la insatisfacción de la que ha-

blábamos antes. 

Se espera que el departamento sea más de in-

novación, que entienda lo que hay y que eso 

lo haga. Aún así ellos no quieren hacer ruido y 

seguir como siempre.

¿Cuál es la situación de esta figura en un pa-

norama en el que están surgiendo nuevas 

figuras directivas?

Hay de todo. En algunos casos son ellos los que 

están asumiendo esta nueva figura. Y en otros 

lo están viendo bien porque les sirve como in-

terfaz. Ellos no se entendían con el negocio y 

el negocio no les entendía a ellos, por lo que 

estas figuras, en muchos casos, están haciendo 

un poco de traductor o canalizador de ideas 

hacia el otro. Están consiguiendo hacer ese ma-

chine, aunque esto al final acaba encareciendo 

todo el proceso. Es una figura intermedia que 

hace lo que no han sido capaces de hacer las 

dos partes anteriormente. Algunos CIO se sien-

ten amenazados, pero para muchos está siendo 

cómodo porque siguen estando ahí.

También se habla sobre la necesidad de que 

el mismo genere nuevos ingresos. ¿Cómo 

podría hacerlo?

Innovando. Pensando ideas nuevas y nuevas 

formas de hacer negocio. Ver cómo se pue-

de intentar aportar algo más allá del negocio. 

Puede aportar mucho más un departamento 

de sistemas hacia el ahorro de costes que no 

hacia el aumento de ingresos pero, en función 

de los sectores, hay canales que pueden simpli-

ficar el proceso.

Es obvio que con la transformación digital 

se necesitan nuevas figuras directivas que 

cubran las necesidades surgidas, pero ¿hasta 

qué punto hoy en día, en una mediana em-

presa, algunas de estas figuras se solapan y 

las diferencias entre los roles de una u otra 

figura apenas están delimitadas por una fina 

línea?

No están bien delimitados. Al final eso se aca-

bará rompiendo por algún lado. O los CIO to-

man ese rol o se les pone por medio un CDO 

http://www.directortic.es
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y su rango acabará bajando, desapareciendo el 

departamento de sistemas, convirtiéndose en 

un manager y dependiendo del departamento 

financiero, como hace 25 años. O de recursos 

generales, prestando un servicio solo de siste-

mas. Un gran número de C-levels podrían con-

vivir, pero esto no lo pueden soportar la ma-

yoría de las empresas porque, además, estos 

nuevos roles suelen estar mejor pagados que 

la media. Tarde o temprano tienen que acabar 

reduciéndose.

También se habla de falta de colaboración 

entre todas las figuras directivas, lo que hace 

que se produzcan lagunas en áreas como 

la seguridad. ¿Cómo considera que se está 

afrontando el apartado de la ciberseguridad 

en el panorama empresarial español? 

Cada día el riesgo aumenta más porque las em-

presas cada vez están más abiertas al mundo. 

Hay más puntos posibles de fallo: muchos más 

dispositivos, más canales de venta. No se puede 

hacer un recordatorio y decir que todo se que-

da en el departamento de sistemas. El riesgo es 

muy alto y difícil de gestionar. Aparte de las me-

didas preventivas que hay que tomar, hay que 

tener muy claro qué hay que hacer inmediata-

mente después de un ataque. No podemos pre-

decir ciertas cosas, pero sí pensar cómo actuar 

a continuación. Y con eso minimizar ataques 

como los que ha habido últimamente.

Las empresas no están preparadas y no sé si lo 

estarán.

Mucho se habla sobre la posible o no posible 

independencia de Cataluña, pero teniendo 

en cuenta que esta CC.AA. es la que presen-

ta un mayor número de empresas medianas, 

con el 23 % del total, y que cuenta con el 

mayor número de empresas industriales, 

con un 20 % del total, ¿cuál sería la repercu-

sión que una posible independencia tendría 

en las mismas? 

Ya está afectando. Hay cierto volumen de ne-

gocio que se ha perdido en Cataluña. Algunos 

negocios que en el resto de España está cre-

ciendo a dos dígitos, en esta comunidad el cre-

cimiento está plano en el sector de las TI. No sé 

si se irán pero invertir, no están invirtiendo… La 

incertidumbre no ayuda.

AMETIC sufrió recientemente una fuga de 

compañías, tras una fuerte crisis organiza-

cional, con la consiguiente creación de otra 

http://www.directortic.es
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asociación paralela: DigitalES. Desde su pun-

to de vista, ¿cuáles son las consecuencias 

que esto puede tener para el sector tecno-

lógico español?

El sector de las telecomunicaciones y las tecno-

logías se retroalimentan. Yo creo que deberían 

estar juntas en una única asociación porque 

esta división perjudica. Hace perder fuerza. 

Ha habido un enfrentamiento que llegó a nivel 

de personas, pero con el tiempo deberían vol-

ver a concentrarse.

Desde AMETIC aseguran que algunas volverán.

Estoy seguro de ello. Creo que las grandes ope-

radoras no lo harán pero el resto espero que sí, 

porque estaban a la expectativa. Falta mucho 

por hacer en el sector y para influir. Cuanto más 

agrupados, mejor.

Dentro del eterno debate sobre la nube y so-

bre si el futuro pasa por una u otra o va a ser 

multinube, ¿qué puntos novedosos puede 

aportar Penteo en este sentido? 

Sigue habiendo un porcentaje bastante eleva-

do de nube privada. Hay varias razones para 

ello: por cultura, ya que todavía existe el mie-

do a que el core de tu negocio o tus datos es-

tén en algo que no controlas. Esto tiene que ir 

cambiando, pero de momento existe. Otra de 

las razones es la Ley de Protección de Datos. 

Tenemos la necesidad de saber dónde están los 

datos en cada momento. Esto condiciona bas-

tante y hay muchas empresas que no pueden 

ofrecerlo, lo cual nos lleva a que el modelo que 

se acabará implantando mayoritariamente será 

el híbrido. Que se juegue con privado e híbri-

do. Cada vez hay más empresas que gestionan 

una capa por encima, que para ti sea absoluta-

mente transparente. Pasas de una nube a otra, 

o a distinto proveedor, cambiando unos pará-

metros. 

¿Cuáles son las nuevas necesidades que van 

a surgir?

La nube permite que todo el mundo dispon-

ga de una tecnología más avanzada. La posi-

bilidad de probar y fallar sin tener que realizar 

grandes inversiones. Dudo que sea más barato, 

pero sí es mucho menos arriesgado y permite 

mayor flexibilidad cuando se quiere innovar o 

cambiar cosas. Facilita las empresas adaptarse 

a la realidad. Para poder innovar cada vez hay 

más opciones de infraestructuras de software 

como de servicios y servicios empaquetados de 

big data y analytics.

Inteligencia artificial y machine learning 

son todavía muy desconocidos para las me-

dianas empresas. ¿Cuáles son las iniciativas 

fundamentales que este tipo de compañías 

“La única manera de que las 

medianas empresas puedan 

disponer de según qué tipo de 

tecnologías es asociándose”

http://www.directortic.es


IR A:  Penteo  |

11

PROTAGONISTA DEL MES

NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

debería llevar a cabo en estos dos ámbitos 

para no quedarse atrás?

La única manera de que las medianas empresas 

puedan disponer de según qué tipo de tecno-

logías es asociándose, agrupándose entre ellos. 

Compartiendo y colaborando, ya sea entre com-

petidores, en algunos casos para aprovecharse 

de la misma innovación: empresas que tengan 

necesidades parecidas, o con empresas más pe-

queñas expertas tecnológicas, que les permitan 

trabajar. Compartiendo y colaborando. 

Se habla mucho del big data y la analítica 

pero ¿cuándo va a comenzar a dar frutos 

reales? ¿Cuándo va a dejar de ser prioridad 

para transformarse en fundamental?

En el momento en el que se consuman servi-

cios concretos y se sepa lo que se busca. Lo que 

está haciendo ahora mucha gente es hacer un 

análisis para que les sugieran tendencias. Eso 

tiene un coste tremendo. Hay que saber lo que 

buscas o lo que intuyes y aplicar el big data 

para encontrar la respuesta. 

Ahora que la tecnología es más barata se si-

guen sin abordar proyectos de big data de ver-

dad, a excepción de sectores como la banca o 

las utilities que por necesidades del negocio y 

por volumen de datos y disponibilidad de re-

cursos sí lo han hecho.

El CIO tiene que evitar que suplanten su rol

VÍDEO

Javier Sala, director de Penteo

http://www.directortic.es
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“Si el cloud es una manera de servir 
tecnología al negocio, VMware sería los 
cimientos de esa tecnología”
VMware volvió a elegir Barcelona para uno de sus mayores eventos a nivel 
europeo, VMworld 2017 Europe. Un encuentro que lleva celebrándose en la 
ciudad condal desde el año 2012 y que este año, a pesar de los atentados su-
fridos el pasado mes de agosto, ha continuado recibiendo a 10.000 personas 
interesadas en lo último en tecnología.

María José Talavera, directora general de la com-

pañía para Iberia, destaca la elección de la ciu-

dad condal por sus similitudes con Silicon Valley, 

al tiempo que recuerda que desde 2012, año en 

el que se celebró el primer encuentro en Catalu-

ña, VMware ha llevado a cabo un gran cambio 

en cuanto a estrategia se refiere. “Empezamos a 

ser una compañía que proveía de infraestructura 

para el cloud. Ahora somos una empresa que per-

mite la hibridez de la nube” que, en su opinión, es 

la única que va a sobrevivir en el futuro. “En 2017 

tengo que decir que habilitamos la nube públi-

ca”, revela. Al tiempo que afirma que “si el cloud 

es una manera de servir tecnología al negocio, 

VMware sería los cimientos de esa tecnología”.

Éxitos

Y ha sido precisamente este un buen año para 

Inma Elizalde

María José Talavera, 
directora general de VMware para Iberia
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una compañía que sigue con su ritmo de crecimiento de dos dígitos, tal 

y como señala Talavera. La empresa, a nivel mundial, está demostrando el 

crecimiento de doble dígito sostenido trimestre tras trimestre. Un objetivo 

ambicioso, reconoce, “porque pretendemos continuar con ese crecimiento 

hasta el año 2020. Vamos a ser una compañía de aproximadamente 10.000 

millones de dólares”, dice, algo que no parece difícil si tenemos en cuenta 

que ya rozan los 8.000 millones. En España el crecimiento es mayor, recono-

ce Talavera. “Estamos creciendo por encima del doble”. ¿La razón del éxito 

español? Los cambios realizados en la organización el año pasado, respon-

de, “junto a un equipo bastante sólido”. Aunque considera que lo que más 

está incidiendo es que España entiende perfectamente el tema de la nube 

híbrida y está esta estrategia. “Esto nos está ayudando a montar la platafor-

ma de cloud que habilita a los clientes a extender su centro de proceso de 

datos a la nube pública, con la garantía de seguridad y reversibilidad que 

todos los CIO esperan”, añade.

Pero también destaca otros éxitos: en el terreno adscrito a VMware Works-

pace One, el proyecto que se ha llevado a cabo con el Gobierno Vasco en el 

área de la sanidad y que permite la gestión de los dispositivos de todos los 

hospitales del País Vasco. Otro proyecto destacado es el suscrito con la Caixa 

(su mayor referencia en España en el mundo de la banca), quien ha optado 

por VMware para montar su plataforma de cloud y abrirla a la nube pública. 

Y todo ello sin olvidar NSX.

Seguridad

Otro punto fundamental está relacionado con la seguridad, añade. “Somos 

más conscientes de lo importante que es la seguridad en este país en todo 

lo que tiene que ver con la gestión en el acceso a las aplicaciones desde 

diferentes dispositivos. Hace unos años decíamos que un usuario podía sig-

nificar diversos dispositivos. Ahora sabemos que, además, significa que ese 

IR A:  VMworld 2017 Europe  |
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“Vamos a ser una compañía de 

aproximadamente 10.000 millones de dólares”
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usuario accede a un montón de aplicaciones. Nosotros intentamos proveer 

la infraestructura para que esas aplicaciones corran dentro o fuera y proveer 

la tecnología para que sean capaces de gestionar el acceso a esas aplicacio-

nes desde cualquier dispositivo, con seguridad”, señala. 

Novedades

Hacer que las organizaciones de TI sean cada día más ágiles e innovado-

ras sigue siendo uno de los propósitos de VMware. Así lo han expresa-

do en Barcelona, en el marco de VMworld 2017 Europe, alguno de sus 

dirigentes ¿Cómo lograrlo? Modernizando los centros de datos de las 

mismas e integrando nubes públicas con privadas. La solución plantea-

da: VMware vRealize Suite 2017, ofrece una plataforma de gestión en la 

nube, completa, que puede administrar entornos híbridos entre nubes 

privadas y públicas, acelera la prestación de servicios de TI, proporciona 

a las empresas operaciones inteligentes avanzadas y capacidades de TI 

automatizadas para soportar y operar con mayor facilidad una nube ba-

sada en VMware.

Por otro lado, la compañía americana ha anunciado que ha llegado a un 

acuerdo con la Open Stack Foundation. El resultado es una nueva plata-

forma: vCloud NFV-OpenStack, con la que se podrán desplegar servicios 

NFV de producción en OpenStack más rápidamente. En relación a los 

servicios NFV, la compañía apoyará el despliegue global de Vodafone 

en este sentido, al tiempo que Dell EMC y VMware han introducido una 

nueva solución NFV preintegrada y prevalidada con OpenStack Ready.

El acuerdo entre IBM y VMware sigue dando sus frutos con nuevas so-

luciones, al tiempo que IBM está lanzando soluciones de control de red 

y visibilidad de F5 Networks y Fortinet, para que las empresas puedan 

continuar ampliando sus entornos de VMware a la nube pública. Ade-

más, IBM y Dell EMC han anunciado un acuerdo con el que pretenden 

ampliar el alcance de las soluciones de IBM cloud para VMware y acelerar 

la adopción de la nube, proporcionando a los clientes comerciales de 

Dell EMC el acceso a las soluciones de VMware en IBM Cloud. Todo ello 

sin olvidar la expansión de su Mobile Security Alliance, un ecosistema de 

proveedores de seguridad integrado con VMware Workspace ONE, su 

plataforma principal para una arquitectura de seguridad moderna con 

elementos de seguridad de aplicaciones y dispositivos incorporados de 

forma nativa. Relacionado con la seguridad uno  de sus grandes anun-

cios ha sido el de Appdefense. En este sentido, María José Talavera, di-

rectora general de Iberia en VMware, reconoce que van a incidir en las 

aplicaciones “porque todo va de aplicaciones”. Aplicaciones que se pue-

dan desplegar rápidamente tanto on-premises como en la cloud pública, 

garantizando la seguridad.

http://www.directortic.es


IR A:  VMworld 2017 Europe  |

15

TEMA DEL MES

NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

En este sentido, uno de los grandes anuncios de esta edición de WMworld 

Europe 2017 ha sido Appdefense, aplicaciones que se puedan desplegar 

rápidamente tanto on-premise como en la cloud pública, garantizando la 

seguridad. En definitiva, “una tecnología que nos permite incidir en la segu-

ridad de las aplicaciones. Tenemos 

seguridad a nivel de dispositivo, se-

guridad intradatacenter con NSX y 

ahora nos hemos dado cuenta de 

que podíamos incidir un poco más 

en la seguridad de las aplicaciones”, 

reflexiona.

VMware Cloud Foundation

WMworld Europe 2016 supuso el 

pistoletazo de salida de uno de los 

grandes proyectos de la compañía: 

WMware Cloud Foundation. Un año 

después el balance no puede ser 

más positivo, según la ejecutiva, ya 

que cuentan con más de 70 clientes en producción. Han anunciado la ver-

sión 2.2 y prevén tener disponible la versión 2.3 en noviembre.

¿Qué pretenden con la misma? Construir los cimientos de la infraestructura 

que hace posible la salida a la cloud pública, remarca, “y al mismo tiempo 

tener cargas dentro del centro del proceso de datos. WMware Cloud Foun-

dation signfica acelerar todo ese despliegue. Podemos ir por componentes”. 

Ofrece una solución que integra seguridad, almacenamiento y la capacidad 

de cómputo, que se pueda desplegar de una manera mucho más rápida. 

El resultado no puede ser mejor 

a juzgar por sus palabras: “Esta es 

una solución que están adoptando 

la mayoría de nuestros cloud pro-

viders. Acelera significativamente 

el despliegue de una plataforma 

cloud”.

Acuerdos

Uno de los “movimientos” más co-

mentados en el sector ha sido su 

acuerdo con OVH. Del mismo afir-

ma que intentar dejar de ser un 

cloud provider y vender esa división 

ha sido la mejor decisión estratégi-

ca que han tomado en los últimos años. “Para dar más valor al acuerdo con 

IBM y con Amazon, teníamos que deshacernos de esa parte. Es un cambio 

de estrategia total. No vamos a competir con los grandes jugadores, vamos 

a desarrollar la tecnología que permite tener una plataforma cloud”, apunta. 

http://www.directortic.es
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El balance que hace de su alianza con IBM y Amazon es inmejorable. En 

cuanto al acuerdo entre IBM y VMware, ya son más de 1.400 las empre-

sas, en todo el mundo, las que están ampliando sus entornos de VMware 

a IBM Cloud Infrastructure para crear nuevas oportunidades de negocio. 

La compañía norteamericana ha anunciado innovaciones para ayudar a los 

socios de VMware Cloud Provider a migrar las cargas de trabajo de VMware, 

ampliar las ofertas de servicios para impulsar los ingresos y el crecimiento, 

reducir los costes a través de la automatización y de operaciones más efi-

cientes, y crear una diferenciación única a través del programa Cloud Provi-

der de VMware.

“Y todo ello sin olvidar los anuncios que hemos hecho sobre containers con 

Google y desktop as a service con Azure. Tenemos acuerdos con los cuatro 

grandes”, recuerda. 

Futuro

¿Por dónde pasa el futuro próximo? Talavera lo tiene claro con respecto al 

CIO: “esta figura directiva tiene que contar con una plataforma que le per-

mita tener una estrategia de cloud híbrida. Por lo tanto, lo primero que tie-

nen que hacer es construir esta plataforma que le permita tomar decisiones 

sobre qué cargas corren dentro y fuera. Y algunas que corran dentro pasen 

fuera y viceversa”. También aconseja hacer un análisis de las aplicaciones 

para tomar esa decisión. Considera que el CIO debe adoptar un papel de 

bróker, ya que es capaz de discriminar en función de las necesidades del 

negocio, de la seguridad, de la regulación, qué aplicaciones corren dentro y 

cuáles fuera. “Tiene que garantizar que tiene una plataforma lo suficiente-

mente segura, elástica y abierta, como para tomar la decisión sin que haya 

un impedimento técnico”.

“Uno de los grandes anuncios de esta 

edición de WMworld Europe 2017 ha sido 

Appdefense”

http://www.directortic.es
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Los empleados no identifican a sus 
empresas como digitales
Contar con una cultura digital es fundamental para el buen funcionamiento de cualquier empresa que se pre-
cie. Sin embargo, la percepción que las empresas tienen sobre la cultura digital varía en función de a quién se 
pregunte: empleados, mandos intermedios o alta dirección. Sobre todo, en España.
Tras el estudio “El desafío de la cultura digital”, realizado por la consultora Capgemini, España no se posiciona 
en muy buen lugar en esta materia, ya que figuramos a la cola de la carrera digital. Ninguna de las empresas 
españolas encuestadas ha conseguido estar 
entre las denominadas como “adelantadas”. 
En cuanto a la percepción de los trabajado-
res a la hora de identificar a su compañía 
como digital, los resultados también son 
bastante negativos. Muy alejados de los 
otros siete países europeos que también han 
participado en el estudio.
Estos datos, junto a las pautas que debemos 
seguir para avanzar posiciones, forman par-
te de la videografía adjunta.

http://www.directortic.es
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Álvaro Nadal, ministro de Energía, Turismo y 

Agenda Digital, fue el encargado de abrir el 

encuentro, insistiendo en que España debe es-

tar al frente de la revolución digital que se está 

llevando a cabo en la actualidad. Para ello hay 

que desarrollar una agenda digital con un perfil 

España no cuenta con una estrategia digital cerrada
AMETIC celebró en Santander su tri-
gésimo primer Encuentro de la Econo-
mía Digital y las Telecomunicaciones, 
en el marco de los cursos de verano 
de la Universidad Internacional Me-
néndez Pelayo. Un encuentro que este 
año ha tenido como lema “La realidad 
digital en España”, con la ausencia 
de las operadoras, pero con la cola-
boración del Banco de Santander. Un 
encuentro en el que quedó claro el 
retraso que acumula España en mate-
ria digital, pero en el que también se 
insistió en la obligatoriedad de aco-
meter este camino. Un camino que, 
sin embargo, aún no cuenta con una 
estrategia digital cerrada (se prevé 
que para principios de 2018 ya esté 
completamente perfilada), lo que re-
trasa, aún más, la implantación, real. 

Marilés de Pedro

Álvaro Nadal, ministro de Energía, Turismo y Agenda Digital
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mucho más amplio y ambicioso, apo-

yada, recordó, en unas adecuadas in-

fraestructuras, en las que España goza 

de una muy buena posición. “Somos 

el tercer país del mundo en redes fi-

jas”. Sin embargo, en otros aspectos, 

que también deben formar parte de 

esta agenda, nuestro país no exhibe 

la misma situación. “España adolece 

de una industria digital”, reconoció. 

“Es el mayor problema al que nos 

enfrentamos”. A su juicio, las razones 

que lo explican tienen que ver con varios factores de oferta y demanda. 

En lo que afecta directamente a la oferta, Nadal apeló a la financiación, 

“que debe adaptarse a las necesidades tecnológicas”, pero especialmente 

insistió en que hace falta más formación. “Hacen faltan muchos más hom-

bres de ciencia”. 

En su análisis de la demanda, destacó que hay segmentos de mercados, 

como la digitalización de la sanidad, la tarjeta social o el lenguaje natural 

en castellano, en el que España “tiene y debe seguir teniendo un papel 

protagonista”. 

No olvidó apelar a la digitalización que debe sufrir nuestra Constitución, 

“que sigue siendo analógica y muy poco digital”. Una situación que se 

repite con el sistema tributario, al 

que calificó de “eminentemente 

analógico”.

Por su parte, Pedro Mier, presi-

dente de AMETIC, insistió en su 

ponencia que todos contamos en 

el proceso de transformación di-

gital: sectores productivos, Admi-

nistración Pública y la sociedad en 

su conjunto. No olvidó a la propia 

asociación. “AMETIC es la asocia-

ción patronal que representa a la 

industria digital española, integrando las aspiraciones de las industrias 

digitales españolas de todos los tamaños, en todos los ámbitos y en todos 

los foros”, explicó. “Ayudamos a promover e impulsar que nuestras em-

presas sean actores destacados del proceso de digitalización global”. A su 

juicio, este proceso digital es una revolución que no “ha hecho más que 

empezar”. 

Recordó la creciente actividad exportadora que ha desarrollado España 

en los últimos años. A su juicio, para seguir potenciándola, las empresas 

deben seguir creciendo y especializándose. 

Mier abogó por “un país digital de primera división donde todas las em-

presas cuenten”. También ha aludido a la generación de empleo que la 

P. Mier, C. Nombela, A. Nadal y R. Aboukhair
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Datos a tener en cuenta 
Si España metiera la quinta marcha en la palanca di-

gital, la economía se incrementaría en 48.500 millo-

nes de dólares, lo que permitiría aumentar un 3,6 % 

el PIB en 2021. Esa fue la principal conclusión del 

informe “Economía digital. Una oportunidad para 

España”, elaborado por Accenture Strategy, para 

Mobile World Capital Barcelona, que se presentó en 

el marco del encuentro. 

Un informe que deja claro también nuestro retraso 

en materia de digitalización: en 2016 la contribución 

de lo digital al PIB era del 19,7%, catorce puntos por 

debajo de la registrada en EE UU.

Alberto Zamora, managing director de Accenture, 

identificó este retraso con algunas limitaciones. La 

primera, la necesidad de una estrategia digital clara 

en las empresas (solo el 38 % de los ejecutivos en 

España dice contar con un plan de transformación 

digital), lo que señala una falta de visión digital de 

los líderes de estas compañías. 

Además, España exhibe una inversión en innovación 

limitada: según los datos de Eurostat, España invirtió 

un 1,2 % del PIB en I+D+i en 2013; una cifra limitada 

si se compara con el 2,9 % de Alemania o el 2,2 % de 

Francia. Una inversión que está dominada por el sec-

tor privado (53 %), más bajo también que la media 

del sector que se coloca en el 63,2 %. La universidad 

aporta el 28 % y la Administración Pública el 19 %.

Tampoco el talento digital es suficiente. Un hecho 

que el informe achaca, en parte, al alto nivel de des-

empleo juvenil, que supera el 43 % (en Alemania no 

llega al 7%), la baja movilidad geográfica y la menor 

inversión en formación digital debida a los efectos 

de la crisis financiera. Los marcos regulatorios no 

contribuyen demasiado, ya que no están evolucio-

nando tan rápidamente como la tecnología, espe-

cialmente en áreas como los impuestos, la creación 

de un mercado digital único o la adopción de nuevos 

modelos de negocio como la economía circular.

El estudio recomienda actuaciones por parte de las 

empresas y las Administraciones Públicas a través 

de un programa con tres ejes: talento, inversión en 

tecnología y aceleradores. “Universidad y empresa 

deben ir más juntas para generar talento digital”, 

recomendó Zamora. “Hay que formar el talento ya 

existente en el ámbito digital y desarrollar nuevas 

formas de trabajo más horizontales y más basadas 

en proyectos”, enumeró. “Así como aumentar los 

equipos dedicados a la innovación”.

El sector en el que España está más retrasada es el 

que se refiere a las tecnologías y la inversión. “Las 

líneas de acción se centrarían en digitalizar la rela-

ción con el cliente, impulsar la colaboración en la 

empresa con herramientas digitales e incrementar la 

inversión en tecnologías clave como cloud, analítica 

avanzada, inteligencia artificial, IoT, movilidad o so-

cial media”, explicó. 

El despliegue de una infraestructura de comunica-

ciones a la altura de los líderes digitales, la adap-

tación de la regulación a las nuevas tecnologías, 

nuevos modelos de negocio, la potenciación del uso 

de plataformas digitales y el fomento de nuevos ne-

gocios y los modelos basados en la economía cola-

borativa, fueron otras recomendaciones de Zamora.

http://www.directortic.es


IR A:  AMETIC  |  IBM  |  Salesforce  |

22

A FONDO

NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

industria digital puede y debe crear y a la formación necesaria para cubrir 

los distintos perfiles que la revolución digital demanda.

Falta mucho por hacer en el desarrollo del I+D+i

Carmen Vela, secretaria de estado de I+D+i, fue la encargada de pintar el 

panorama del I+D+i en España; y en su análisis la responsable armonizó 

el optimismo con la realidad. “Nos falta mucho por hacer en el desarrollo 

del I+D+i en España pero estamos en ello”, evaluó. En la actualidad, esta 

partida supone el 1,22 % del PIB (la media europea está situada en el 2 

%) y el objetivo que se persigue es lograr que represente el 3 % en el año 

2020. También hay que remar en el peso que debe tener la parte priva-

da en esta materia. La secretaria de estado recordó que en la actualidad 

supone el 53 %. Lo ideal es acercarse al 66 % como exhiben países como 

Alemania (67 %). “Hay que ir sumando entre todos. La Administración 

Pública es responsable del impulso del i+D+i; pero todos somos co-res-

ponsables de su desarrollo; por supuesto, la iniciativa privada”. 

Distinguió entre investigación e innovación. En lo que se refiere a la pri-

mera, España se encuentra, según algunos ranking que miden esta ma-

teria, en el décimo país. Y, eso, insistió, a pesar de que la ley de ciencia 

apenas atesora tres décadas en España. “El sistema es pequeño y limitado 

pero con una capacidad enorme de expansión”, evaluó. “Y muy eficiente”. 

Según los cálculos que apuntó, España aglutina el 1 % de la inversión en 

I+D+i que se hace en el mundo, el 0,7 % de los investigadores y el 3,2 % 

de la población científica. En innovación el panorama desciende algunos 

puestos. “Nos movemos entre el decimosexto y el decimoctavo puesto en 

el contexto europeo”, reconoció.    

Vela recordó que los grandes bastiones del desarrollo de estas materias 

son el CDTI, con una larga trayectoria, y la agencia estatal de investiga-

ción. Son las encargadas, insistió, de la financiación y de engarzar la cola-

boración público-privada. 

Las TIC son partida obligatoria y gozan, a su juicio, de reconocimiento 

en España. “Todo lo relacionado con la tecnología y lo digital no señalan 

un sector. Son trasversales y sobre ellos deben desarrollar el resto de los 

sectores”, puntualizó. En relación a la transformación digital, valoró que 

España está mejorando en la clasificación europea. 

Carmen Vela, secretaria de estado de I+D+i
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La secretaria de estado repasó el panorama tecnológico, destacando la 

red de superordenadores que exhibe nuestro país. “Que seguirá crecien-

do y que pretendemos que sea lo más homogénea posible”. La joya, por 

supuesto, es el Mare Nostrum que habita en Barcelona que, “nos permite 

mirarnos de frente con otros países europeos”. 

Por último valoró de manera muy positiva el retorno que se está obte-

niendo con la financiación del programa Horizonte 2020, al que España 

contribuye en un 8 %, “obteniendo un retorno del 10 % en investigación 

e innovación”. Vela aseguró que las empresas españolas lo están haciendo 

muy bien en este apartado, destacando especialmente las pymes, que se 

han colocado en cabeza en Europa en aprovechamiento de esta finan-

ciación. España, desveló, ha sumado 800 millones de euros de retorno en 

los tres últimos años, con un montante global de 2.000 millones en los 

últimos tiempos. 

Hoja de ruta hacia lo digital

No estuvo José María Lassalle, secretario de estado de la Sociedad de la 

Información, en el cierre del encuentro como estaba inicialmente pre-

visto pero su sustituto, José Manuel Leceta, director general de Red.es, 

se encargó de insistir una vez más, en el mensaje de moda ministerial: 

España debe adoptar la digitalización. Sí o sí. Un mensaje que cuenta con 

hoja de ruta materializada en una estrategia que se apoya en un rami-

llete de puntos: la economía del dato, el desarrollo del ecosistema 4.0, 

la regulación inteligente, la infraestructura tecnológica y la ciudadanía y 

empleo digital. Una estrategia que, como se encargó de recordar Leceta, 

aún no está cerrada (se presentará a principios de 2018); por lo que solici-

tó la participación de todos aquellos agentes e instituciones que quieran 

aportar sus recomendaciones. “No se trata de una visión a corto plazo”, 

insistió, colocando el horizonte digital en 2025. “Hay una consulta abierta 

para recoger todas las opiniones”, recordó. “La estrategia digital debe ser 

lo más diversa, plural y trasversal posible”. Por ello, no se trata de que solo 

colaboren en la estrategia los especialistas. “Es una apuesta de futuro, 

para toda la sociedad”.José Manuel Leceta, director general de Red.es
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De manera paralela, el ministerio está desarro-

llando acciones como el plan de territorios inte-

ligentes, que verá la luz de manera oficial en los 

próximos meses, y que supone una continuidad 

con la estrategia que pretendía potenciar las 

ciudades inteligentes. Leceta apuntó que con 

este plan se trata de ir más allá de la poten-

ciación de las áreas urbanas, por lo que ahora 

se abarca los edificios, los destinos turísticos, las 

comunidades rurales y los servicios públicos 4.0.

No olvidó, cómo cada vez que puede repite el 

máximo responsable del ministerio, Álvaro Na-

dal, referirse a los derechos digitales. Un grupo 

de expertos ha trabajado en este apartado en 

los últimos meses y se verá el resultado en los 

próximos días. Y repitió el mantra de su “jefe”. 

“Hay que trabajar en la digitalización de la 

Constitución”. E insistió en  que la construcción 

de una España “digital e inteligente” es una ta-

rea de todos, colegiada. “Lo digital tiene mu-

chas ventajas que debemos aprovechar pero 

siempre desde una estrategia “tolerante, inclu-

siva y global”.

Acelerando la inteligencia artificial 
En 3 años se disparará la demanda de conexión pa-

sando de los 7.000 millones de dispositivos actuales 

hasta los 100.000 millones. Un crecimiento, expo-

nencial, que provocará una cambio sustancial en 

la sociedad y en el que la inteligencia artificial será 

una moneda de cambio habitual. Sobre ella, la inte-

ligencia artificial, giró la presentación de Celestino 

García, vicepresidente corporativo de Samsung, que 

colocó al teléfono inteligente como “el dispositivo 

primario para acelerar el desarrollo de la inteligen-

cia artificial”.

A su juicio, la inteligencia artificial está en las pri-

meras fases de su desarrollo y necesita, entre otros 

factores, un ecosistema, abierto, que lo facilite. “Es 

fundamental dotar de una mayor inteligencia a los 

dispositivos que ya la tienen”, recordó. “Y dársela a 

aquellos que en la actualidad carecen de ella”.

También habrá una evolución en el interfaz de usua-

rio. “El lenguaje natural va a revolucionar la manera 

en la que los usuarios interactúan con las máqui-

nas”. No olvidó apuntar la necesaria transformación 

de los procesadores, “que serán más inteligentes y 

veloces”, así como del crecimiento de los sensores, 

que trabajarán en pos de que los dispositivos “per-

ciban el mundo como lo sentimos los humanos”. En 

definitiva, la inteligencia artificial permitirá conec-

tarse “mejor al mundo y tomar decisiones, a nivel 

empresarial, de manera mucho más sencilla”. Se cal-

cula que en 2020 más de 1.800 millones de personas 

trabajarán en torno a ella y en 2025 este fenómeno 

moverá alrededor de 60.000 millones de dólares.

El reto de Samsung es ser un actor activo en estos 

procesos. “En 2020 todos los dispositivos deben ser 

inteligentes”, aclaró. En el caso de la coreana, los 70 

millones que provee cada año lo serán.

Las redes juegan un papel fundamental en este de-

sarrollo ya que deben de soportar toda esta carga 

inteligente. “El 5G es básico”, recordó. “Los fabri-

cantes debemos poner foco en potenciarlo para que 

se establezca cuanto antes”. También insistió en la 

seguridad, un elemento imprescindible en este en-

torno hiperconectado.
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El IoT va a permitir hacer la reingeniería en las compañías, pero las em-

presas tienen que entender qué es lo que pasa con estas tecnologías, 

afirma Alfred Escala, vicepresidente de soluciones de industria de España, 

Portugal, Grecia e Israel de IBM. Recuerda que no es solo una tecnología 

sino un cambio de paradigma en las reglas de negocio.

En su opinión, el IoT tiene que estar en la estrategia de negocio de las 

empresas, aunque entre el 23 y el 30 % de los ejecutivos ya consideran In-

ternet de las Cosas como una herramienta de negocio e innovación. Ade-

más, hay otros retos a tener en cuenta: convertir esta ingente capacidad 

de innovación en crecimiento. Procesar los datos en el punto en el que 

se están produciendo. Y una mayor seguridad, porque aunque hemos 

blindado muy bien los sistemas tradicionales, este es otro mundo, menos 

securizado, en el punto de mira de los cibercriminales.

Eso sí, asegura que el IoT va a traer nuevos modelos de negocio con una 

propuesta de valor diferente, más eficiente y potente desde el punto de 

vista de la industria.

IoT, transformando la 
industria
La tecnología cognitiva está transformando la industria a 
la hora de extraer el valor del IoT para los negocios. Con 
el fin de explicar cómo sacar el máximo partido, IBM ha 
organizado una jornada en la que se ha dado a conocer 
cómo están cambiando las reglas del juego.
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Oportunidades y desafíos 

Tener claro lo que se busca y orientarlo a los objetivos marcados es fun-

damental para Bernardo Villazán, codirector de la Cátedra de Industria 

Conectada ICAI-ICADE.

Los datos aportados en cuanto a eficiencia operativa y mejora de la pro-

ductividad invitan al optimismo, ya que en el primero de los casos alcan-

za el 85 % y en el segundo el 30 %, aunque advierte la gran resistencia al 

cambio que existe en nuestro país. 

¿Los desafíos que hay que afrontar por parte de las empresas tecnológi-

cas? Ser capaces de conectar grandes volúmenes de dispositivos activos, 

personas y espacios. La seguridad es otro de ellos, ya que se anuncia el 

5G, dispositivos de todo tipo. Modernizar los sistemas operativos de un 

gran número de equipos industriales que todavía funcionan bajo Win-

dows XP también es importante, porque, tal y como advierte, “con la 

crisis la industria se congeló en el tiempo”.

En cuanto a las personas, dice que hay que ver cómo van a ser las relaciones 

laborales, la atracción del talento… así como entender los problemas que 

intentamos resolver y los retos y las oportunidades que se nos presentan.

Hoja de ruta

El IoT necesita una hoja de ruta ya que no todos los caminos se pueden 

recorrer al mismo tiempo, advierte Carlos Junquera, senior consultant 

IoT, IBM Global Business Services. 

Reconoce que el concepto de gestión de activos cobra sentido porque 

son capaces de combinar información del activo con otros que están co-

nectados con él desde nuestras empresas. A esto se podría añadir capaci-

dades cognitivas, ya que vamos a apoyarnos en lo que la tecnología nos 

da a través de la inteligencia artificial para optimizar el proceso, aprender 

y mejorar. Esto va a facilitar la solución de problemas que hasta ahora no 

encontrábamos. Además, la capacitación de gestión de la información 

nos va a ayudar a tomar decisiones, al darnos opciones. 

Con la hoja de ruta hay que pensar en las capacidades que la tecnología 

nos está aportando, identificar las ideas que aportan algo que buscamos, 

priorizar en las ideas, avanzar hacia los primeros pilotos y encontrar los 

puntos a mejorar, formando y capacitando a nuestro personal.
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Junquera considera que el primer punto del camino pasa por conocer lo 

que la tecnología es capaz de darnos y lo que no podemos esperar de 

ella.

Destaca que con las tecnologías cognitivas de IBM, el núcleo de fun-

cionalidad permite acceder a funcionalidades básicas de la gestión del 

activo. Desde ese core se tiene acceso a diversas fuentes de información 

que van a estar conectadas por Watson.

Ante esto, Mariano Garrido, Watson Internet of Drone, explica que la 

plataforma cognitiva da paso a elementos colaboradores, entre ellos los 

drones, la realidad virtual. Por ello apuesta por los drones como un ele-

mento que nos va a permitir hacer cosas nuevas. Y es que, asegura que 

las industrias los requieren para conseguir la optimización o nuevos casos 

de uso. ¿Qué nos ofrece el dron? Acceso en tiempo real. Aunque advierte 

que IBM tan solo aporta la tecnología para hacer esto. Una compañía 

que da mucho valor a este tipo de procesos industriales, sobre todo para 

la robótica industrial, ya que cuentan con productos SaaS en la nube, 

aplican algoritmos de detección temprana de problemas de calidad, etc.

Blockchain

A los beneficios que nos ofrece blockchain se refirió Olga Blanco, exe-

cutive partner blockchain. IBM España, Portugal Grecia e Israel, del que 

dijo que nos va a permitir hacer cosas que hacemos ahora pero de otra 

manera, a través de una red distribuída en la nube en la que se puede 

integrar en cada uno de los componentes de un proceso. Además, los 

actores están actuando al mismo tiempo, sabiendo en todo momento 

quién ha aprobado la transacción. Nadie puede cambiar nada, por lo que 

aumenta la confianza, ahorra tiempo y reduce riesgos. La información 

puede verla quien tiene que verla bajo contrato. Y la seguridad es óptima 

porque la información está encriptada, por poner algunos ejemplos.

La protección de los trabajadores en entornos de riesgo

La seguridad de los trabajadores puede venir de la mano de los weara-

bles, así lo manifestó Almudena Durán, client technical specialist, IBM 

Watson IoT, “hay que apoyarse en los wearables para ver si los trabajado-

res están cumpliendo con el plan de previsiones. Un amplio catálogo de 

dispositivos que van a permitir detectar los peligros”, aseguró.
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En pleno siglo XXI, e inmersos en la transforma-

ción digital, todavía hay empresas que no han 

implantado un CRM en sus organizaciones. ¿La 

razón? El día a día y la lucha por la supervivencia 

no les deja mirar más allá, asegura Arsenio Ote-

ro. Sin embargo, las perspectivas son optimistas 

a juzgar por sus palabras: “cada día es mayor el 

número de compañías que se mueven hacia el 

mismo”. De hecho, un tercio de sus clientes son 

clientes CRM, apunta. 

Con una apuesta que revolucionó el mercado, 

esta empresa americana ha cambiado el mode-

lo tecnológico con una plataforma escalable, en 

la nube, basada en metadatos. Y un modelo de 

negocio por suscripción en el que uno puede ir 

tomando sus propias decisiones, y en el que el 

time to market, la integración y la movilidad son 

factores clave. Una apuesta por la nube a la que 

Otero anima a las pymes a sumarse, por su ra-

pidez, facilidad de uso, flexibilidad, seguridad, 

pago por uso… remarcando la democratización 

del software, con el consiguiente acceso a todas 

las empresas, independientemente de su tamaño. 

A la hora de implantar un CRM, aconseja tener 

muy claro para qué se necesita y qué quieren 

resolver, eligiendo soluciones sencillas. Algo 

que han entendido a la perfección sus clientes, 

quienes se conectan, se customizan, generan 

“Salesforce, el éxito de los clientes”
En un mundo empresarial cada vez más competitivo, las empresas se han dado 
cuenta de que necesitan conocer a su cliente, algo que no solo les facilita la 
plataforma de Salesforce, sino que se traduce, según las pequeñas y medianas 
empresas, en un mayor número de ventas, una mejora de la productividad y 
una reducción de costes.
Arsenio Otero, RVP de operaciones EMEA de Salesforce, nos desgrana en este 
reportaje las ventajas que su modelo de negocio aporta a este segmento em-
presarial.

Arsenio Otero, 
RVP de operaciones EMEA de Salesforce 
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sus accesos y comienzan a usar Sales-

force a través de un webinar. ¿Lo mejor 

de un CRM como Salesforce? Que pue-

de usarse para entender a un cliente en 

toda su magnitud: quién es, qué hace, 

qué relación ha tenido con nosotros, por 

qué canales se ha comunicado o por 

cuáles quiere que le comuniquemos. 

Puede gestionarse para un proceso de 

ventas lo más sencillo posible o para la 

gestión del cliente. Por ello, recomienda saber 

por dónde queremos empezar y en torno a eso 

ir evolucionando. Una evolución que, si con otro 

CRM puede tardar años o meses, con Salesforce 

se convierte en semanas o días, afirma.

El cliente en el centro

¿Qué es lo que lleva a las pymes a elegir Sa-

lesforce? Arsenio Otero responde con contun-

dencia: “quieren poner al cliente en el centro 

de su negocio”, algo que revela que realmente 

no solo que no le conocen, sino que necesitan 

hacerlo para accionar los procesos de venta y 

postventa. Esto hace que, a la hora de definir a 

Salesforce, Otero lo resuma como “el éxito de 

los clientes”.  “En el mundo software hay em-

presas que pivotan hacia su producto”, apunta. 

“Quieren tener el mejor producto porque con-

sideran que, si eso ocurre, los clientes irán hacia 

ellos. Otros prefieren tener un ambiente de tra-

bajo perfecto para que los empleados ideales 

acudan. Salesforce quiere que sus clientes estén 

contentos. Ese es su objetivo porque de esa ma-

nera los empleados también lo estarán y el pro-

ducto seguirá emocionando. Porque los clientes 

son una fuente de innovación”, revela.

Las claves del éxito 

Su éxito en el mercado es induda-

ble, si nos atenemos a los resulta-

dos. Nominada como una de las 

empresas más innovadoras del 

mundo, en los últimos seis años, 

según Forbes, ha sido, asimismo, 

la primera empresa de cloud en al-

canzar los diez millones de dólares 

de facturación a nivel mundial. Con 

más de 250.000 usuarios, y sin poder desglosar 

resultados por política empresarial, Otero reco-

noce que si EMEA es la región que más ha cre-

cido en los últimos 16 meses, España ha crecido 

por encima, incluso. La razón, en su opinión, es-

triba en la crisis que hemos atravesado, que ha 

hecho replantearse al mercado empresarial cuál 

es el siguiente paso, llegando a la conclusión 

de que el mismo es centrarse en quién paga las 

nóminas. Es decir, en el cliente.

Por ello, considera que, si un CRM mejora la 

eficiencia de los procesos productivos, reduce 

los costes y aumenta la competitividad, Sales-
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force va más allá porque significa innovación,” 

innovación es productividad, gestión de cliente 

y aquello que permite anticiparte a los cambios. 

Estar siempre a la vanguardia, ir un paso por 

delante”, dice. 

Reconoce que para Salesforce el éxito de las 

empresas se ha convertido en una obsesión. Por 

ello, cuentan con un grupo de trabajo especia-

lizado en comprobar no solo que el cliente ha 

contratado su plataforma, sino que la está usan-

do. Las nuevas funcionalidades son mostradas a 

través de sus webinars. Actualizan su producto 

tres veces al año. Imparten cursos para que las 

empresas usen la herramienta de una manera 

más eficiente, incluso llevan a cabo el on-boar-

ding, por poner algunos ejemplos. 

Valores diferenciales

Otero resalta los valores diferenciales de una 

plataforma que, en ese proceso que va desde 

el marketing a la parte de la gestión del cliente 

postventa, lleva incorporada una capa analítica, 

otra de inteligencia artificial, la movilidad. Una 

plataforma que permite al cliente desarrollar 

en el entorno Salesforce, algo que, remarca, les 

hace únicos en el mercado.

La inteligencia artificial va embebida dentro 

de su solución, poniéndola a disposición del 

usuario como un servicio y haciendo que la 

misma recomiende a sus usuarios su público 

objetivo, el canal ideal, las acciones que pue-

den llevar a cabo en función de las oportuni-

dades detectadas…

La seguridad es otro de sus puntos fuertes, uno 

de sus principales valores, en su opinión. No 

en vano cuentan con Trust.salesforce.com, una 

comunidad de información sobre seguridad y 

rendimiento del sistema en tiempo real en la 

que, además, ofrecen información sobre el mo-

mento en el que están respondiendo sus ser-

vidores, por poner algún ejemplo. Y todo ello 

sin olvidar que forman parte de las redes de 

seguridad del mundo, por lo que conocen an-

tes que el resto del mercado cualquier ataque 

que se produzca.

Un impulso hacia el éxito

Construida con diferentes piezas: marketing, 

ventas, postventa, y una serie de servicios como 

movilidad, seguridad, gestión del dato, colabo-

ración… el cliente puede elegir aquello que de-

sea. En algunos casos prefieren únicamente la 

plataforma para construir ellos aquello que ne-
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cesitan. Es más, Otero señala que su ecosistema 

de partners construyen las soluciones que faltan 

para luego venderlas. Y, aunque el producto es 

el mismo para pequeñas y grandes empresas, 

cada una lo adapta a su tamaño, en función de 

sus necesidades.

¿Cómo conseguir el mayor éxito de la plata-

forma? La respuesta es sencilla: usándola, res-

ponde. “Desde Salesforce ayudamos a nuestros 

clientes en ese uso, algo que también van a ha-

cer nuestros partners quienes, además, les in-

centivarán, facilitarán la implantación de la mis-

ma, les ayudarán en la gestión del cambio, en el 

diseño del proyecto y el mantenimiento”.

Objetivos

Teniendo en cuenta los resultados anunciados 

en el segundo trimestre de este año, en el que 

han alcanzado los diez millones de facturación 

a nivel mundial, Otero reconoce que, tras las 

previsiones de IDC, que indican que el CRM será 

el segmento de software empresarial que más 

crecerá en los próximos dos años, duplicando el 

mismo, Salesforce tiene una gran oportunidad 

por delante y un reto: ser capaces de capturar 

la misma.

Un futuro en el que veremos lanzamientos que 

apuntan al marketing, al service cloud o la pro-

ductividad, adelanta el ejecutivo.

¿Cuáles son las ventajas de Salesforce para la 
mediana y gran empresa?

VÍDEO

Arsenio Otero, RVP de operaciones EMEA de Salesforce

http://www.directortic.es
https://directortic.es/sin-categoria/cuales-las-ventajas-salesforce-la-mediana-gran-empresa-2017010118490.htm


NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

http://www.ikn.es/Producto/default.asp?opcion=pdf&IdProducto=5957
http://www.directortic.es


IR A:  Bitglass  |  McAfee  |  Veeam  |PALABRA DE

NOTICIAS

PALABRA DE

EDITORIAL

PROTAGONISTA 
DEL MES

A FONDO

TEMA DEL MES

TALLERES 
DEL CIO

Los empleados actuales exigen flexibilidad respecto 

a dónde y cuándo trabajan, además de la po-

sibilidad de elegir las herramientas que 

usan. Los teléfonos móviles, por 

ejemplo, permiten estar conecta-

dos en cualquier lugar, ya sea 

en un aeropuerto, en la oficina 

o en casa. La tendencia “traiga 

su propio dispositivo” (BYOD), 

en la que los empleados usan 

sus dispositivos personales para 

acceder a los datos corporativos, 

es una reacción a esta demanda de 

flexibilidad. Las empresas tienen un claro 

incentivo para habilitar estos nuevos flujos de traba-

jo: los empleados conectados suelen ser los 

más productivos.

Nuevos problemas

Aunque la libertad y la flexi-

bilidad son importantes, el 

acceso a los datos desde los 

dispositivos personales plan-

tea una serie de nuevos pro-

blemas a los departamentos 

de tecnologías de la información 

(TI). Cuando los empleados omiten 

la red corporativa y acceden a los correos 

BYOD, acceso a 
información corporativa 
desde dispositivos 
móviles y seguridad: ¿una 
combinación posible?

Si no es un adicto al trabajo, probablemente conozca a 
alguno. Se trata de ese trabajador cuyo teléfono es como 
otro miembro más de su cuerpo; el que pasa las vacaciones 
con el ordenador portátil al lado de la piscina; el compañe-
ro que envía un correo electrónico un domingo por la tar-
de. Dejar el trabajo en la oficina resulta difícil, si no imposi-
ble, desde la irrupción de los teléfonos móviles, las tabletas 
y la omnipresente mentalidad “siempre disponible”.
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electrónicos y los archivos de 

trabajo, directamente desde 

sus dispositivos no protegi-

dos, las empresas pierden las 

medidas de seguridad que 

tradicionalmente aplican a 

los datos confidenciales. En 

definitiva, los teléfonos mó-

viles y ordenadores portátiles 

personales tienen medidas de 

seguridad débiles y las fuer-

zas que impulsan la tenden-

cia del BYOD están poniendo 

en peligro los datos confi-

denciales.

Además, fuera del trabajo, los equipos de TI no 

tienen visibilidad sobre la actividad de los em-

pleados cuando descargan archivos a un dispo-

sitivo móvil personal. Estos equipos de TI, que 

en última instancia son los responsables de la 

seguridad de los datos y los encargados de li-

mitar los accesos no autorizados, no pueden ver 

dónde se comparten los datos, si los dispositi-

vos han sido infectados con malware o si se ha 

subido información confidencial a una peligro-

sa aplicación en línea. Al utilizar los dispositivos 

móviles personales para comunicarse con com-

pañeros de trabajo, acceder a correos electró-

nicos o descargar documentos, se expone a la 

empresa a un gran riesgo.

Para los empleados que trabajan desde casa, 

viajan por negocios y nece-

sitan un acceso móvil a los 

datos corporativos, las res-

tricciones al uso del BYOD 

pueden ser increíblemente 

contraproducentes. La ma-

yoría de las empresas se 

han dado cuenta de la ne-

cesidad de movilidad y han 

comprendido que luchar 

contra esta tendencia es una 

batalla perdida. Un entorno 

de trabajo sin barreras es 

un requisito esencial en el 

mundo empresarial actual.

 

Reforzando la seguridad

En un intento de mantener el control sobre los 

datos, una vez que han salido de la red corpora-

tiva, algunas empresas han recurrido al software 

de gestión de dispositivos móviles (MDM) y de 

gestión de aplicaciones móviles (MAM). Estas 

herramientas de seguridad invasivas monito-
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rizan y administran los dispositivos personales 

para intentar proteger los datos. Naturalmente, 

muchos trabajadores son reticentes a permitir 

este nivel de control. Las soluciones de MDM, 

por ejemplo, permiten a las empresas borrar 

remotamente todos los datos del teléfono si 

creen que la información de la empresa está en 

peligro, incluidas las fotos personales, las apli-

caciones y los mensajes de texto.

Un reciente estudio sobre la seguridad del BYOD 

concluyó que solo el 44 % de los empleados 

está dispuesto a aceptar el uso de software de 

MDM en sus dispositivos personales. El infor-

me también señaló que la mayoría de los em-

pleados prefiere no inscribirse en los programas 

de BYOD de las empresas que exigen el uso de 

estas herramientas de gestión de dispositivos, 

debido a las preocupaciones respecto a la pri-

vacidad que provo-

can, por ejemplo, el 

acceso a su historial 

de navegación y las 

capacidades de loca-

lización. 

Los equipos de TI 

que optan por estas 

soluciones tradicio-

nales, de tipo MDM, 

están atrapados entre 

la espada y la pared: 

pueden elegir entre 

ver y controlar toda 

la actividad diaria de los trabajadores; o renun-

ciar por completo a los controles de seguridad. 

Pero existe una tercera vía. Es posible alcanzar 

un equilibrio entre la movilidad, la privacidad y 

la seguridad. En lugar de seguir todas las activi-

dades de los trabajadores, las empresas deben 

centrarse en proteger los datos corporativos. En 

lugar de controlar todos los aspectos de un te-

léfono móvil, deben limitar el acceso a los dis-

positivos y sitios peligrosos.

Es comprensible que las empresas no estén dis-

puestas a sacrificar la seguridad a cambio de la 

movilidad. Dicho esto, si es posible optimizar 

ambos aspectos (proteger mejor los datos, a la 

vez que se permite más flexibilidad a los em-

pleados), los responsables de TI deben apostar 

por este cambio. Los empleados tienen que po-

der trabajar cuándo y dónde quieran, ya sea en 

la playa o un sábado por la noche, sin sentir que 

su privacidad está en riesgo.

Eduard Meelhuysen
Vicepresidente de Ventas para la región EMEA en Bitglass

http://www.directortic.es
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Sin duda, la irrupción de los últimos progresos 

técnicos ha propiciado la aparición de nuevos 

retos y oportunidades para las organizaciones. 

En un entorno cada vez más conectado, y con 

toda esta vorágine de avances tecnológicos, 

queda claro que la ciberseguridad tiene un pa-

pel protagonista y crucial en la nueva era digital.

Las organizaciones están orientando sus estra-

tegias a potenciar sus sistemas de defensa ante 

amenazas. En este sentido, las empresas son 

cada vez más conscientes de los graves daños 

que podría ocasionar para sus intereses un ata-

que que vulnere sus sistemas. Llegados a este 

punto, me atrevería a 

afirmar que la mayo-

ría de organizaciones 

reconoce la impor-

tancia de los proble-

mas en ciberseguri-

dad, y lo que es mejor 

aún, están dispuestas 

a abordarlos. No obstante, un gran número de 

estas empresas se encuentran con algunos pro-

blemas a la hora de implementar sus estrategias 

de seguridad.

Retos para el CEO

Desde McAfee destacamos tres áreas que son el 

talón de Aquiles para la mayoría de los CEO y 

altos directivos que abordan los nuevos retos en 

ciberseguridad de sus organizaciones: entornos 

En los últimos años la industria de la ciberseguridad ha 
experimentado un enorme crecimiento, tanto en el volu-
men como en la variedad de las ciberamenazas. Desde la 
aparición del primer gusano en Internet, en 1998, hasta el 
reciente ataque masivo de denegación de servicio (DDos), 
de Mirai, en 2016, hemos asistido a una paulatina evolu-
ción del sector de la ciberseguridad. 

El papel de la ciberseguridad en la nueva era digital
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ágiles y fluidos de la ciberdelincuen-

cia frente a los tediosos procesos in-

ternos de las empresas, ralentización 

en la implementación de las políticas 

de seguridad, y falta de profesionales 

cualificados en ciberseguridad. Todo 

esto representa una oportunidad para 

los cibercriminales, por lo que, para 

poder hacerles frente, las empresas 

deberían ganar en agilidad.

Otro de los errores más comunes que 

cometen las organizaciones a la hora 

de implantar sus políticas de seguridad es la 

desconexión entre la estrategia y la implemen-

tación. De acuerdo con el informe McAfee “Til-

ting the Playing Field: How Misaligned Incentives 

Work Against Cybersecurity”, el 90 % de las em-

presas afirma tener una estrategia de ciberse-

guridad, pero sólo el 49 % ha implementado 

esta estrategia completamente. Desde mi pun-

to de vista, esa desconexión entre ambos pro-

cesos afecta directamente al rendimiento de los 

sistemas de seguridad de las compañías.

Por último, la escasez de profesionales cualifi-

cados en la industria de la ciberseguridad es un 

factor determinante a la hora de implementar y 

ejecutar nuestras políticas de seguridad. La fal-

ta de recursos y personal cualificado minimiza 

las posibilidades de mantener una arquitectura 

de seguridad coherente, que nos permita pre-

venir daños y reducir el coste de las amenazas 

emergentes. Sin duda, este déficit de talento es 

el responsable de daños directos en las organi-

zaciones. Además, esta carencia de expertos en 

ciberseguridad convierte a las organi-

zaciones en objetivos muy atractivos 

para los cibercriminales. 

Para afrontar esta crisis de especialis-

tas es necesario promover modelos 

educativos que incrementen el talento 

cibernético, acelerar la disponibilidad 

de oportunidades de formación y faci-

litar una automatización más profunda 

para que ese talento sea usado de la 

mejor forma posible en primera línea.

En la nueva era digital las empresas 

están obligadas a digitalizar sus operaciones 

y servicios, con el objetivo de sacar el máximo 

rendimiento a sus procesos productivos y mejo-

rar su posición en el mercado. No obstante, las 

organizaciones no deben olvidar un factor fun-

damental en todo este proceso de transforma-

ción digital: la seguridad. Sin duda, el éxito de 

esta digitalización pasa por la concienciación, 

formación y desarrollo en ciberseguridad.

María Campos
Directora regional de McAfee

IR A:  Bitglass  |  McAfee  |  Veeam  |
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Dado que los ataques o el “panorama de amenazas” siguen evolucionan-

do a una velocidad de vértigo, no hay duda de que muchas empresas no 

están analizando a lo que se enfrentan tanto desde la perspectiva de la 

protección de datos como desde la ciberseguridad. Es cierto que hoy en 

día las empresas saben que necesitan contar con estrategias para prote-

ger su negocio de las interrupciones causadas por los delitos cibernéticos, 

pero cabe preguntarse si tienen la capacidad de recuperarse y ponerse en 

marcha rápidamente después de sufrir un ataque o un fallo de seguridad.

Ahora que las empresas suben más y más datos y servicios a la red, los 

modelos de negocio dependen de la conectividad y de servicios TI me-

jorados para hacer frente a las crecientes demandas del consumidor, que 

pide flexibilidad, facilidad de acceso y comodidad. Esta es un arma de do-

No hay duda de que los ataques con ransomware son cada 
vez más frecuentes. De hecho, se ha propuesto que 2017 
sea “el año del ransomware”. En mayo, el ciberataque con el 
virus WannaCry infectó a más de 230.000 ordenadores y, en 
junio, el ataque con el virus Petya dio lugar a una segunda 
propagación internacional de ransomware. Estos ataques no 
solo afectan a usuarios individuales, también a algunas de 
las mayores empresas del mundo y el nivel de sofisticación y 
madurez de la amenaza que representan va en aumento. Lo 
que muchos están viendo de forma clara ahora es que, aun-
que los métodos tradicionales de protección de datos son 
esenciales, ya no bastan. 

La disponibilidad y el “ciberseguro” facilitan una 
planificación comercial prudente

http://www.directortic.es
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ble filo. Es este deseo de conectividad, de estar 

“permanentemente activo”, lo que genera más 

vulnerabilidades y “superficies de amenazas” de 

un creciente número de fuentes de terceros. 

¿Qué es un ciberseguro?

Las estrategias tradicionales de protección de 

datos se han centrado en tres componentes TI 

fundacionales: personas, procesos y tecnología. 

La protección de datos relacionada con las per-

sonas empieza con formación y un enfoque 

continuo en conseguir que los empleados co-

nozcan las últimas amenazas que ha sufrido el sector. Si bien resulta fun-

damental, solo con esto es imposible alcanzar la protección total de la 

empresa. Apenas se necesita un eslabón débil en la cadena o una amena-

za desconocida para que la seguridad de los datos se vea comprometida. 

Por esta razón, también es esencial centrarse en los procesos. Tal y como 

muchos han señalado, los recientes ataques con ransomware podrían 

haberse mitigado si se hubieran aplicado parches a tiempo. Finalmente, 

la protección de datos tradicional emplea tecnología para la protección 

de extremo a extremo y de la red como firewalls y antivirus. Todas estas 

protecciones son necesarias y no se deben ignorar. Sin embargo, no son 

suficientes, como demuestra el importante aumento de ciberseguros.

Los ciberseguros no son algo del todo nuevo, 

pero han crecido (lo que no resulta sorpren-

dente) al mismo ritmo que el malware y el ran-

somware. En 2015 PwC estableció que el valor 

del mercado de los ciberseguros era de 2.500 

millones de dólares, y que estaba previsto que 

alcanzase un volumen de mercado de 7.500 

millones de dólares, en 2020. Allied Market Re-

search ha calculado que las primas de los ciber-

seguros llegarán a los 14.000 millones de dóla-

res en 2022; lo que supone una impresionante 

tasa de crecimiento anual compuesto del 28 %. 

Independientemente de cuán significativo es el crecimiento del merca-

do de los ciberseguros, los últimos ataques han probado que los efectos 

adversos del malware en los organismos públicos y las empresas se han 

convertido en un tema a tratar en los consejos de administración, que 

piden una mejor protección.

Los costes que ocasiona el ransomware no se deben únicamente al resca-

te que se exige, al contrario, lo cierto es que las cantidades que se piden 

suelen ser inferiores a los 1.000 dólares; sin embargo, se incrementan los 

costes internos tangibles como la respuesta ante incidencias, la investiga-

ción de informática forense y el servicio de atención al cliente, así como 

el trabajo por parte del departamento jurídico y el de relaciones públicas. 
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Los costes externos y la cobertura del se-

guro van asociados a la responsabilidad 

en caso de incumplimiento de la obliga-

ción de mantener los datos seguros. 

Mitigar el riesgo del ransomware a 

través de procesos y tecnología

No obstante, existe otro componente cla-

ve de la seguridad que muchos han pasa-

do por alto: el backup de datos protegido 

con el enfoque “air-gap”. Este es el pro-

ceso por el que se aíslan backups en sistemas separados físicamente de 

la red. De hecho, la primera recomendación que ofrece el FBI de Estados 

Unidos, en su guía de prevención y respuesta para consejeros delegados, 

“Ransomware Prevention and Response for CEOs”, es asegurarse de que 

los datos clave están protegidos en un backup, que se ha almacenado 

off-line y que la restauración de estos datos se valida de manera regular. 

Nosotros en Veeam estamos de acuerdo con este principio. De hecho, el 

backup y la validación de la restauración de datos es el ciberseguro, que 

ofrece los beneficios más inmediatos y tangibles a la empresa en caso de 

que su seguridad se vea comprometida. Nuestros clientes reconocen el 

valor de este seguro y ahora contamos con un total de 250.000 clientes 

(cifra que sigue creciendo) que aprovechan estas capacidades.

Si se cuenta con la tecnología y los pro-

cesos adecuados, se pueden minimizar 

los objetivos de tiempo de recupera-

ción (RTOs) para los sistemas clave, con 

el beneficio añadido de aprovechar 

los datos para establecer laboratorios 

virtuales en los que se pueda aplicar 

la informática forense para analizar la 

incidencia. Este seguro no solo ofrece 

disponibilidad para la empresa, tam-

bién ayuda a que el consejo de ad-

ministración confíe en que la empresa está mejor preparada ante estas 

amenazas.

Otro beneficio real y sustancial es que usar una solución viable de dispo-

nibilidad puede reducir las primas de los ciberseguros que paga la em-

presa. Si bien los costes anuales de los ciberseguros van desde miles de 

dólares, hasta superar los cien mil dólares, dependiendo de los ingresos, 

el sector y el tamaño de la empresa, uno de los factores que determina la 

prima, es el tipo de protecciones con las que ya cuenta la empresa, igual 

que sucede cuando contratas un seguro de hogar o de coche. Asegurarse 

de que el negocio tiene una solución de disponibilidad integral puede 

potencialmente reducir los costes (y las primas) asociadas a la cobertura 

del seguro de daños propios. 

http://www.directortic.es
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¿Nuevas tecnologías para los mismos problemas?

Ahora, con la creciente oportunidad que plantean los usos más sofisti-

cados de los datos, las tecnologías de Internet de las cosas (IoT), la in-

teligencia artificial, los sistemas biométricos, la robótica en fabricación 

para la industria 4.0, los coches conectados y los edificios inteligentes, las 

empresas tienen que ser conscientes del modo en el que amenazas, como 

el ransomware, pueden evolucionar en el futuro inmediato, pasando del 

ordenador de sobremesa a afectar también a una gama más amplia de 

operaciones de negocio.

Al evaluar la situación actual de la protección de datos, es importante re-

cordar que no debemos aspirar a ser capaces de resistir cualquier ataque. 

La velocidad a la que cambian los tipos de 

ataques supone que eso es algo virtual-

mente imposible de conseguir. En lugar de 

eso, tenemos que lograr que la seguridad 

sea tan sólida como se pueda y garantizar 

que los backups no solo se almacenan en 

la red, para así eliminar la posibilidad de un 

ataque o la corrupción de los archivos. En 

lo que respecta al ransomware, es común 

que los ataques se centren en pequeñas y 

medianas empresas, puesto que de este 

modo llegan a empresas de mayor tama-

ño, por lo que no debemos ser el eslabón débil de la cadena de suministro 

y, para eso, es necesario analizar a fondo la estructura de los partners. 

Del mismo modo que muchos otros profesionales en el sector tecnoló-

gico, no veo que se vaya a reducir el malware o el ransomware en breve, 

por lo que recomiendo buscar partners que puedan ayudar a la empresa a 

implantar la seguridad de datos a través de backups con almacenamiento 

offline y una validación regular de la restauración, para estar preparados 

en caso de ocurrir lo peor. Este nivel de protección de datos es fundamen-

tal no solo para que el equipo directivo y el consejo de administración 

confíen en que la empresa está preparada para este nuevo entorno de 

negocios, y además genera confianza en el sector y entre los usuarios 

finales, que sienten que su vida digital está 

protegida y siempre disponible. 

Por lo tanto, un enfoque combinado con-

tando con los procesos, realizar actualiza-

ciones y backups de forma rutinaria para 

hacer que la empresa sea un objetivo me-

nos interesante, así como tener un seguro 

de protección de datos, junto con un plan 

de ciberseguro y una solución de disponi-

bilidad, es tener un planteamiento inteli-

gente de negocios ante el futuro. 

Alexis de Pablos.
Director técnico Veeam Software Iberia
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