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IR A: Editorial | Sumario

La nueva etapa de
Director TIC cumple un
ano repleto de éxitos

La nueva etapa de Director TIC cumple un
ano. Y lo hace cosechando éxitos. A los seis
meses de su nueva andadura, la Asociacion
Espafiola de Editoriales de Publicaciones
Periddicas (AEEPP) nos concedio el premio
a la mejor publicacion digital de 2016 vy
esto, ya de por si importante, no lo es tan-
to como la acogida que el nuevo formato,
sus nuevas secciones y la innovacion lle-
vada a cabo han suscitado entre nuestros
lectores.

Director TIC ha sabido reconvertirse en un
mercado avido de novedades. Ha sabido
adaptarse a la transformacion digital, aco-
giéndola como un proceso natural nece-

sario, resurgiendo de momentos compli-

cados y siguiendo la maxima de que para
mejorar hay que salir de la zona de confort.
Y asi, nos vestimos con el mejor traje, el de
la tecnologia, ese que inunda cada una de
nuestras paginas, por dentro y por fuera.
Por dentro con los contenidos. Por fuera,
dotando a cada una de nuestras secciones
de una gran interactividad.

Y junto a la innovacién, los otros prota-
gonistas: las empresas que confian en
nosotros. Y ustedes, los lectores que nos
siguen fielmente. Por ellos, por ustedes y
por nosotros, seguiremos caminando para
celebrar muchos mas aniversarios. Nos se-
guiremos viendo, nos seguiran leyendo...
GRACIAS.
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Quint Wellington y Target despliegan su

potencial en big data

El acuerdo entre Quint Wellington Red-
wood y Target Holding ayudara a las
empresas en su transformacién digital
con una visién end-to-end. Asi lo afirma
Antonio Crespo, socio director de Quint
Wellington Redwood para Iberia y Lati-
noamérica. Ademas, ambas compafiias han desarrollado una amplia

cartera de cursos de formacion relacionados con el analisis de datos.

Leer mas

Como migrar mas rapidamente las fuentes de

datos a Microsoft Azure

¢Como migrar de una manera mas rapida las fuentes de datos de una
empresa a Microsoft Azure? Talend tiene la respuesta con su nuevo
conjunto de conectores para
Microsoft Azure SQL Data
Warehouse, SQL, CosmosDB,
Data Lake Store, Queue Sto-

rage, y Table Storage.

Leer mas

Compusof: el éxito de una empresa familiar

espainola de 35 anos de vida

Los 35 afos de Compusof
vienen enmarcados por el
éxito de una empresa fami-
liar espafiola, que superd to-
das las dificultades a lo largo
de mas tres décadas, y que inicié una carrera, también exitosa, al otro
lado del Atlantico. Y siempre de la mano de HP, hoy dividida en HP
Incy HPE.

Leer mas

AMETIC en los cursos de verano de la Universidad

Internacional Menéndez Pelayo

AMETIC realizarg, un
afo mas, su tradi-
cional encuentro en
el marco de los cur-
sos de verano de la
Universidad Internacional Menéndez Pelayo. Un encuentro que tendra
lugar del 4 al 6 de septiembre, en Santander, en el que se abordaran

temas relacionados con la economia digital y las telecomunicaciones.

Leer mas

IR A: Noticias |

Como reducir

gastos y mejorar en

rendimiento

Lyferay, plataforma Open Source

para la creacion de experiencias
digitales, tiene las claves para
que las empresas mejoren su
rendimiento, visibilidad, posicio-

namiento o numero de visitas.

Leer mas

IR A PAGINA SIGUIENTE >


http://www.directortic.es
https://directortic.es/estrategia-it/compusof-exito-35-anos-la-mano-hpe-hp-inc-2017071318347.htm
https://directortic.es/estrategia-it/liferay-ayuda-fcc-reducir-gastos-mejorar-rendimiento-2017063018216.htm
https://directortic.es/estrategia-it/ametic-llevara-santander-la-realidad-digital-espana-2017071318343.htm
https://directortic.es/estrategia-it/talend-migrar-mas-rapidamente-las-fuentes-datos-microsoft-azure-2017072018361.htm
https://directortic.es/estrategia-it/quint-wellington-target-la-union-la-fuerza-big-data-2017072018364.htm

4 EDITORIAL

NOTICIAS

PROTAGONISTA
DEL MES

DEBATES

TEMA DEL MES

TALLERES
DEL CIO

A FONDO

LA TRANSFORMACION DIGITAL

DE LA MANO DE

PALABRA DE

directorTIC

<< IR A PAGINA ANTERIOR

NOTICIAS DESTACADAS

Petya y su diferencia con WannaCry

El mundo empresarial no

deja de estar en alerta en
cuanto al ransomware se
refiere. Si hace unos meses
era WannaCry quien nos
sobresaltaba, después lle-
g6 Petya, quien actuaba en dos fases. Dos nombres diferentes para
un mismo denominador comun: el asalto a la seguridad empresarial.

Leer mas

Pero, ¢cual es su diferencia?

Alianza entre Nutanix y Google Cloud

Nutanix y Google Cloud se han unido para ofrecer a las empresas una

mayor oferta en la nube publica. La unidon de ambas compafiias per-

f) Google
N\ ¥ cloud Platform
-
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mitira a las em-
.. e
presas, asimis- NUTANI>C.
Your Enterprise Cloud F'Eatrorm_' {_r’

mo,  abordar
nuevas oportu-
nidades tecno-
I6gicas, simplificando las operaciones con un Unico sistema operativo

Leer mas

cloud empresarial.

VMware, en el foco de la transformacion digital de

las empresas

Con cross-cloud como eje
central de su estrategia, jun-
to a la movilidad y la segu-
ridad, VMware no solo sigue
yendo de la mano de IBM y
Amazon Web Services, en su empefio por hacer que las empresas
sean cada dia mas eficientes, sino que ya han comenzado las negocia-
ciones con otros dos players fundamentales en este sentido: Google

Leer mas

y Microsoft Azure.

Claves para el correcto cumplimiento del GDPR

La llegada del nuevo reglamento
europeo, GDPR, conlleva impor-
tantes multas para aquellos que
no la cumplan. Para evitar las mis-
mas, la firma de seguridad Check
Point nos aporta varias claves, con el fin de llevar a cabo un correcto

Leer mas

cumplimiento del mismo.

IR A: Noticias |

¢Como va a influir la

disrupcion digital en las

empresas?

Dell Technologies ha elaborado
un estudio, dirigido por el Insti-
tuto for the Future (IFTF), con el
que pretende ayudar a las em-
presas a prepararse en la nueva
realidad que va a llegar con la
disrupcion digital y el impacto
de las nuevas tecnologias, la in-
teligencia artificial, la robdtica,

el cloud o la realidad virtual.

Leer mas
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“La actual situacion de AMETIC abre
nuevas posibilidades en la defensa de
la industria digital espanola”™ e

Pedro Mier, presidente de AMETIC, se
muestra conciliador con digitalES, la nue-
va asociacion creada por las empresas que
decidieron abandonar la patronal tecnolo-
gica. En su opinion, la nueva situacion de
la asociacion les trae nuevas oportunida-
des que beneficiaran a la industria digital
espainola, en un momento de “gran opor-
tunidad para la misma”, tal y como él lo
define.

Critico con la labor del Gobierno en mate-

ria de 1+D+i, considera que habria que lan-

zar proyectos muy innovadores de alcance
nacional, que comprometan a los grandes
agentes tanto espanoles como internacio-
nales y al tejido empresarial espanol.
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Pedro Mier, presidente de AMETIC
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Lleva unos meses en el cargo como presi-
dente, junto a una nueva directora general.
Usted defiende el dialogo con las empresas
que abandonaron AMETIC. ;Cual va a ser la
politica que llevaran a cabo para establecer
un marco de colaboracion con la nueva or-
ganizacion creada?

Nuestra politica siempre ha sido de puertas y
manos abiertas. No hay que olvidar que quien
ha abandonado la organizacién han sido ellos.
Tendrian que ser ellos los que tomaran la inicia-
tiva, cosa que no han hecho, de momento. Pero

nosotros estamos siempre abiertos.

¢Podriamos hablar de “una nueva” AMETIC?
Si, 0 como minimo de una nueva etapa de
AMETIC, porque la nueva situacidén abre nue-
vas posibilidades en la defensa de la industria
digital espafola, al estar los operadores en una
sociedad distinta. Algo que considera que es
sano porque ayuda a identificar los intereses y
defenderlos con claridad.

En nuestro caso, los rasgos que nos caracteri-

zarian serian la defensa del desarrollo y creci-
miento de la industria digital espafiola, a través
de la colaboracion entre los grandes players di-
gitales globales y las industrias espafiolas. Si lo
tuviéramos que resumir, podriamos decir que
los drivers serian la innovacion global y la in-

dustrializacion.

¢Como calificaria el momento actual de la
industria digital espanola?

De enorme oportunidad, con grandes retos
hacia las oportunidades, si se juegan bien las
cartas, y hacia los riegos si no se juegan. Te-

nemos maghnificos profesionales para hacerlo

IR A: AMETIC |

bien, pero necesitamos que el entorno favorez-
ca que eso ocurra. Cuando hablamos del en-
torno nos referimos al financiero, regulatorio,
al apoyo de la Administracion... Si lo hacemos
bien, la industria espafiola tiene ante si una

oportunidad brillante.

De todo lo negativo siempre se saca algo

positivo y en este caso es...
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Que los intereses legitimos se tienen que de-
fender con claridad y contundencia.

La antigua AMETIC era tan amplia en su ex-
tension que era dificil encontrar un maximo
comun denominador, por lo que los intereses
de unos y otros muchas veces se encontraban
diluidos, porque no tienen por qué responder

al 100 %. La nueva situacién permite a los dos

defenderlos con contun-
dencia. Me parece mucho
mas sano que los intereses
estén claros, y que traba-
jemos para buscar puntos

de conexion.

Ambas van a pugnar por
promover el desarrollo
digital. ;Cuales son sus
puntos fuertes frente a
la competencia?

Muchos pero uno de los
mas importantes es que
representamos mejor a
las mejores empresas espafolas. Tenemos a
las compafias industriales que actuan en los
mercados globales y toman sus decisiones en
Espafa. Este perfil esta en AMETIC, junto a los
grandes jugadores digitales globales: Goo-
gle, Facebook, Microsoft... Esta combinacion

es muy potente y con la misma pueden salir

beneficiados los grandes actores globales, ya

IR A: AMETIC |

que pueden tener grandes proyectos de trans-
formacion en Espafia. Y a la industria espafiola
porque, aprovechando estas circunstancias y la
colaboracion de ambas, se puede entrar en las
cadenas globales de innovacién y fortalecer su

crecimiento a nivel internacional.

Uno de los cambios viene de la mano del
encuentro que realizan todos los ainos en
Santander. ;Cudl es el valor anadido del
mismo este aho?

El foco esta en la economia digital. Podemos
poner énfasis en que la tecnologia esta inva-
diendo todos los ambitos.

Hemos estructurado un programa en torno a
mesas de debate en las que tendremos empre-
sas de tecnologia, grandes usuarios de esa tec-
nologia, administracion y start-ups disruptivas.
Por lo tanto, ofreceremos una visién amplia
que enriquecera el debate, con un elenco de
ponentes de primer nivel y un programa frag-

mentado en tres dias.
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Usted es miembro del comité cientifico ase-

sor del Centro Tecnologico de Telecomuni-
caciones de Cataluiia. ;Como esta afectan-
do a la patronal la “deriva nacionalista” en
Cataluna? ;En qué medida las empresas es-
tan abandonando esta comunidad?

La informacién que tengo no es que esté ha-
biendo un saldo neto negativo. Segun un es-
tudio reciente del BBVA, mas del 34 % de las

inversiones a nivel de
start-ups en Espafa
se estan haciendo en
Barcelona. La reali-
dad empresarial se
mueve al margen de
la politica, aunque la misma influye, y no siem-
pre para bien, pero desde el punto de vista em-

presarial las cosas en Catalufia van muy bien.

La creacion de una vicepresidencia para fo-
mentar la innovacion, de momento, ha trai-
do una critica hacia los presupuestos gene-
rales del Estado, al no considerar suficiente

el presupuesto destinado a esta materia.

IR A: AMETIC |

‘Los rasgos que nos caracterizarian serian
la defensa del desarrollo y crecimiento de la

inaustria digital espariola”

En su opinion, ;cual es la razon para que la
apuesta no sea mayor en este sentido?

La apuesta por la innovacion es probablemen-
te la gran apuesta pendiente de la economia
espafnola y de la politica. Es un tema del que
todo el mundo habla pero al final no se actua.
Si uno hace grandes discursos pero en la rea-
lidad se produce un trasvase importante hacia
créditos, y se esta demostrando que no es la
herramienta mas solicitada de las empresas,
esto indica que aunque los discursos digan que
es algo prioritario, la realidad es que hay otras
prioridades...

Aqui hay una asignatura pendiente importan-

te que la sociedad deberia reclamar a todos
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los partidos politicos. Se deberia hacer algun
tipo de estado plurianual, que fuera mas alla
de una legislatura e implicara a todos los par-

tidos politicos.

¢Cuales son las acciones que el Gobierno
deberia llevar a cabo en materia de 1+D+i,
teniendo en cuenta que este es el motor
para que Espana deje de ser una economia
basada en el ladrillo y el turismo?

Soy un total convencido de que las politicas mas
potentes para avanzar en el 1+D+i son las de de-
manda. Afortunadamente, tenemos una gran
capacidad. Contamos con buenos centros uni-
versitarios, centros tecnoldgicos, cientificos y pro-
fesionales, junto a empresas. Esa seria la oferta.
Necesitamos tener demanda cualificada y es
muy importante que las compafias tengan ac-
ceso a demanda de primera calidad, muy in-
novadora porque tener referencias internacio-
nales antes que tus competidores es la mejor
arma de competitividad. Y eso lo intentan ha-

cer todos los paises.

IR A: AMETIC |

"La apuesta por la innovacion es la gran apuesta pendiente de

la economia esparola y de la politica”

¢Qué habria que hacer para llevar esto a cabo?
Entre otras cosas, lanzar proyectos muy innova-
dores de alcance nacional, que comprometan
a los grandes agentes tanto espafioles como
internacionales y al tejido empresarial espafiol.
Se puede lanzar. Hay que tener valentia para
hacerlo porque el pais que lo hace, tiene am-
plias ventajas.

Otra gran arma, insuficientemente utilizada, es
la compra publica transformadora, junto con
la opinion en los medios, en la sociedad, que

alentase para que eso se favoreciera.

Otra de sus apuestas es el talento, apuesta
que viene de la mano de una vicepresiden-
cia que tiene como mision el desarrollo del
mismo. En este sentido, acaban de presen-

tar, junto a CC.00. y UGT el “Manifiesto del

10

Talento Digital”, con el fin de impulsar el
desarrollo del talento tecnoloégico. ;Cuales
son las principales iniciativas que promue-
ven?

Promovemos accién a todos los niveles. Hay
que actuar a nivel de la escuela para movilizar
vocaciones en ciencia y tecnologia. Y en parti-
cular entre las nifas, porque es mas marcado
este problema entre ellas.

Hay que actuar a nivel de la formacion profe-
sional para que esta sea la que las empresas
necesitan.

Por otro lado, hay que escuchar a las compa-
filas y poner en marcha proyectos que permi-
tan favorecer la formacion profesional en cola-
boracion.

Y hay que actuar a nivel de universidad. Aqui

tenemos un problema de adaptacién de los
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"Soy un total convencido de que las

politicas mas potentes para avanzar

en el [+D+i son las de demanda”

programas a las necesidades de las empresas
actuales y futuras. Tienen que moverse mas de
los conocimientos a las competencias.

Por otro lado, tenemos que poner el foco en
el reciclaje permanente en los profesionales.
Todo ello con un seguimiento continuo, algo
que hemos planificado hacer combinadamente

con los agentes sociales.

La agenda digital, creada en 2013, también
fij6 como uno de sus objetivos la formacion
de los profesionales TIC. ;Qué balance pue-
den hacer de la labor realizada hasta este
momento por la misma? ;Qué pedirian que
se realizase con urgencia?

Es pobre. Es un gran contrasentido que tenien-

do el problema del paro que tenemos, haya un

11

IR A: AMETIC |

gran numero de puestos sin cubrir. Ademas, no
se esta utilizando el dinero que Europa no da,
por lo que hemos pedido una reunién al se-
cretario de estado para ver de qué manera se

vuelve a actuar para que eso sea posible.

¢Qué nota pondrian a la transformacion di-
gital de las empresas espainolas?

Notable, pero creo que hay que aspirar a mas
porque hay capacidad para alcanzar el sobre-

saliente.

AMETIC esta en la vicepresidencia de la UE.
(Como estan defendiendo los intereses es-
panoles?

Hay dos tipos de asociados: las grandes com-
pafnias globales y las asociaciones nacionales.
Nosotros, como asociacion nacional, interve-
nimos en todas las decisiones que afectan al
sector, siempre con la Optica de las empresas
espafolas como guia, por lo que somos los re-
presentantes de la industria espafola dentro de

las posiciones en Digital Europe.
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IR A: Ransomware

Ransomware: claves para combatirlo

Una de las predicciones que los
analistas realizaron para este ano
fue el repunte del ransomware. Y
no se equivocaron. La evolucion
que estan teniendo los atacantes,
convertidos en corporaciones delic-
tivas organizadas, traen como con-
secuencia ataques como WannaCry,
del que las empresas espanolas
deberian haber aprendido que pue-
den ser atacadas en cualquier mo-
mento y que necesitan, entre otras
cosas, parchear las aplicaciones.

editar

Los representantes de Check Point, Kaspersky Lab, Panda Security, tiempo que aconsejan llevar a cabo una correcta politica de backup, rea-

S21sec y Sophos, presentes en el debate de Director TIC sobre seguri-  lizar un disaster discovery e implantar las Ultimas herramientas en seguri-

dad, remarcaron que nunca se debe pagar el rescate porque los ciberde-  dad, por poner algunos ejemplos.

lincuentes estan cambiando su modus operandi, y ya no son “legales” a la

hora de devolver los datos ante un pago.

¢Qué hacer? Los fabricantes de seguridad recuerdan su lucha continua

ante los maleantes, en una carrera que nunca van a dejar de correr, al

Acceda al debate y consiga

el documento exclusivo
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Todos los miembros de la
el empresa tienen que extraer valor
DEBATES del dato

Las empresas que estén pensando en

NOTICIAS

TEMA DEL MES

que su negocio tiene que alcanzar la
madurez para implantar un modelo
TALLERES de big data, tienen que saber que en
DEL CIO . . .

ninguna industria se da el momento
ideal para hacerlo, por lo que los que
A FONDO no lo hayan implantado todavia en
sus organizaciones, “van con retraso
LA TRANSFORMACION DIGITAL y no lo van a conseguir”. Esta es una

DE LA MANO DE de las conclusiones a las que se lle-

go en el evento “Smart Data Spain
PALABRA DE Summit 2017", organizado por La informacion desestructurada externa, trata-  nitorizaremos el dato. Asi lo manifestaba Pablo

IFAES, en Madrid. da, es fundamental y cuanta mas informacion de  Montoliu, chief information&innovation officer de

v Wxirnry  este tipo seamos capaces de integrar, mas mo-  AON Espaiia.
directorTIC
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¢Cuales son las areas susceptibles de mejora en una empresa con el big
data? Todas, responde, sin ningun atisbo de duda Juan Jesus Toba, respon-
sable de estrategia de datos en marketing digital de Mediaset, “porque se ha
pasado de un mundo lineal, con procesos establecidos, a un mundo digital
multicanal. Y esto nos da acceso a una granularidad de datos inmensa para
analizar”.

Sin embargo, Manuel de Jesus Gonzalez, director de desarrollo de negocio
de Drago apuntd a una problematica que encuentran las empresas: qué
hacer con un proyecto de big data. ;Qué estan haciendo? Creando data

lakes, comentd, “almacenando los datos en silos, esperando qué se les ocu-

14
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rre hacer en base a los mismos para llevar a cabo un proyecto de big data sin
ningun tipo de procesamiento”. En su opinion, este es un problema ya que
hay que hacer una limpieza de los datos. Encontrar un caso de uso donde
aplicar los procesos de big data". Para hacer frente a esto, aconsejo crear la
figura del chief innovation, quien aparte de estar en el comité de direccion,
también lo estara en el grupo de innovacion donde se identifican los casos
de uso. El comité de direccion seleccionara algunos que se convertiran en
proyectos.

La reflexion de Elena Lira, directora de innovacion y transformacion digital
de servicios de Madrid Digital, en este sentido, pasa por intentar evitar los

data lakes sin casos de uso.

Sacando partido de los “micro momentos”

Teniendo en cuenta que el usuario accede al movil para resolver sus nece-
sidades, hay que aprovechar esos micro momentos, destacaba Beatriz Pa-
lacios, digital analytics manager de Acceso. Y es que, tal y como recordaba,
el 69 % de los usuarios esperan de las empresas un mensaje de calidad,
oportuno y relevante.

El primer paso que recomienda es que la persona pueda acceder a Inter-
net. Tras esto, comunicar con personalidad. Y explotar el dato con nuestro
CRM para ver qué ocurre con nuestros datos. Respecto a los datos externos,
reconocié que la mejor opcion es recolectarlos para mejorar el ratio de con-

version. Un contexto externo que es informacion publica, con un contexto
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personal que podriamos clusterizar a través de las redes sociales pero que
se esta quedando en silos dentro de la organizacién. Y es precisamente la
personalizacion a través de la clusterizacion, el tercer paso. Algo que se logra
mediante la explotacion de nuestro first party data, comento.

Recomendo preparar herramientas de analytics para recibir informacion per-
sonalizada porque cuando un usuario lleve a cabo el registro dentro de la
web, se conectara a la herramienta analitica. El e-mail ira al CRM, se encripta,
se vuelca al cédigo fuente de la pagina y se conecta con la herramienta de
analitica. Para dar una mayor informacion se lleva a la herramienta de enri-
quecimiento de leads. Al final se hace una categorizacion del dato, se unifica
con el fin de que haya un mismo criterio para todos, volcandolo al analytics,
viendo las caracteristicas de las personas que estan navegando, afadiendo

la informacion de las redes sociales.

La piedra angular para la transformacion
digital

Para Daniel Esteban, gerente de arquitectura de
Informa D&B, lo mas importante a la hora de to-
mar decisiones es diferenciar cual es la verdadera
informacion de calidad.

En el caso de la plataforma big data de Informa
D&B, apuestan por el lago de datos, a quien con-

sideran la piedra angular para la transformacion

15

“loda la empresa tiene que
estar atenta a la captura del
dato, entenderlo y vender el

modelo”

IR A: Smart data |

digital de la compaiiia, y quien les permite dar respuesta a preguntas com-
plejas. Para ello, cuentan con una arquitectura basada en la estandarizacion,
para pasar a la fase de agregacion en la que se conoce cual es la informacion
util para el negocio. Y de aqui a la integracién de la informacién, cada uno
en su lugar correspondiente, para interconectarlo con el mundo exterior,
anuncio.

Por todo ello, recomendd no dejar la informacion en silos sino maximizar

la inteligencia colectiva, mejorar la eficiencia de los procesos y vender mas.

¢Como implementar big data?

Si lo mas complicado es el marco legal y contractual: cuanto cuesta y cua-
les son las condiciones para llevarlo a cabo, Juan Antonio Torrero, big data
innovation leader de Orange, record6 que el ma-
nejo del big data es algo cultural. Algo con lo que
Andrea Maria Niculcea, directora de la unidad
de gestion del dato de Banca March, coincidia,
ahadiendo que la transformacion tiene que venir
de arriba abajo. En este sentido, Torrero afadio
que toda la empresa tiene que estar atenta a la
captura del dato, entenderlo y vender el modelo,
“porque el dato que tienen, vale por si mismo”.
Anadio que hay que dejar a la gente de negocio

vaya al valor del mismo.
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La clave, para Niculcea, estriba en trabajar de manera conjunta con esos
datos. Hacer que el data cientist trabaje con la gente de tecnologia y de ne-
gocio, sabiendo a qué preguntas de negocio queremos que respondan esos
datos. Y guardar todos los datos porque no sabemos a nivel regulatorio y de
negocio cuales vamos a necesitar en
un futuro.

Aunque para Juan Jiménez Ceballos,
director de innovacién de banca de
inversion del Banco Santander, el
primer paso que hay que dar es de-
finir el gobierno y la gestion estraté-
gica del dato. Sin olvidar que la co-
laboracion con otras entidades, que
nos ofrecen datos que no tenemos y
la conjugacion de los que tenemos,
nos puede llevar a obtener ventajas
muy competitivas. Asi como que la
gente de riesgos entienda el mode-
lo.

Torrero apuesta, a su vez, por la creacion de un lenguaje compartido por
toda la empresa, para que conozcan qué es una venta, qué significa ese
dato, como se utiliza, cual es su valor... En definitiva, opina que el data go-

vernance es muy importante y ese lenguaje unificado, también.

16
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Un data governance que, para Niculcea, tiene que ser transversal. "Hay que
perder el miedo al cambio, dice, y el valor que tiene una maquina y ver lo
rapido que nos podemos adaptar como organizacion. Cual es el papel de los
datos y el ecosistema que queremos crear y dénde queremos poner el foco
y conectar todo hacia abajo.

En cuanto a la parte humana del
servicio al cliente, que va a recaer
sobre la venta, hay tecnologia que
nos va a ayudar, por lo que tene-
mos que implementarla, recuerda
Ceballos.

Los ponentes también comentaron
que se puede hacer mucho con po-

cos datos, por lo que hay que usar

el dato necesario, en un momento
en el que se esta yendo hacia la ex-
periencia del cliente.

¢Quién debe liderar el proyecto?
Los ponentes indican que deberia
ser el CEO, quien tiene creer en el mismo, aunque son los responsables de
negocio los que debe marcar las pautas y monetizarlo. Y el departamento

de Tl ayudar a implantarlo.
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La monetizacion del dato

En un mundo en el que las aplicaciones estan cambiando, los millenials se
han convertido en unos consumidores cada vez mas exigentes. El nimero
de datos generado cada dia es mayor y se exige cada dia mas una mayor
rapidez en los negocios, los retos a los que se enfrentan las empresas son
muchos.

Los datos llegan de todas partes y en muchos casos se analizan. Sin embar-
go, David Cafadillas, big data analytics presales de HPE Software, quiere
aclarar que el big data no es un gran volumen de datos sino muchos datos
que se dan a una gran velocidad, tienen que ser analizados en segundos y
de diferente origen y tipologia.

Correlacionando los datos generamos valor. Al tener acumulados un gran
numero de ellos durante una gran cantidad de tiempo, debemos analizarlos
y ser muy rapidos en la toma de decisiones, apunto

Motores analiticos como el que ofrece HPE Vertica ayudan a extraer el valor
de los datos en poco tiempo. Se pueden monitorizar los datos en base a la
localizacion de las personas o a la conexidon de los moviles. Con Vertica se

pueden hacer las consultas en segundos.

Infraestructura para big data en la nube
Los negocios estan pidiendo mucha mas agilidad y la nube ayuda no solo
a esto sino a conseguir cosas que hasta ahora no podian hacer. La nube

es, ademas, un aliado fundamental para procesamientos de gran tamafo,

17
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cuando queremos procesar datos a tiempo real o cuando se llega a la escala

de los petabytes.

En este sentido, Efraim Martinez, director comercial de Cloudmas, indic
que hay que tener en cuenta la transmision, el almacenamiento y como
procesarlo porque si la transmision no funciona, es un punto de bloqueo
para el proyecto.

¢Como llevar mis datos a la nube? Google monta una red a nivel mundial
para transmitir datos, comenta el experto, por lo que podemos conectarnos
a la nube de Google.

Y, a la hora de almacenarlo, Google nos da multitud de opciones.
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Las ventajas de las comunicaciones unificadas, de la

mano de ShoreTel

Las empresas necesitan contar con las mejores he-
rramientas a la hora de comunicarse. Ahorrar en
costes y conseguir una mayor productividad son
dos de las ventajas que ofrece ShoreTel al panorama
empresarial.

Esta compaiiia, especializada en comunicaciones uni-
ficadas, hace de la movilidad uno de sus puntos fuer-
tes, cubriendo todas las necesidades del usuario en
este sentido. ;Como? Simplificando la comunicacion,
dotandola de una mayor seguridad y agilidad.

La nube es otro de sus puntos fuertes ya que la mayor
parte de sus servicios van al cloud, aunque, tal y como
Rodrigo Gonzalez, country manager para Espafia y
Portugal de la marca, reconoce, esto no quiere decir
que no presten servicios on-premise.

Todo ello, unido a la integracién porque ShoreTel
"aboga por la flexibilidad en la integracion con aque-
llo que el cliente esta utilizando, dandole la libertad

gue necesita para elegir la plataforma que desea.

19

A

[ VW

w "
¢Cémo conseguir mayor productividad con las

comunicaciones unificadas?

ShoreTel: migrando a la nube las comunicaciones
unificadas

Si desean saber mas
respecto a las ventajas
de las comunicaciones

unificadas, pueden
descargar este caso de éxito

en los videos adjuntos

e -

ShoreTel ofrece un gran ahorro en llamadas
internacionales

GG FOMENTE D
INCEATIVAS + 440
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NOTICIAS :Como esta evolucionando la
PROTAGONISTA automatizacion de las empresas?

Si los hogares, los automoviles o el comercio son cada vez mas inteligentes, ;por qué hasta ahora no se ha
DEBATES aplicado la misma inteligencia a los espacios de trabajo?

Segun el estudio “Today’s State of Work: At the Breaking Point” que ServiceNow encargoé a Lawless Research,
TEMA DEL MES en el que se evaluan el uso y el impacto

de la automatizacion de las tareas labo-
rales rutinarias en las empresas, como la

TALLERES misma afecta al volumen de trabajo y la

DEL CIO

vision de la alta direccion sobre el futuro

de los empleados, esto no solo esta em-
A FONDO pezando a cambiar, sino que en 2018 se
va a dar en gran medida.

LA TRANSFORMACION DIGITAL Pueden ver las conclusiones del mismo, y
DE LA MANO DE las pautas a seguir para llevar a cabo una
correcta y eficiente implantacion de los

PALABRA DE procesos de automatizacion de las tareas

laborales rutinarias, en esta videografia.

directorTIC
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“La fuerza principal de la banca estriba en saber
asumir riesgos”

PROTAGONISTA “No debemos subestimar los de-
DEL MES

NOTICIAS

safios a los que se enfrentan los
bancos a la hora de modernizar sus (|-
DEBATES sistemas”. Asi lo manifestaban los , ‘ J
asistentes al panel de expertos de la - ml ‘Hl ‘

~ B
il o

TEMA DEL MES sesion plenaria, en el evento organi-

zado por ikn “revolution banking”.

I

l
TALLERES que la industria de software banca- um‘\];“‘ “‘ ” n

Expertos que reconocian que, aun-

’

DEL CIO

ST dl

rio ha madurado mucho en los lti-
mos diez anos, hay elementos que

A FONDO hay que cambiar como los habitos
culturales de los bancos, con una \
LA TRANSFORMACION DIGITAL convivencia dificil de llevar con res- S
DE LA MANO DE pecto a la banca digital, que obliga Otro de los elementos a combatir: la dolorosa  banca estriba en saber asumir los riesgos. Por
a la comparticion de datos u ofrecer experiencia que recuerdan los clientes con res-  ello, aconsejan ser un proveedor tecnoldgico
PALABRA DE productos y servicios de terceros, pecto a los bancos. de valor, saber lo que los clientes demandan y
por poner algunos ejemplos. Consideran que todo ello puede cambiar si te-  como consumen sus servicios, ya que todo ello

nemos en cuenta que la fuerza principal de la  derivara en una gran oportunidad.
directorTIC
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Oportunidades

El nuevo modelo de sistema bancario, denomi-
nado open banking, viene impuesto por la direc-
tiva PSD2, por el que las fintech podran prestar
servicios bancarios sin disponer de una licencia
bancaria. Un escenario en el que se generaran
nuevos modelos de negocio y de prestacion de
servicios de productos y servicios financieros y
en el que las entidades financieras tradicionales
conviviran con start-ups y servicios financieros.
Pasos que nos dirigen a una banca "marketpla-

ce" con servicios o productos ofrecidos por las

"El CISO es una figura gue
se ha convertido en un
habilitador clave para el

negocio bancario”

entidades bancarias y otros por empresas es-
pecializadas, dando al cliente la posibilidad
de elegir. Y con com-

petidores que van a

—

3:4

llegar de otros paises,
gigantes tecnoldgi-
cos como Google,

Amazon, Facebook o Apple.

Ciberseguridad

La ciberseguridad y la ciberdelincuencia tam-
bién estuvieron presentes ante el incremento
de los mismos. Como los expertos recordaron,
podemos encontrar varias tipologias de las mis-
mas ya que, tal y como dijeron: Internet no tie-
ne fronteras y la sofisticacion esta llegando has-
ta el extremo de contar con servicios de pago
por uso también en este sentido.

Sin embargo, recordaron que no toda la culpa
esta en manos de los maleantes, ya que el cri-
men como servicio pasaria por analizar bien los
protocolos de actuaciones. El problema tam-

bién viene de la mano del hacker que llega en

22
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forma de empleados infieles y otras modalida-
des, asi como de nuestras vulnerabilidades, que
valen millones.

El CISO es una figura que se ha convertido en
un habilitador clave para el negocio bancario,
en un sector demasiado regulado en el que va-
mos a tener que incorporar el GDPR y otras re-
gulaciones. Aunque los ponentes reconocieron
que, en la seguridad de la informacion, en las
entidades financieras se empiezan a ver otros
riesgos, yendo hacia la gestién de riesgos. Para

esto Ultimo recomiendan tener documentadas
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todas las areas en las que las tecno-
logias tienen que actuar.
NOTICIAS y
Aunque también recordaron que
son fundamentales planes de for-
PROTAGONISTA macion y concienciacion de em-
DEL MES L
pleados, que permitan implemen-
tar la cadena de seguridad que
DEBATES refuercen dicha seguridad.
Tendencias
TEMA DEL MES
Durante el evento se presentd un

estudio sobre las tendencias en También lo haran en la transforma-

conectividad, la banca movil, el big
data, el smart data y el data science.
Actualmente, reconocen estar inmer-
sos en la automatizacion e integra-
cion de sus procesos multicanal, la
digitalizacion de su red de oficinas,
la renovacion, externalizacién y con-
tratacién digital y el rediseiio de su
arquitectura IT. Y una amplia mayoria

planea invertir en la modernizacién

y digitalizacion de sus sucursales.

el sector de la banca en Espafa ‘La banca asegura que estara ID/"E’S@/”W@ alli cién digital de sus gestores, a través
DL para este afo. Tendencias que pa- de la movilidad, la firma digital o la
san por ofrecer nuevos servicios donde el cliente les necesite yen el momento formacion en habilidades digitales,

financieros digitales durante el por poner algunos ejemplos.
préximo lustro. Asimismo, la ban- en el que lo demande” Su mayor preocupacién hacia el
LA TRANSFORMACION DIGITAL ca asegura que estara presente alli efecto post entrada en vigor de la
DE LA MANO DE donde el cliente les necesite y en el momento en el que lo demande. Uti-  Directiva PSD2, en el negocio de los medios de pago, reside tanto en ga-

lizaran su conocimiento del cliente para ofrecer nuevos tipos de negocio  rantizar la seguridad de sus clientes como en la pérdida de relevancia en

PALABRA DE y protagonizaran joint ventures con empresas no financieras. la relacién con los mismos, aunque también les preocupa la complejidad

Entre sus prioridades hacia el cliente omincanal, las tendencias pasan  de la implementacién de esta directiva y la amenaza al negocio de los

por mejorar dicha experiencia, aunque no podian faltar la movilidad, la  medios de pago.
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VMworid 2017,
del 11 al 14 de

septiembre, en
Barcelona

Barcelona volvera a ser el punto de
encuentro, del 11 al 14 de septiembre,
de uno de los mayores eventos or-
ganizados por VMware: su VMworld
2017 Europe. Un lugar de reunion
para unos 10.000 asistentes, segun
previsiones de la organizacion, de mas
de 38 paises, que podran profundizar
en la transformacion digital, en mas
de 300 sesiones.

De esta manera, el proveedor global en infraes-
tructura cloud y movilidad empresarial, acom-
panado por mas de 130 expositores, ofrecera
a los asistentes la posibilidad de adentrarse, a

través de keynotes, mesas redondas, laborato-

vmworld

TOP REASONS TO
ATTEND VMWORLD

3. Preview technology’s
next episode

VMware executives and

expoerts sound off on the

trends and technologies ’
defining tomorrow.

6. Check out an
expanding universe
Connect with hundreds of

VMware partners to see how

they enhance the value of
your VMware investment.

vmware

1. Empower your career
—and reinvent the future

Dive into hundreds of breakout
sessions on the technologles

and best practices that will create
a new world of possibilities.

4. Free your inner mad
scientist in hands-on labs

Roll up your sleeves and
see for yourself the latest
and greatest from VMware.

7. Party like

an IT rock star
Take a break from stuffing your
brain and get ready to party.

IR A: IKN | VMware

2. Do a mind meld
with other attendees

Here's your chance to
network, rub elbows,
and share ideas with
other attendee geniuses.

5. Get certifiably smart

Show your employer—and
the world—that you have
what it takes with VMware

certifications. '

Register Now!
vmworld.com

|3

Transformase o... transformase

rios y demostraciones en directo en los stands
de los expositores, en la modernizacién del
centro de datos, la integracion de las nubes pu-
blicas y privadas, el espacio de trabajo digital,
las Ultimas tecnologias y tendencias, la trans-
formacion de aplicaciones y las fronteras de la

seguridad digital.

24

Las empresas que acudan a VMworld 2017 Eu-
rope han comprendido que hay que transfor-
mase para seguir en el mercado, en un entorno
economico confuso y competitivo que ha cam-
biado su forma de operar. La gestiéon de este

cambio es su gran reto, aunque con demasiada
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frecuencia muchas empresas no cuentan con

IR A: IKN | VMware

una adecuada gestién de Tl y esto implica que “VVMworld es un evento centrado en las necesidades del

aumenten sus costes, poniendo en peligro la

seguridad y confundiendo quién hace qué, a  /11€/CACO, que ofrece una oportunidad unica para estar al dia

medida que buscan evolucionar.

b data Besoh ‘Ihwafe. .
o cloud hartees o

A Skio
mobile ¢ 4ing
wan com'p
rver virt uccess

&
ual desktoP \
pusiness

ce\l ‘nformatio® té%‘if’“.‘iguﬁnq ‘:‘“Tf;:\
9(?“ Por ello, la transformacion digital, Amazon,
Ob " = la modernizacion del centro de datos o las
et 1 planin €10 *covin fronteras de la seguridad seran los ejes cen-
UCCe3ha connection i trales de sus conferencias, en las que
también podremos encontrar conte-
nido basado en la nube hibrida uni-
ficada, la gestiéon cloud, los servicios
cloud, las infraestructuras hipercon-
vergentes, la movilidad y la virtualiza-

cion de redes.
clo
Cita obligada para el CIO porque las empresas

tienen que seqguir centrandose en evolucionar

25

en todo lo relacionado con transformacion digital, de la mano

S o e de los mejores profesionales del sector”
S

digitalmente, si quieren seguir siendo impor-
tantes y competitivas. Todo ello, junto al hecho
de que la adopcidn digital, ofrecer aplicaciones
y servicios centrados en el usuario y compatibi-
lizar los lanzamientos empresariales con la agi-
lidad de las start-ups es un viaje lleno de retos
y presiones.

Y es, que tal y como Maria José Talavera, di-
rectora general de VMware Iberia afirma, “el
VMworld es un evento centrado en las necesi-
dades del mercado, que ofrece una oportuni-
dad Unica para estar al dia en todo lo relacio-
nado con transformacion digital, de la mano de

los mejores profesionales del sector”.
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Neoris: consultoria con
“soluciones visionarias”

Definir a Neoris en una frase podria ser complicado, si te-
nemos en cuenta todo lo que llevan a cabo, sin embargo,
Julio Estévez, director de servicios de tecnologia en Neoris
EMEA, lo resume en dos palabras: “practical visionaries”.
Algo tan sencillo como que aportan al cliente una nueva
tecnologia que le ayudan a visionar y poner rapidamente
en practica para dar valor al negocio. Este seria, ademas,
uno de sus rasgos diferenciales, viendo si la misma es valida
o no para el negocio.
(e el
Gran consultora a nivel de Latinoamérica, la primera en México, en Espafa el
target al que se dirigen es el del IBEX 35, aunque cuentan con oficinas comer-
ciales en Murcia y Valladolid para atender a nuestro mercado local. En ese sen-
tido, su target es el mercado de la zona, ofreciendo soluciones diferentes. Las
administraciones también son sus clientes.
;Donde cuentan con una mayor presencia? En los servicios financieros y en sec-
tores como telco, utilities y media. Y en el sector publico en sanidad y educacion
han trabajado con el Gobierno Central y determinadas CC.AA. No podemos

olvidarnos del sector industrial, principalmente en construccion y servicios.

26
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Julio Estévez, director de servicios de tecnologia en Neoris EMEA

Soluciones

Sus soluciones, aparte de visionarias, “son algo palpable”, afirma. En este
sentido, han desarrollado un nuevo servicio: “Neoris innovation model",
un servicio de consultoria muy concreto, con el que, en no mas de 15
semanas, son capaces de aterrizar todas las ideas innovadoras, en solu-
ciones o productos a implementar, para, después, llevarlas a cabo. En de-
finitiva, son capaces de crear la solucién y desarrollarla, implementarla y

enriquecerla a través de todos sus laboratorios digitales.
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Tienen soluciones que son cross, a todos los sectores, soluciones que  presa en particular. "Antes de llegar al cliente tenemos que decirle dentro
van a tratar mas tecnolégicamente como machine learning, solciones de  de sus procesos dénde le podemos ayudar con la nueva tecnologia”.

CRM, chatbots, |0T. Pero si hablamos de un sector en particular tenemos  Estévez comenta que uno de los procesos con los que estan preocupados
que adaptar a dicho sector para ver qué problematica tiene y donde  todas las compafiias es con el customer engagement , l1a forma que tienen
encaja mejor la tecnologia en su pro- de relacionarse las empresas con todos sus

blematica. - e —— T clientes y colaboradores. “Soluciones
p— r — — -

En esta definicion de visionarios que aplican y que tenemos que ayudar-

practicos, ven que los sectores, en les a adaptarlas a su negocio”, apunta.
el ambito de la transformacion di- En este sentido, Neoris cuenta con un
gital, van a diferentes velocidades, gran numero de soluciones: que aplican
unos mas avanzados que otros. Los en los cuatro grandes ambitos del cus-
mas avanzados, en su opinién, el tomer engagement: leads, venta, marke-
bancario y el retail. ting y customer care.
En cuanto los puntos criticos de las Dentro de la generacion de oportuni-

medianas y grandes empresas es- dades se trata de incorporar todos los

pafolas, comenta que el mas critico canales digitales y la inteligencia de los

reside en entender para qué sirve la tecnologia, algo que to- clientes a los canales tradicionales, tanto
davia no acaban de lograr y otro aspecto clave es que alguien atendidos como desatendidos, apunta.
les acomparfie en este proceso de transformacién digital para Un canal atendido puede ser una tienda,
asimilarlo. la fuerza comercial, o el contact center. Y un
Sin embargo, consiguen entender la tecnologia visionaria de Neoris ya  canal desatendido, la pagina web. Dentro de esto hay distintas solucio-
que, tal y como Estévez recuerda, aqui entra la parte de consultoria de  nes. Por ejemplo, en el punto de venta la tecnologia ofrece una atencion

adaptar su discurso de tecnologia innovadora a la tecnologia de la em-  personalizada. Al negocio le interesa tener identificado a un cliente antes
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de que llegue a la tienda. Hay soluciones de identificacion biométrica,
Se busca una atencion personalizada en la generacion de leads. También
hay otros como los chatbots, ofreciéndo informacion.

En la parte de ventas se buscan los canales de interaccion de los clientes
y la fuerza de venta de excelencia. En el tema de canales, la omnicanali-
dad. En cuanto a la fuerza de ventas, es fundamental proporcionar toda
la informacion centrar la cultura del dato. Poner a su disposicién toda la
informacion referente a los clientes. Incluir inteligencia para proponer
nuevas ofertas a las simulaciones en base a precios que le puedan enca-
jar. Las nuevas tecnologias también abren otra area: los agentes comer-
ciales que pueden explicar como mejorar cualidades y marcar una es-
trategia comercial. También estan las soluciones moviles, fundamentales
para sintetizar el trabajo de la fuerza de ventas.

En la parte del marketing la vision de Neoris se basa en tres aspectos:
people, (leads y clientes), moments (dentro de su accion el momento
justo) y action, (qué accion tenemos que planificar). “Somos capaces de
hacer marketing personalizado y obtener un feedback sobre cobmo ha
salido esa oferta para enriquecer”, afirma.

Por ultimo, el customer care o cuidar a un cliente para que no se vaya.
"Ayudamos con motores de resolucion de forma automatica las posibles
incidencias que hay en un call center. También hay call centers sin in-
tervencidon humana, algo donde las nuevas tecnologias pueden ayudar

mucho en el ambito del customer engagement”.

28

o
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La externalizacion la fundamentan en un

sistema nearshore y offshore

¢Qué aportan al C10?

Si hablamos de negocio, tenemos que hablar desde soluciones aplica-
das al negocio, comenta. Transformamos y decimos para qué sirve esa
tecnologia. Si tratamos con un CIO, vamos a un plano mas tecnolégico
para resaltar qué funcionalidades tienen las nuevas tecnologias, para qué
sirven y dénde pueden encajar, asi como la similitud que tienen dentro de
su ecosistema y su evolucién futura.

Prestan sus servicios a un gran numero de industrias, entre ellas a te-
lecomunicaciones o servicios financieros. Reconoce que los CIO de los
servicios financieros estan muy preocupados por la transformacién digital

y quieren ver como se van transformando, o cdmo estan aportando va-
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lor a sus areas de negocio. En este sentido, Estévez
reconoce que siempre preguntan a Neoris por las
novedades que hay en el mercado. Una vez que en-
tienden la idea, desde Neoris les ayudan con una
pequefia prueba de concepto para que compren-
dan para qué sirve la tecnologia, para que lo vean,
y a partir de ahi puedan explotarla.

A los CIO de telecomunicaciones no les preocupa tanto, de momento, la
transformacién digital como tal, dice, sino qué sistemas les puede ayudar
a seguir captando
nuevos  clientes
y su fidelizacion,
ya que el pro-
blema del sector
es captar nuevos
clientes y tratar
de homogeneizar
todos los canales.
Sin embargo con-
sidera que el rol
del CIO tiene que

cambiar porque

la tecnologia ya

29
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En la toma de decisiones les caracteriza la agilidad,

algo por lo que cuentan con clientes desde hace mas

de una década

ha entrado al area del negocio y tiene que ser quien ofrezca una palanca
de cambio dentro de la transformacion digital, ayudar a transformar el
negocio, porque cuanto mas se transforme el mismo y mayor valor dé,
mayores beneficios para todos. “No tiene que ser un freno para el nego-
cio sino acompafar a esas soluciones. Su rol tiene que ser mas consultivo.
Que sus clientes internos no se adelanten a la demanda que ofrece y hoy

en dia la inmediatez es fundamental”, recomienda.

Outsourcing

Uno de sus puntos fuertes es el outsourcing, sobre todo en EE.UU., donde
han ganado mas de 10 premios. es el outsourcing. Estévez explica que la
externalizacién la fundamentan en un sistema nearshore y offshore. El pri-
mero puede ser un site en casa del cliente, con una parte completamen-
te externalizada. Considera que los modelos antiguos de externalizacion
completa del oursourcing hoy en dia no funcionan porque los clientes ne-

cesitan ver una cara humana para dar seguimiento a la actividad. Ofrecen
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a sus clientes el modelo en el que, nor-
malmente, el jefe del gestor del servicio,
arquitectos y analistas funcionales estan
fisicamente en Espafia, en las oficinas
del cliente. El resto del equipo esta ex-
ternalizado, principalmente en nuestros
centros de Argentina o México. Gracias
a esto y a cdmo esta la economia, pue-
den ser competitivos en precio y en el
servicio de calidad, porque por horarios
pueden abarcar cualquier problema, en
cualquier momento. “Tenemos grandes
centros de outsourcing de AMS, de so-
porte al negocio, desde esos dos paises
latinoamericanos. Y contamos con tres
grandes centros de outsourcing: desarrollo de aplicaciones puro y duro,
en todas las nuevas tecnologias. En temas de soporte de negocio, en AMS:
Y en testing”, afirma.

En Espafa sus servicios de outsourcing no estan tan posicionados como
en otros lugares. Disponen mas bien de proyectos cerrados, y aunque tie-
nen este tipo de servicios, reconoce que este no es su gran fuerte. Ahora
estan llevando en nuestro pais la misma estrategia que en Norteamérica:

utilizan los centros de soporte de México y Argentina lo mismo en Espafa.

30
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De esta manera ofrecen el mismo idio-
ma, aunque también pueden optar por
el inglés, se adaptan al horario espafol
o puede utilizarse el horario extendido.
“Son equipos montados con unas me-
todologias donde vamos optimizando
cada vez el mismo. Afo tras aflo vamos
reduciendo el numero de incidencias y

el precio, bastante competitivo”, resalta.

Transformacion digital

En un mundo tan cambiante como el
tecnolégico, en el que la transformacion
digital impone una mayor flexibilidad y
agilidad, Neoris aporta un servicio de
prestacion y muy agil y flexible a sus clientes. En este sentido reconoce
que en la toma de decisiones les caracteriza la agilidad, algo por lo que
cuentan con clientes desde hace mas de una década.

Y es que, a raiz de la transformacion digital se han subido a la ola de las
metodologias agiles. En este ambito cuentan con personal certificado y
diferentes roles y perfiles para incorporar las metodologias agiles a todos
los desarrollos, algo que les demandan cada dia mas sus clientes. El cre-

cimiento es brutal.
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El valor de sus partners

¢Qué valor anadido les da ante el mercado ser
la primera compania latinoamericana clasifica-
da como socio global de servicios SAP? “Esto
nos ofrece un reconocimiento, asegura, ya que,
a pesar de no ser muy grandes, en SAP nos han
dado este reconocimiento porque tenemos
un footprint muy atractivo. Al tener presencia
en los principales mercados latinoamericanos
y EE.UU., y estar presentes en EMEA, SAP ha
reconocido que ese footprint ayuda a sus clien-
tes en todos los procesos de implantacion de
sistemas y roll-out de otros paises”. A esto hay
que afadir la ventaja competitiva que ofrecen
al conocer la plataforma y tener recursos glo-
bales y locales.

También tienen una estrecha relacion con Mi-
crosoft. “Creemos que la apuesta que estan ha-
ciendo por el engagement en todas las plata-
formas es total y tenemos que estar ahi” y, con
Oracle, aunque su relaciéon es un poco menor,

cuentan con grandes capacidades tecnolégicas.

Neoris o la importancia del
customer engagement

Julio Estévez, director de servicios de tecnologia en Neoris EMEA
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Asegurar el cumplimiento del GDPR impidiendo la
exfiltracion de datos por DNS

En poco mas de un ano la entrada en vigor del Reglamen-
to General de Proteccion de Datos de la Unién Europea
(GDPR) sera una realidad. Se trata de un amplio conjunto
de normas que se deben cumplir cuando se trabaja con da-
tos sobre ciudadanos europeos. Su cumplimiento no tiene
por qué ser complicado, aunque gran parte del GDPR se
centra en como manejar las violaciones de red y la pérdida
de datos. Para evitar multas ruinosas tras una infraccion, la
forma mas sencilla de cumplir con los requisitos es simple:
mejorar la seguridad.

Sin embargo, es importante no tomar este con-  nizaciones a detener
sejo a la ligera: las violaciones tienen efectos el procesamiento de

significativos sobre aquellos cuyos datos son  datos de usuarios.

robados; y con el GDPR, ademas, quedaran re-  Existen muchas for-
gistradas las empresas que lo incumplan. El re-  mas de proteger los
sultado es la posibilidad de sufrir grandes mul-  datos, pero la que se descuida mas a menudo  sados en DNS se han convertido en un riesgo
tas, del 2 % al 4 % de los ingresos globales, asi  es la exfiltracion de datos via DNS. Un nuevo  significativo que debe considerarse como parte

como sanciones que pueden forzar a las orga-  informe de IDC analiza como los ataques ba-  de su preparacion a la GDPR.
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Los mecanismos de la exfiltracion por
DNS

La exfiltracion de datos por DNS es parte ha-
bitual de un ataque persistente avanzado
basado en amenazas. Los atacantes de
su red destinan tiempo a buscar los
datos mas valiosos, que luego deben
extraer. Si en la mayoria de los siste-
mas de seguridad bloquean los meca-
nismos de transferencia de datos obvios
como el FTP, los protocolos comunes de
internet como el DNS, frecuentemente que-
dan desprotegidos. Esto ofrece a los atacantes
una laguna en la que las conexiones a servido-
res arbitrarios no estan bloqueadas.

Existen dos formas en que se pueden extraer
datos via DNS. Ambas se basan en el softwa-
re del atacante, capaz de codificar los datos, y
luego utilizar distintas técnicas DNS para trans-
mitirlos a servidores remotos. La primera op-
cion se centra Unicamente en la extraccion, e
incorpora bloques de datos codificados den-

tro de las peticiones al servidor DNS del ata-

cante. Es una forma lenta de extraer los datos,
pero cuando se trata de detalles valiosos como
informacion sobre tarjetas de crédito, es cierta-
mente eficaz. El sequndo enfoque, el DNS tun-
neling, utiliza el DNS no solo como una forma
de extraer datos, sino también para la codifica-
cion de datos en nombres alternativos para ser-
vidores. De esta forma es capaz de ofrecer a los

atacantes un canal de comando y control para
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sus herramientas. EIl DNS tunneling es también
una forma relativamente rapida de extraccion
de datos, con un ataque conocido que entre-
ga 18.000 numeros de tarjeta de crédito por

minuto al servidor del atacante.

éPor qué el DNS es un riesgo? ;Por
qué los atacantes utilizan el DNS?
Dos son las razones principales.

La primera, y la mas obvia, es que en reali-
dad tenemos muy buenas herramientas para
detectar la exfiltracion a través de HTTP y FTP,
los dos protocolos mas comunes. Las herra-
mientas de prevencion de pérdida de datos y
los firewalls de proxima generacidén se centran
en estas tecnologias, bloqueando las rutas mas
faciles de su red. Esto fuerza a los hackers a ex-
plorar y experimentar con otros protocolos, y
aprovechar los que, como el DNS, no estan blo-
queados por las herramientas tradicionales de
seguridad.

La segunda, y quizas mas importante, es que es

facil ocultar datos exfiltrados entre el funciona-
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miento normal de un servicio DNS. Muchos ser-
vicios de internet comunes utilizan DNS, lo que
significa que la mayoria de los servidores DNS
estan constantemente ocupados. Luego esta el
problema adicional de vivir en un mundo en el
que el BYOD vy el cliente Wi-Fi son prolificos, lo
que permite el acceso DNS a dispositivos que
no conocemos. El gran volumen de trafico hace
que sea dificil ver las solicitudes que se utilizan
para la exfiltracién de datos por DNS, especial-
mente cuando se pueden espaciar en el tiempo
utilizando técnicas estadisticas que hacen que

parezcan trafico normal.

Prevencion de la exfiltracion con
proteccion DNS

Entonces, ;coOmo puede proteger su red?
Las técnicas tradicionales de monitoreo
tienen el riesgo de bloquear el trafico le-
gitimo. Después de todo, solo porque una
peticion DNS vaya a un servidor desco-
nocido no significa que sea maliciosa; La

arquitectura descentralizada del servicio

global de DNS hace imposible conocer todos
los servidores en uso.

Para entender lo que esta sucediendo en las zo-
nas DNS de su dominio, necesita incorporar he-
rramientas de seguridad en sus servidores DNS,
el corazdn del DNS. Ahi es donde puede ana-
lizar el contenido del paquete para ver lo que
esta sucediendo en su red. El resultado es una
inspeccion profunda del trafico DNS, un analisis
de la capacidad util y del trafico.

Una vez que haya identificado el trafico DNS

malicioso de su red, puede comenzar a aplicar
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medidas. Una opcion es bloquear los dominios
maliciosos tan pronto como se identifiquen y
utilizar herramientas de reputacion DNS para
reducir los riesgos de falsos positivos y falsos
negativos. También puede examinar el trafico
de dispositivos sospechosos especificos de su
red para orientar aun mas las actividades sos-
pechosas.

Mantener la seguridad DNS puede ayudar al
cumplimiento del GDPR, ya que no es pura-
mente una cuestion de evitar infracciones, sino
también de informar oportunamente si se han
robado datos. Si comunica las infraccio-
nes a los érganos apropiados de protec-
cion de datos (por ejemplo, en el Reino
Unido, a la Oficina del Comisario de Infor-
macion) en un plazo de 72 horas, lo esta-
ra cumpliendo. Si se han utilizado nuevas
técnicas y ataques de dia cero para exfil-
trar datos, necesitara herramientas para
registrar todos los datos de DNS. Una vez
registrado, también tendra que explorar

esos registros con regularidad para en-
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contrar amenazas persistentes mas avanzadas,
previamente no descubiertas en su red (con
grandes registros de DNS, esto puede ser como
encontrar una aguja en un pajar).

El analisis de archivos de registro a esta escala
con un servidor DNS tradicional puede ser un
problema importante: ya sea tener que trabajar
con datos de lote después del evento, permi-
tiendo que los datos sean robados sin saberlo,
muestrear estadisticamente o disminuir el trafi-
co DNS para permitir que las herramientas de
busqueda de archivos de registro funcionen. De
cualquier forma, pondria en riesgo los datos de
los usuarios, lo que aumenta las probabilidades
de incumplir el GDPR.

Alternativamente, puede utilizar un servidor
DNS moderno, capaz de identificar ataques ra-
pidamente o en tiempo real, mediante el anali-
sis de transacciones en tiempo real, lo que le da
la opcion de bloquear la exfiltracion de datos
tan pronto como sea detectada por las herra-

mientas de analisis del servidor DNS.

iUna llamada a la accion
DNS!

Es posible que una empresa cual-
quiera despliegue diversas herra-
mientas de seguridad enfocadas
a la prevencion de pérdida de da-
tos. Sin embargo, la exfiltracion
DNS esta siendo utilizada por los
hackers para desplazarse por su
perimetro de seguridad, ;qué se
puede hacer entonces para ase-
gurarse de que el DNS no supon-
ga un riego para el cumplimiento del GDPR?
Necesitara herramientas que funcionen dentro
de sus servidores DNS, herramientas que anali-
cen su trafico DNS y detecten valores atipicos,
ayudandole a localizar clientes sospechosos que
estén extrayendo datos de su red a través del
DNS. Una vez identificado el trafico DNS ma-
licioso, podra utilizar contramedidas para blo-
quear la exfiltracion y proteger su red de otros
ataques que puedan estar aprovechando este

protocolo critico.
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Vivimos en un mundo cada vez mas peligroso

en el que los datos son valiosos para las empre-
sas, y para los atacantes. El GDPR implica una
nueva responsabilidad para las empresas: ser lo
mas seguras posible, con sanciones significati-
vas para las que no lo cumplan. Esto requiere
hacer mucho mas que proteger sus bases de
datos, requiere proteger todas las partes de la
red IP.

Hervé Dhelin
Director de Marketing EfficientIP
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La metodologia agile: nuevas formas de trabajo para

el desarrollo de proyectos

El desarrollo agile esta reconocido como una de las meto-
dologias de trabajo mas exitosas de los ultimos anos. Casi
todas las organizaciones intentan implantarlo en un mo-
mento u otro. Sin embargo, a pesar de sus muchas venta-
jas, implantarlo con éxito es una tarea compleja y muchos
equipos se topan con demasiadas dificultades, por lo que
terminan abandonando o apostando por un sucedaneo
algo mas sencillo pero que no aporta las ventajas compe-

titivas que se vaticinaron.

En los ultimos diez afios he participado de for-
ma activa en procesos agile en diferentes roles,
formatos y organizaciones, incluyendo tan-
to posiciones dentro del equipo de desarrollo
como en el equipo directivo que ha llevado a
cabo la implantacion. Quisiera compartir, a con-
tinuacion, algunas de las claves que creo que
pueden llevar al uso efectivo de esta metodolo-

gia y que han permitido a OnTruck alcanzar un

alto grado de madurez tecnoldgica, de equipo

y de procesos en tan solo 12 meses.

¢Cuales son las principales caracteristicas
de la metodologia agile?

La metodologia agile en las TIC surge, principal-
mente, como reaccidon a procesos demasiado
burocraticos que no permiten innovar a la velo-

cidad requerida por el mercado, y que asumen
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que es posible capturar correctamente las espe-

cificaciones del problema y desarrollar software
que las implemente a la primera. Dado que la
realidad de la industria es que las especificacio-
nes no son casi nunca ni correctas, ni estables
y que la implementacién posterior tampoco es
100 % perfecta, la metodologia agile incorpora
tres caracteristicas muy poderosas para hacer

frente a esa situacion:
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e |teraciones rapidas para reaccionar tanto a
cambios en el mercado y las especificaciones
como a errores internos en el analisis y desa-
rrollo de la solucién.

e Involucracion de tantos miembros del equipo
como sea posible en todas las fases del pro-
ceso de desarrollo, para conseguir transferir
el contexto y el problema y mejorar la calidad
del resultado.

e Reflexion periddica conjunta sobre el proceso
y cdbmo mejorarlo para aumentar la efectivi-

dad y eficiencia del equipo.

iCuales son las fases en el desarrollo
agile de un producto?
A la hora de plantearse introducir una meto-

dologia agile es importante familiarizarse con

todas las fases y conocer las implicaciones y di-

ficultades ocultas que entrafian, para evitar las

trampas que llevan a un sucedaneo. Las fases
mas importantes son las siguientes:

e Analisis de un problema/reto y de un contex-
to: el hecho de que la metodologia sea agil,
no implica que haya que saltarse ni minimizar
esta fase o delegarsela a una Unica persona
que generara después una “especificacion”.
Al contrario, es clave que se involucren cuan-
tos mas miembros del equipo, mejor, pues

ello redundara en la

eleccion correcta de
la arquitectura y de
las  micro-decisiones
que tienen todo de-

sarrollo.
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e Generacion de una solucién que anada valor
al cliente: esta es otra fase donde, por acor-
tar tiempos y acelerar, se suele dejar fuera
a miembros del equipo que podrian haber
aportado observaciones cruciales. Hay que
evitar el delegar el disefio de la solucién a un
subconjunto del equipo, sin que estén pre-
sentes miembros de todas las areas. Otra de
las claves en esta fase es intentar encontrar la
solucion mas pequeia posible al problema,
evitando el afadir requisitos funcionales o
técnicos espurios. El contar con todo el equi-
po en esta fase va a garantizar también una
estimacion mas realista, lo que redundara en
mayores garantias de que el proyecto se rea-
lice en los tiempos acordados.

e Desarrollo de la solucion: aqui es clave que
los miembros del equipo trabajen de modo
conjunto, apoyandose y contrastando blo-
queos y puntos conflictivos a diario, inte-
grando a menudo, para evitar sorpresas de
ultima hora al unir las distintas piezas.

e Comprobacion de que lo desarrollado cum-
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ple lo acordado: en la metodo-
logia agile. Esta fase se realiza
muy a menudo y es por tanto
sumamente Util el contar con
herramientas  automatizadas
que permitan llevarla a cabo, en
el menor tiempo posible, y con

las mayores garantias.

fase es clave a la hora de garan-
tizar la satisfaccion del cliente
y suele dejarse de lado, pues
a menudo se observa que los
equipos agile consideran que
el trabajo termind cuando el software quedo
desplegado. Sin embargo, es vital el ejecutar
un plan de accion durante los primeros dias
y/o semanas, incluyendo elementos como
entrenamiento a otros departamentos, co-

municaciones de marketing, etc.

e Reflexion conjunta sobre cdmo mejorar la efi-

ciencia de la metodologia de trabajo: es lo

principal de toda metodologia agil y muy a

menudo se observa su ausencia o falta de efi-

cacia en aquellas implantaciones defectuosas.
Si el equipo no tiene experiencia en reunio-
nes de retrospectiva sera esencial contar con
un asesor experto que consiga generar las di-
namicas adecuadas para la mejora continua.
Comprobacion de que la solucion efectiva-
mente resuelve el problema/reto planteado:

algo que normalmente se olvida, pero su-
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mamente importante si se quiere
que el producto mejore continua-
mente. Es muy comudn considerar
un desarrollo como terminado al
subir el software a produccion y
olvidarse de monitorizar durante
un tiempo si efectivamente ese
desarrollo soluciona el problema
que lo motivo.

e Mantenimiento de la solucion:
una causa comun del fracaso de
implantacion de esta metodolo-
gia es el olvidarse de contar con el
impacto que genera el manteni-
miento de todos los desarrollos pasados que
siguen activos, pues generara un trabajo con
el que no se contaba con prioridad alta y des-

carrilara la iteracion en curso.

éQué dificultades suelen presentarse al
implantar una metodologia agile?
A la hora de poner en practica este tipo de me-

todologia laboral es importante estar familia-
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rizado con las dificultades que apa-
receran, para construir planes que
permitan paliarlas y garantizar el éxi-
to de la implantacién. Hay dos tipos
de dificultades: extrinsecas al equipo,
que deben ser resueltas por los ges-
tores o implantadores; e intrinsecas,
que requieren apoyo hasta que el
equipo las supere por si mismo.
Dentro de las extrinsecas, las princi-
pales dificultades vendran del hecho
de que la metodologia no es consis-
tente con otros procesos en la em-
presa y aparecen fricciones. Previo a
(y durante) una implantacion, deben
considerarse aspectos como los mecanismos de
delegacion de autonomia y confianza, la ges-
tion por parte de la empresa de las situaciones
donde hay fracasos o errores y las interaccio-
nes entre equipos, tanto para la ejecucion de un
proyecto como en el dia a dia.

Ademas, es importante dedicar tiempo a alinear

los incentivos y las revisiones del desempefio

con el concepto de trabajo en equipo en vez del
logro individual. Aqui es importante emplear
metodologias como las revisiones 360, donde
no solo el supervisor valora el desempefio de
un empleado sino también sus compaferos o
subordinados.

A nivel mas técnico, es importante que tanto la

arquitectura de las soluciones como las practi-
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cas en despliegues y aprovisiona-
miento de sistemas permitan ite-
raciones rapidas. De nada sirven
unos procesos perfectos si lue-
go hay que esperar una semana
porque “pre-pro” esta caido o lo
esta usando otro equipo.

A nivel intrinseco las principales
dificultades aparecen debido a la
falta de experiencia de los miem-
bros del equipo con dinamicas
de cooperaciéon grupal o asun-
cion de responsabilidades so-

bre el resultado final. Cuando el

proceso impide escurrir el bulto
ante un fracaso es necesario un salto de madu-
rez para el que muchos no estan preparados.
Es ahi, y en la adaptacion a los distintos ritmos
necesarios en cada fase, donde un implantador
experimentado puede aportar ese extra que lle-
ve al éxito.

Samuel Fuentes
Cofundador y CTO de OnTruck
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{Como proteger tu negocio del fraude en Internet?

Internet se ha convertido en el gran
“supermercado” de nuestras vacaciones
porque las reservas de hoteles, apar-
tamentos turisticos, vuelos, coches de
alquiler o billetes de tren se realizan,
sobre todo, on-line. En concreto, en los
meses de julio, agosto y septiembre de
2016, las agencias de viajes y operado-
res turisticos registraron el 16,3 % de la
facturacion total del comercio electro-
nico, mientras que el transporte aéreo
obtuvo un 11,6 % de los ingresos, se-
gun datos de la CNMC. El turismo im-
pulsa el e-commerce y viceversa.

Las tiendas fisicas tradicionales han encontrado
en la web una nueva fuente de ingresos abierta
al exterior, flexible y rapida. Espafia, el primer
destino turistico de la Unidn Europea, recibe
de otros paises el 15,9 % del volumen total de

transacciones on-line, una cifra que va en au-

mento. En términos generales, la percepcion de
los negocios espafioles en Internet es positiva,
pero conviene no bajar la guardia, ya que los ci-
berdelincuentes siempre orientan sus esfuerzos
hacia los negocios mas lucrativos.

Un estudio realizado por Forrester, el pasado

41

mes de marzo, confirmaba que Espafa es el
mercado europeo donde se registrd6 un mayor
incremento de transacciones fraudulentas en
2016, ya que un 48 % de las empresas espa-
fiolas reconocid haber sufrido robo de datos o

usurpacion de identidad. Ademas, el e-commer-
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ce desbancd a casinos y webs de loterias como

principal foco de fraude online en Espaia, se-
gun revel6 un estudio publicado por el Instituto
Nacional de Ciberseguridad (Incibe), en 2015.
Los negocios en Internet no solo tienen que ha-
cerse cargo de detectar y evitar el fraude, sino
que ademas deben afrontar los costes
asociados en caso de que una vulnera-

bilidad de su pagina ocasione pérdidas

a los clientes. Cada euro defraudado

se traduce en 2,44 euros de coste adi-

cional para un negocio online, ademas

del dafio que supone para su imagen

de marca. ;Qué pueden
hacer para evitarlo?

Algunos negocios han
apostado por un servi-
cio manual de auditoria
de transacciones para
comprobar, (una a una),
que no son fraudu-
lentas y que todos los
parametros del cliente
son correctos, aunque es una medida costosa y
nada practica. Lo mas adecuado es aprovechar
las ventajas que nos ofrece la tecnologia y la in-
teligencia artificial (Al, por sus siglas en inglés) y
el machine learning como las herramientas mas

potentes para combatir el fraude.

"Espafa es el mercado europeo donde
se registro un mayor incremento de

transacciones fraudulentas en 2016"
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Gracias a los ultimos avances en inteligencia ar-
tificial, las compafiias pueden analizar millones
de transacciones online e identificar patrones de
compra en tiempo real, detectando operacio-
nes sospechosas mucho antes de que un analis-
ta humano pudiera identificarlas. Stripe, una de
las plataformas de pago online mas utilizadas
en todo el mundo, tiene su propia herramienta,
Radar, que aprende de cientos de miles de pa-
gos sin necesidad de involucrar a personas en

el proceso.

Ni bloquear todo, ni permitir todo

El reto y la principal dificultad para acabar con
el fraude es bloquear la mayoria de transac-
ciones falsas sin que esto suponga un bloqueo
para las compras legitimas. Un
ejemplo: Podriamos prevenir
el fraude procedente del su-
deste asiatico si bloqueamos
todas las transacciones que
provengan de esta region del

planeta, pero esto también
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significaria dejar de ser visible para una de las
zonas mas pobladas y con mas compradores
potenciales.

Por este motivo, cuando una empresa imple-
menta herramientas para prevenir el fraude, es
importante tener en cuenta que su finalidad no
es bloquear a los hackers, sino potenciar la fac-
turacion. En este sentido, nuestras recomenda-
ciones son:

1. Considerar diferentes métricas: No es
aconsejable trabajar con una sola métrica,
como puede ser el ratio de falsos positivos
(transacciones legitimas que se han llegado a

bloquear). Sobre todo, la vision de proteccion
'Es Importante tener en
cuenta que su finalidad no es
bloguear a los hackers, sino

potenciar la facturacion”

que debemos tener es la de encontrar un ba-
lance entre falsos positivos y falsos negativos y
lograr asi la conversion 6ptima para el negocio.
Esta calculadora puede ayudar a averiguar lo
que es util en cada caso.

2. Encontrar un ratio ‘saludable’: Aunque
parezca mentira, el fraude varia en funcion del
sector. Por ejemplo, la media en el sector retail
es del 0,02 %, mientras que en sites sin animo
de lucro pueden alcanzar el 0,1 %. Una vez co-
nocemos el indice de nuestro sector, es necesa-
rio compararlo con nuestra situacion para iden-
tificar si el nivel es “saludable” para el negocio.
3. Comprobaciones fiables. No importa qué
solucion resulte elegida, siempre que sea rigu-
rosa y eficaz. Por ejemplo, si se personalizan re-
glas manualmente, es recomendable evaluar su
rendimiento con backtesting o realizando tests
A/B en tiempo real. No hay que fiarse de la in-
tuicion que dice que todos los pagos a una hora
concreta del dia o procedentes de una region
pueden ser fraudulentos. Es necesario formular

hipotesis y validarlas con datos.
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En Internet la Unica constante es el cambio en si
mismo. La conducta del consumidor y los casos
de fraude contindan evolucionando y las em-
presas deberian dotarse de los sistemas de se-
guridad mas avanzados, capaces de ayudarles
a estar un paso por delante de los ciberdelin-
cuentes.

Guillaume Princen
Director de Stripe para el sur de Europa
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