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Dotandonos de inteligencia
artificial

La inteligencia artificial sigue ganando terreno. En ASLAN,

evento tecnoldgico por excelencia, quedd patente que los #
programas informaticos que imitan el comportamiento huma-
no, mas conocidos como bots, estan adquiriendo
una gran relevancia en el mundo empresarial. La
tendencia pasa por dotarles de inteligencia para \I
tomar decisiones y de personalidad para que \
atiendan a los clientes. Algo que se impondra,
sobre todo, en el futuro de la atencion al cliente.
La penetracion de la inteligencia artificial en el
entorno de los contact center no es baladi, si te-
nemos en cuenta que, segun diferentes estudios,
tan solo un 30 % de las conversaciones son tratadas Unica-
mente por personas.

Este tipo de inteligencia también ha llegado al sector retail.
Amazon acabé el ailo pasado anunciando el lanzamien-
to de su primera tienda sin pasar por caja, gracias a la integracion
de la tecnologia NFC. Y todo ello sin olvidar que ya se han lanzado

2

al mercado conceptos de casas inteligentes don-
l‘ de los electrodomésticos, conectados a la nube,
aprenden de los usuarios para adelan-
tarse a sus necesidades.
A estos ejemplos podemos unir los de
la regulacion del trafico en un futuro, la
conduccion automatica... no en vano, se-
gun IDC, mas del 40 % de los procesos de
transformacion digital que se realicen en

Europa en 2020 tendran un componente

de inteligencia artificial.

Y, aunque la misma de momento no logra superar la
|

mente de un niflo pequefio, lo cierto es que se pre-

y como se estan desarrollando las cosas, tal vez incluso en esto, los robots

tende que los robots vayan contando con mayores
capacidades de inteligencia, llegando incluso a la in-

teligencia emocional. Asusta pensar en ello, pero tal

sean capaces de dar una leccidon a mas de uno...

IR A PAGINA SIGUIENTE >


http://www.directortic.es

/ﬁ{ EDITORIAL S U M A R | O IR A: Editorial | Sumario

Directora: Marilés de Pedro
mariles@taieditorial.es

Redactora jefe: Inma Elizalde
inma@taieditorial.es
Redactora: Rosa Martin
rmartin@taieditorial.es
Publicidad: David Rico
david@taieditorial.es
Produccion: Marta Arias
marta@taieditorial.es

Depésito legal: M-38033-2015
ISSN: 2341-1511

Edita:
T.A.l Editorial, S.A.
(Tecnicos Asesores

Informéticos Editorial, S.A)

TEMA DEL MES PROTAGONISTA DEL MES DEBATES TEMA DEL MES www.taieditorial.es

Avda. Fuencarral, 68

NOTICIAS

PROTAGONISTA
DEL MES

DEBATES

Samsung: con la mirada Big data: |la inmadurez Aslan, con el CIO como 28108 Alcobendas (Madrid)
| d | d ~ | f | Tel. 91 661 61 02 - Fax: 91 661 29 28
Dir. Comercial: Beatriz Montalvo
DEL ClO TALLERES DEL CIO LA TRANSFORMACION PALABRA DE ealriz@alecitoriales
22 videografia Una cuestion DIGITAL DE LA MANO DE i
A FONDO de Supervivencia 3 3 Alcatra2° evolucionando de 38 La |mpo rtancia de| social NoI nbos h;cemos respops:atb\esde las opiniones emitidas por nuestros
° Colaboradores y anunclantes.
|a LO P D a | G D P R b usiness De conformidad con lo dispuesto por la Ley Organica 15/1999, de 13 de diciembre,
A FONDO FERON e el )
2 3 El I d | I 41 Captar Ias variaciones en finalidad de manten_elr, de;arrol\ar’ycorl;tro\arlgrelacién tont_rattu‘a\yne%ocwa\,
) ape e |la tecnolo i aen asfcomo para remitre informacion sobre productos y servicios relacionados con
LA TRANSFORMACION DIGITAL p p g d t f o I ;w?ﬁ%ﬁ;j;eilca“rvolfa%ersf\do ir]formado‘ sobre a poswbﬂiqag de ejegcwtar IosT N
DE LA MANO DE la salud Sl el eillel = e e el
mensaje a a direccion de correo electrdnico correo@taieditoriales.
45 Oficina si I G e 5 e ey
27 Perseguidos por los icina sin papeles 5 hgetn !

PALABRA DE ciberataques —
30 Transformacion digital, { ” @

AEEPP
directorTIC

Premio AEEPP mejor
~< IR A PAGINA ANTERIOR 3 IR A PAGINA SIGUIENTE >

¢como afrontarla?

“Publicacion Digital 2016”



http://www.directortic.es
http://directortic.es/mercado-2/la-aeepp-premia-la-orientacion-digital-director-tic-2017030117485.htm

A EDITORIAL NOTICIAS DESTACADAS R A Notis |

Opera Mes by aggity, solucion para la industria 4.0 Deyde ayuda a Bodybell a fidelizar a sus clientes

Fidelizar al cliente es fundamen-

TmaxSoft se instala en

Espaha

NOTICIAS

La industria 4.0 ya

cuenta con una nue- tal para cualquier empresa. Para

PROTAGONISTA
DEL MES

va herramienta que conseguirlo nada mejor que un

le permitird aumen- sistema de datos de calidad. El

tar su productividad, grupo Bodybell asi lo entendio

DEBATES

eliminar los tiempos y por ello decidié ponerse en

de parada y mejorar la calidad de su produccién. Su nombre Opera manos de Deyde. Y los benefi-

Mes by aggity, una solucion de aggity para la mejora de los procesos, cios no se hicieron esperar.

la informacion y el conocimiento. Leer mas

TEMA DEL MES

Leer mas Con la intencion de revolucionar

el mercado de las bases de da-

La implantacion de una plataforma de
. e . tos, el middleware y el Rehostin
seccion de crédito NetApp aporta libertad de eleccion a sus usuarios y g
acaba de aterrizar en Espafa la

A FON Do Crédito Lidmarce af 02 108 720 Ahorrar tiempO

TALLERES
DEL CIO

La propuesta de NetApp multinacional coreana TmaxSoft,

en la implan- con respecto a la nube con Alvaro Ansaldo como CEO.

Biervenido a Seccidn de
Creédito Online

LA TRANSFORMACION DIGITAL e tacion de wuna pasa por llevar al usuario Los objetivos de la empresa para
DE LA MANO DE e plataforma  de hacia la libertad de elec- los proximos tres afios son ambi-
T seccion de crédi- cion a la hora de mover ciosos, avalados por el éxito que
PALABRA DE to no es sencillo. sus aplicaciones, elimi- han cosechado en los 20 paises
Cofares y Liferay, con la consultora everys como socio tecnoldgico, nando cualquier barrera. Asi lo explican dirigentes de la compaiiia que, en los que tienen presencia.
nos muestran cémo hacerlo en tan solo cuatro meses. ademas, aseguran que van a lanzar una solucion de hiperconvergencia.
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¢Hacia donde va el datacenter?

(Hacia donde se

dirige el datacen-
ter? Hacia centros
de datos con pre-
sencia en una sola
localizaciéon y con
una arquitectura muy distribuida. Asi lo manifestaron los expertos en
el décimo Congreso DCD-Espafia, celebrado en Madrid, y al que acu-

Leer mas

dieron mas de 1.200 asistentes.

Nuevo servicio de comunicaciones unificadas

Dynamic Services for UC
NFON es el nuevo servicio de
comunicaciones  unificadas
presentado por T-Systems vy
NFON. Un paquete de comu-
nicaciones con el que las com-

pafiias pueden conseguir importantes beneficios, como un alto ahorro

de costes o una mayor facilidad de uso, por poner algunos ejemplos.

Leer mas

Solucion para implementar un sistema de

supervision de IT

Centreon IMP es una solucion,
lanzada por la empresa de edi-

cion de software y servicios

.
?5‘” ||

destinados a la supervisién de

N

IT, Centreon, con el que preten-

5
B
i

I

den hacer mas sencilla la im-

B[

| plementacion de un sistema de

[

supervision de IT.

Leer mas

Fujistu se adentra en la seguridad

La seguridad se ha convertido en un

elemento imprescindible para cualquier
empresa. Consciente de ello, Fujitsu ha
puesto en marcha una unidad de nego-
cio destacada en esta materia, con una
oferta en torno a soluciones de cifrado,
aunque no podemos olvidar su foco en el 10T, un mundo al que pre-

Leer mas

tenden dotar de una seguridad maxima.

IR A: Noticias |

AMETIC inicia nueva era

El nuevo presidente de AMETIC,
Pedro Mier, llega cargado de
buenas intenciones. La buUsque-
da de entendimientos con aque-
llas empresas que abandonaron
la patronal se ha convertido en
una de sus prioridades, pero no
es la Unica. Con la mirada puesta
en el futuro y dispuesto a apren-
der de los errores del pasado,
apuesta por trabajar en pos de

la transformacion digital.

Leer mas
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“Samsung se focaliza en la
seguridad y la movilidad”

Samsung cuenta con una cuota de mercado del 25 %, en el segmento de em-

presas. El éxito de su triunfo pasa por herramientas como su solucion de se-

guridad Samsung KNOX, o su foco en mercados como el de la movilidad o el

del almacenamiento de discos en estado soélido.

El comienzo de 2017 ha sido inmejorable para la marca coreana, que ya cuen-

ta con nuevos productos en el mercado. ;Por donde pasa el futuro? David

Alonso, director del negocioB2B de Samsung, lo desvela en esta entrevista.

En la primera mitad de 2016 el crecimiento
de la unidad de empresa de Samsung crecio
a doble digito. ;Como ha sido el arranque
de 2017?

Hemos comenzado muy bien porque seguimos
creciendo. Tenemos puestas muchas esperanzas
en este afno porque el mercado continda con
la recuperacion que comenzd el afio pasado y
las empresas estan empezando a tomarse muy

en serio la transformacién digital, la economia

(e il )
abierta. Temas como la movilidad y la seguridad
cada vez tienen mayor importancia y van a ser

las grandes protagonistas de 2017.

El 97 % de los usuarios de Samsung quiere
repetir la experiencia. ;Esto se produce tam-
bién a nivel empresarial?

La fidelidad es incluso mayor en el segmento
empresarial. No es lo mismo un consumidor al
que le gusta mas probar, que las empresas que

6

i
|\ M

David Alonso, director del negocio B2B de Samsung

buscan seguridad y confianza. Y esto lo estan

encontrando en Samsung.
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Estamos consiguiendo retener a los clientes

y que confien en nosotros, que nos vean mas
como un partner que como un proveedor. Es-
tamos aportando algo al negocio de nuestros
clientes y lo estan percibiendo asi, por lo que

cuando estan renovando equipos, confian en

nosotros.

¢Cuales son sus mayores fortalezas?

El hecho de que nuestro enorme portfolio de

productos alberga muchas categorias. No creo

que hay ningun fabricante en el mercado que
cubra lo que nosotros cubrimos, por no hablar
de la calidad y seguridad de nuestros produc-

tos. Por poner un ejemplo puedo decir que en

el caso de la movilidad hemos sido los Unicos

"Hemos incrementado
nuestros controles de

seqguridad”

en el mercado que hemos
sido capaces de adaptar
los productos que, normal-
mente usamos como con-
sumidores finales, al ambi-
to de la empresa. Y eso lo
estamos haciendo gracias a
la capa de seguridad Sam-
sung Knox, el servicio de
seguridad al que estamos
dotando a todos nuestros
dispositivos. En otros ambi-
tos como puede ser visual display, la calidad de
nuestras soluciones y productos y las solucio-
nes que aportamos junto con los mismos.

Nuestros productos son de la maxima la cali-
dad y los mas innovadores. En definitiva, con-
fianza, calidad, seguridad y colaboracién, junto

a innovacion.

Para Samsung el eje de la transformacion di-
gital es el smartphone. Cuentan con la pla-
taforma de seguridad (KNOX), que permite
utilizar BYOD de forma separada. ;Hasta

7

IR A: Samsung |

Enterprise Maobility

qué punto el CIO es consciente de esto y qué
valor anadido le aporta una solucion como
KNOX?

Estamos viendo una mayor sensibilidad por
parte de las empresas, independientemente de
su tamafo, por soluciones como KNOX, que
dotan de seguridad y evitan ataques por parte
del exterior a nuestros dispositivos. Una solu-
cion de este tipo es algo que se tarda tiempo en
comunicar ya que no es tan facil como hablar
de la calidad de una pantalla, algo que puedes
ver, por poner un ejemplo.
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No solo hablamos de CIO, también
de responsables de informatica, de
duefios de pequefas empresas o
auténomos ya que estos, cada vez
mas, estan percibiendo que la se-
guridad en los dispositivos es mas

importante.

Estan “obsesionados” en dar
mayor valor a los negocios y a
las tabletas. ;Qué destacaria de
las tabletas que han presentado
recientemente?

Por un lado su adaptacién a las ne-
cesidades del cliente. Si nos fijamos en las ne-
cesidades de las empresas, la especializacion y
la movilidad son primordiales. Con Galaxy Tab
S3 aportamos una mayor funcionalidad, junto
a la calidad de la pantalla, el conector Pin, el
teclado, o el S Pen, que por primera vez hemos
incorporado en nuestro tope de gama de table-
tas. Todo ello son funcionalidades que aporta-
mos, pensando en el mercado profesional.

Por otro lado, el sistema operativo Windows, el

- I
*

|

€ = ]
I ey oo g
— S for oid e

TIMA and RKP & -

Horclwors
fcot of Trust

rey de los entornos empresariales. Tenemos que
continuar trabajando porque asi lo requiere el
cliente y porque es la mejor solucion que hay
en este momento. En este sentido, Samsung
Galaxy Book esta aportando una evolucion
muy importante. Hemos recogido todos los re-
quisitos del cliente en el mercado 2 en 1, afa-
diendo funcionalidades como los dos puertos
USB-C, con mayor calidad de pantalla. Creemos
que en el entorno profesional esto es muy im-

8
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portante, sobre todo cuando estamos
hablando de 2 en 1 y de un entorno
profesional, o de tabletas. Estamos
hablando de servicios como Samsung
Flow. Cosas que aportan mucho al
mercado empresarial y que muestran
la evolucion de dos conceptos distin-
tos de tabletas, aplicables al mercado

empresarial.

Tras este lanzamiento, ;donde
quieren poner mayor foco este
ano en el mundo empresarial?

Va a haber varios grandes protagonis-
tas. La movilidad va a seguir siendo tendencia y
uno de los grandes protagonistas, ya que toda
la transformacion digital pasa por la moviliza-
cion. Yo no concibo ningun tipo de transforma-
cion que no incluya movilidad, ya que con la
misma también se incluye estabilidad y seguri-
dad. En este sentido vamos a ver un crecimiento
en el mercado de la movilidad, mas en cuanto a
los servicios que hay alrededor que en el nUme-
ro de dispositivos.
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Por otro lado, toda la parte de visual display,
fundamental no solo para el mundo del re-
tail sino cualquier empresa que tenga punto
de venta y necesite atraer clientes. Estamos
viendo que es un mercado que esta creciendo,
en los dos ultimos afios, dos digitos. Este afio
esperamos que siga aumentando en la misma
medida.

Nosotros seguimos aportando soluciones, im-
plementando nuestro portfolio de servicios y
soluciones dentro del mundo de digital signal y

del display profesional.

nuestros productos a las mismas. Un ejemplo es
el Galaxy TAB, con el S3 y el Galaxy Book. Mu-
chas veces nos adelantamos a lo que nos piden
los clientes y a las necesidades del mercado. Lo
estamos haciendo en movilidad con Samsung
KNOX. A dia de hoy seguimos siendo los Unicos
y seguimos mejorando la adaptacion, la consu-
merizacion de la utilizacién de los dispositivos
de uso personal en el entorno profesional.

Estoy seguro de que nuestros competidores

lo van a hacer muy bien y a nosotros eso nos

motiva. Vamos a seguir innovando y aportando
valor al cliente en temas de seguridad y de ser-
vicio, aplicaciones, soluciones, etc, intentando ir
siempre un paso por delante de nuestra com-
petencia, adaptandonos a lo que nos pide el
mercado y a lo que necesitan nuestros clientes,

gue basicamente es aportacion a su negocio.

¢Como ha repercutido el problema del Sam-
sung Galaxy Note 7? ;Significé un gran per-
juicio para la marca?

Ya ha quedado atras y nos ha servido

para aprender, para hacer una intros-

|

I

TALLERES
DEL CIO
A FONDO
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Samsung y Apple han sido lide-  [REEEEI pR e i '_ we peccién con el fin de averiguar cual es

res indiscutibles en cuanto a ven- el problema. Y, sobre todo, para pen-
tas, sin embargo, Huawei esta sar en el cliente y en la seguridad, por-
tomando posiciones. Y se espera que para nosotros lo fundamental es

que Samsung este aio adelante la seguridad del cliente. Cuando ocu-
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a Apple en numero de ventas.
¢Cual es la estrategia que van a
seguir para recuperar mercado?
Vamos a seguir trabajando, tenien-
do en cuenta las necesidades del

cliente, del mercado y adaptando

rre una incidencia de este tipo pensa-
mos en la seguridad del cliente y en
encontrar las causas para no volver a
repetirlas. En ese sentido, hemos in-
crementado nuestros controles de se-
guridad y nuevos procedimientos de
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calidad, asi como una mejora de la calidad que
estamos teniendo en nuestras fabricas, asegu-
rando a nuestros clientes que nuestros produc-

tos son los mas seguros que hay en el mercado.

Desde hace tiempo se viene hablando de
que estan trabajando en el smartphone
flexible y que podrian ser los primeros en
lanzarlo. ;Qué definiria al mismo y qué su-
pondria para el mercado empresarial?

Estamos trabajando en muchas tecnologias.
Obviamente, todo lo que es tecnologias asocia-
das a la pantalla ha sido una de nuestras priori-
dades. Siempre hemos sido una empresa pun-
tera en eso, no solo por la parte del smartphone

sino en todos los productos de display.

Cuentan con un centro de investigacion de
software en el que trabajan en tecnologias
futuras. ;Qué van a presentar en este senti-
do? ;Para cuando?

Seguimos apostando por la realidad virtual. He-
mos presentado un nuevo producto: un acceso-

rio asociado a las Samsung Gear VR que permi-

IR A: Samsung |

"Somos una empresa con una capacidad de transformacion

brutal y con una capacidad de conocer y adaptarse a las

necesidades del cliente enorme”

te una mayor usabilidad de las Gear VR a través
de un mando.

Seguimos creyendo, y la aceptacion del clien-
te asi lo demuestra, que es una tecnologia con
futuro pero no solo en el ambito particular sino
también en el ambito empresarial. Estamos co-
laborando con distintas empresas que estan
utilizado la realidad virtual a la hora de presen-
tar proyectos. Incluso en el ambito de la educa-
cidn, donde estamos colaborando con colegios
para el uso de la realidad virtual en cuestion de
aprendizaje. Estamos colaborando con los cole-
gios mas punteros en Espafa y lo estan usando

ya en las aulas.

En almacenamiento, los discos en estado so6-
lido muestran una auténtica explosion. Cada

10

ano incluyen una nueva oleada de innova-
cion en este sentido. ;Cual va a ser la de este
2017?

Vamos a seguir evolucionando en todo lo que
es tecnologia de almacenamiento tanto en dis-
cos duros SSD, discos duros en estado solido,
nuestra gran apuesta, como en memorias. To-
dos los aflos anunciamos que somos el primer
fabricante en lanzar una nueva tecnologia de
memorias dinamicas. Depende de nuestro de-

partamento de 1+D pero los tenemos a tope.

En el aino 2020 quieren posicionarse como
la primera compaiia del sector tecnolégico
y una de las cinco primeras a nivel mundial.
¢Cuales son los mayores retos que se les pre-
sentan en este sentido?
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Uno de los mayores es la innovacion, nuestra
apuesta continua. Encontrar cuales son esas
areas de crecimiento es fundamental. Saber
adaptarnos. De aqui a 2020 quedan tres afos
pero es un mundo si hablamos de tec-
nologia. No podemos saber qué tecno-
logias son las que van a triunfar dentro
en este periodo de tiempo pero lo cier-
to es que Samsung se esta adaptando
continuamente. Somos una empresa
con una capacidad de transformacion
brutal y con una capacidad de conocer
y adaptarse a las necesidades del cliente
enorme. En este sentido, las empresas
van a jugar un papel fundamental, ya
que dentro de nuestro plan 2020 esta
previsto que cerca del 60 % de los ingre-

sos vengan del mercado de empresas.

2017 va a suponer un gran cambio tecnol6-
gico, segun Samsung. ;De qué manera ven-
dra “impuesto” el mismo?

Imponer no imponemos nada, al revés, lo que

intentamos es entender como, a través de la
tecnologia, se puede aportar a ese negocio, ya
sea por incremento de productividad, reduc-

cion de costes, creacion de nuevos negocios o

negocios alternativos. Por ello, nos gusta enten-
der perfectamente cuales son las necesidades
del cliente y sus proyectos estratégicos para po-
der abordar y ver cdbmo nuestra tecnologia se
puede aportar. Nos gusta que el cliente no nos

vea como un proveedor sino mas bien como un
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IR A: Samsung |

partner. CoOmo tu tecnologia me puede ayudar a
conseguir esos objetivos, que son los que tengo
yo para 2020. Toda empresa que se precie tiene
un plan 2020. Queremos ser parte de ese plan

2020 con todos nuestros clientes.

(Y dentro de las necesidades
del CIO?

o

%

El CIO esta en un papel perma-
nente de transformacion y uno
de los cambios fundamentales
es que cada vez esta mas cer-
ca del negocio. Desde Samsung
también queremos entender las
necesidades del CIO como par-
te tecnolégica y como parte del
negocio, ya que esta a caballo
entre ambas. Por lo tanto, también queremos
gue el CIO nos vea como un partner. Podemos
ayudar al ClO a que cada vez esté mas cerca del
negocio y a que lo que aporte sean realmente
soluciones para el negocio, sin crearle mas pro-

blemas porque ya tienen suficientes.
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A veces, en tecnologia, la linea que separa un concepto
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de otro es tan fina que los usuarios no saben distin-
DEBATES guirla. Esto ocurre, sin ir mas lejos, en el mundo del
big data, donde términos como small data, dark data

TEMA DEL MES o smart data se pierden entre los retos que los usua-

rios deben afrontar a la hora de extraer el valor de la
informacion que acumulan en sus empresas.

TALLERES
DEL CIO

Es mas, los ponentes que acudieron al debate que Director TIC ha realiza-
do sobre esta materia, consideran que en torno al concepto del big data
A FONDO hay demasiadas inexactitudes, en un mercado, el espafiol, al que todavia
ven inmaduro. Aunque admiten que desde hace un par de afios hay una
LA TRANSFORMACION DIGITAL tendencia a sacarle un mayor partido.

DE LA MANO DE ¢Cual es el papel que debe jugar el CIO en el mismo? ;Cuales son las
tendencias que estan surgiendo? ;De qué herramientas disponen las em-
PALABRA DE presas? Hugo Alvarez, director de desarrollo de big data para el sur de Acceda al debate y consiga
EMEA de HPE, Victoria Gomez, lider de big data en IBM Europa, y Arturo el documento exclusivo

Gutiérrez, especialista en tecnologia y gestion de la informacién SAP Es-
directorTIC pafia, nos dieron las claves.
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ASLAN se consolida como punto
de encuentro de la industria TIC

Se cumplieron los objetivos que la asociacion @asLAN se mar-
caba para la edicion 2017, consiguendo crecer respecto a la
edicion anterior. Reunié a 5.532 profesionales, logré un 31 %
mas de expositores y desarrollé un programa de 149 ponencias
en las que participaron expertos con un perfil de CIO o CTO de
multinacionales y startups. Unos buenos resultados que han lle-
vado a la asociacién a anunciar las fechas para el proximo aio:
11 y 12 de abril. Una edicion que ha batido récord de asistentes:
108.000, con un 7 % mas de congresistas, de 208 paises y la par-

ticipacion de mas de 2.300 empresas.

La asociacion @asLAN valoré6 de manera muy
positiva esta edicion y constata que es un reflejo
de la buena marcha del sector TIC. Markel Gruber,
presidente de la asociacion, en su intervencion
durante la feria explico que “la transformacion
digital sera el motor de las inversiones tecnolé-

gicas en los proximos afos: conocer las ultimas

innovaciones IT y cdmo alinearlas
con el negocio, es el gran reto en

la nueva era digital”.
La seguridad, puntal de referencia
La mayor afluencia de publico es un aspecto que

destacan todas las compafias que dijeron si al
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congreso. Javier Conde, responsable de canal de
BitDefender, es una de las voces que asi lo atesti-
gua, sefalando como aspecto a mejorar, la pro-

puesta de temas mas especificos.
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Eset, en su segunda comparecencia en el evento,
destaca también la afluencia. “"Se han mantenido
la calidad de los asistentes, con una mayor diver-
sidad en su procedencia”, especifica Carlos Torto-
sa, responsable de grandes cuentas de la compa-
fila en Espafia.

También repitio G Data. Ademas de su tradicional
foco en la empresa, el proveedor aleman centrd
parte de sus esfuerzos en poner en valor dos ele-
mentos que contribuyen a la mejora de la pro-

ductividad de sus soluciones: un médulo para la

monitorizaciéon de redes y otro
para permitir la automatizacién
del proceso de parcheado de
seguridad. Angel Victoria, coun-
try manager de G Data lberia,
ademas de la asistencia, eviden-
te, destaca que el networking ha funcionado”. Se
ha cumplido con las expectativas generadas”, se-
fAala. "ASLAN se ha confirmado como el punto de
encuentro nacional de la industria TIC". Lo Unico
gue ha echado de menos, apunta, es que entre
los visitantes haya habido una mayor presencia
de partners y distribuidores dirigidos a cuentas
medianas y pymes.

En el caso de Panda Security, Rosa Diaz, su di-
rectora general, destaca la capacidad de difusion

gue ha mostrado el evento. “Se ha desplegado

14
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‘La asociacion @asLAN valoré de manera muy
positiva esta edicion y constata gue es un reflejo de

la buena marcha del sector TIC”

un amplio plan de comunicaciéon con informa-
cion para todos los patrocinadores y congresistas
y el apoyo recibido para difundir el evento con el
desarrollo de piezas personalizadas”.

El aumento de los expositores lo valora muy po-
sitivamente Guillermo Fernandez, sales engineer
southern Europe de WatchGuard, junto a las te-
maticas planteadas, los foros y los ciclos de con-
ferencias. “Se esta consolidando como uno de los
eventos profesionales de referencia en el sector
tecnoldgico’, remata.

La constitucion del foro de seguridad es un ele-
mento muy valorado, légicamente, por estos
fabricantes. Ruth Velasco, responsable de mar-
keting y comunicaciéon de Sophos lberia, apun-
ta dos aspectos que inciden directamente en la

relevancia que esta tomando la seguridad. Uno
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de ellos es el creciente auge de

amenazas avanzadas como es el

ransomware y la penetracion que
esta teniendo en organizaciones
de todo tipo y tamafio. "Otro as-
pecto relevante es la entrada en
vigor dentro de un afio del nuevo
Reglamento de Proteccién de Da-
tos de la Union Europea (GDPR)
que afectara a empresas y orga-
nismos que posean datos per-
sonales de ciudadanos de la UE,
imponiendo multas millonarias a
aquellas organizaciones que no protejan su infor-
macion y donde el cifrado sera una de las mejo-
res herramientas para cumplir”, sefala. “Ante ello,
las organizaciones van a estar mas sensibilizadas”.
Guillermo Fernandez esta convencido de que
sera un buen ano para la seguridad. “Espafa es
uno de los paises que sufren mas ataques a nivel
mundial y esto se debe a que se invierte poco
en seguridad”, apunta. Insiste en la virulencia del

ransomware, que ha provocado que algunas or-

: ,r_*ﬁsmg‘i = :
F i ‘|

ganizaciones tomen medidas “pero siguen siendo
las menos”. A su juicio, la inversion en seguridad
“va a continuar aumentando”. Una prevision en la
que coincide con Carlos Tortosa que cree que to-
das las empresas van a aumentar su presupuesto
en este apartado, algo directamente relacionado
con el aumento de la concienciacion de los direc-
tivos y técnicos.

Rosa Diaz coincide en la virulencia del ranso-

mware, al que se unen los ataques DDoS y el mo-
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mento, “delicado’, que se vive en
las relaciones internacionales. “Las
amenazas de las guerras comer-
ciales y el espionaje pueden tener
graves efectos en el campo de la
seguridad, lo que puede entorpe-
cer las iniciativas que promueven
la comparticién de informacion
con estandares y protocolos de
actuacion internacionales”, deta-
lla. No olvida la amenaza del loT,
a la que califica como la "proxima
pesadilla de seguridad”. “Estos dis-
positivos no han sido disefiados con la seguridad
como punto fuerte”. Y los méviles, “con Android
recibiendo la peor parte”.

Aunque el balance de las empresas de seguridad
es ciertamente positivo, siempre es posible pulir
algun aspecto. Tortosa lamenta la coincidencia
con otros eventos, “lo que obligd a que algu-
nas empresa debieron repartir su atencion”. Un
aspecto que no es atribuible, sin embargo, a la

organizacion.
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Angel Victoria insiste en que hay que seguir sien-
do interesantes para el profesional que asiste a
este evento. “No es un evento para presentar no-
vedades; por tanto hay que apostar por conteni-
dos y ponentes que ofrezcan un valor afiadido”.
Rosa Diaz demanda una mejora en la usabi-
lidad de la pagina web, tanto para el registro
como para votar las candidaturas. “Exige de-
masiados pasos y podria ser bueno trabajar
para simplificarla”.

De las conferencias, alabadas por todos, Ruth Ve-

lasco lamenta que haya algunas que coindicen

en el tiempo y Guillermo Fernandez solicita que,
en ocasiones, el tiempo resulta insuficiente debi-

do a la complejidad de algunos temas.

Redes... y mas

Las soluciones de red han sido otra de las pro-
tagonistas indiscutibles de la feria. Daniel Garcia,
director general de Netgear en Iberia, observa en
este 2017 mas movimiento en el mercado de las
redes que en afos anteriores, con previsiones de
nuevos proyectos y mas inversion. “La estabilidad
politica parece que esta influyendo a la genera-
cion de mas oportuni-
dades, tanto en el am-
bito publico como en
la empresa privada”.

Lidia Garcia, directo-
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ra de marketing de Extreme Networks, hace un
buen balance del evento que, a su juicio, presen-
ta un formato mas enfocado a lo que el cliente
final demanda. "Nos gustaria que hubiera mas
presencia de usuarios finales”, puntualiza. “Hay
que seguir trabajando en la linea de estos ultimos
afnos, para que la feria aporte valor y atraiga al
usuario final corporativo”. Corrobora el buen mo-
mento que estan viviendo las redes debido a que
la mayoria de las nuevas tendencias tecnoldgicas
se basan en la red, “desde el cloud hasta la movi-
lidad, pasando por las soluciones de analisis e in-
teligencia de negocio”’, relata. Una situaciéon que
se repite en los segmentos verticales. “No hay
ningun sector, desde el retail hasta la educacion y
la salud, que no esté adoptando tecnologias para

las que la red es imprescindible”.

"Hay que sequir trabajando en la linea de
estos ultimos anos, para que la feria aporte

valor y atraiga al usuario final corporativo”
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El entorno de los SAl y la eficiencia
energética tuvo a Salicru como uno
de sus representantes. Albert Carre-
ra, director de marketing, destaca
tanto la cantidad como la calidad de
los asistentes. “Instaria a la organi-
zacion a no bajar el liston del nivel
organizativo y del poder de convo-
catoria alcanzados”.

Pedro Fernandez de Cérdoba, direc-
tor de marketing de Dell EMC, cali-
fica de muy positiva su participacion
en el evento. "El contenido del pro-
grama de ponencias ha sido mag-
nifico y la visibilidad del congreso en los medios
es cada vez mayor, convirtiéndose en uno de los
eventos profesionales de tecnologias de la infor-
macion mas importantes en Espaia”.

Nutanix se ha incorporado recientemente a la
asociacion @asLAN. Francisco Dalmau, country
manager de la compania en lberia, cree que la
redefinicion de ASLAN se consolida. “Yendo mu-

cho mas alla del nimero de leads registrados,

hay que afadir el awareness que generamos en

el sector, mercado y medios, las relaciones con
el ecosistema, sin olvidar, la parte de evangeli-
zacién que, aunque cada vez en menor medida,
siempre hemos de realizar”, sefiala. El directivo
apunta que se han podido establecer unas re-
laciones, en apenas dos dias, “que hubieran ne-
cesitado de meses de planificacion y viajes para

llevarlas a cabo”. Alaba el contenido de las po-
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nencias que ofrecen una vision mas
global “no solo desde la perspectiva
del fabricante sino también desde la
del CEOQ, el CIQ, las grandes y media-
nas empresas y los emprendedores”.
Por ultimo, indica que el reto prin-
cipal de ASLAN es ubicarse como el
evento de referencia anual del mer-
cado de infraestructura del centro de
datos. “Es necesario un foro comun
en nuestro mercado mas directo”.

Faustino Jiménez, CEO de Itconic, re-
conoce un balance muy positivo, des-
tacando el poder de convocatoria del
congreso. "Es un foro que invita al networking, a
crear nuevos contactos y a afianzar nuestra rela-
cion con los ya existentes”, resume. Ademas de
compartir su vision sobre el centro de datos, Ji-
ménez valora escuchar otras voces distintas. “Es
un foro para conocer aln mas nuestro negocio y
encontrar nuevas alternativas de negocio en po-
tenciales clientes a los que, tal vez, no podriamos

acceder en otras circunstancias”.
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La seguridad a debate

Tres fueron los polos en los que AS-
LAN 2017 concentro sus ponencias:
Network & loT & Datacenter. Cloud
& Mobility & Collaboration, y Segu-
ridad, analitica e identidad digital. A
continuacion exponemos algunas de
las conclusiones a las que se llegé en
el foro de seguridad

La seguridad es uno de los temas que mas
preocupan hoy en dia. Contar con datos en
muchos dispositivos hace que su captura re-
sulte mucho mas sencilla por parte de los ci-
bercriminales. Normativas de reciente crea-
ciobn como el GDPR intentan mantener a
salvaguarda los datos personales de los usua-
rios, haciendo que cualquier incidente que se
produzca con respecto a los mismos, sea noti-
ficado. Y es que, tal y como comento Borja Pe-
rez, director de canal Iberia y LATAM de Stor-

mshield, cualquier empresa que tenga datos

susceptibles de ser procesados, tienen que ser
securizados. Tenemos que saber donde estan.
Y delegar la seguridad del dato.

Considera que en un momento en el que los
datos estan compartidos, en lugar de cargar-

los todos al administrador IT seria mejor que

cada departamento ofreciera soluciones en-
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torno a los suyos y gestionaran sus claves.

En este sentido, desde Stormshield ofrecen so-
luciones que hacen que sus clientes cumplan
con las diferentes normativas vigentes, con la
transformacion digital y con la proteccion del
patrimonio de la informacién, haciendo que
sea el usuario el que al final decida con quién
comparte su documento, permitiéndole mo-

verse de proveedor de servicios de cloud.
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El peligro de los bots -
El comportamiento de los usuarios
tecnolégicos esta cambiando. To-

dos nos movemos hacia el movil,

un dispositivo que esta pasando
de ser mobile first a solo movil. Y
en este contexto el mundo de los
bots (programas informaticos que
imitan el comportamiento de un
humano) estan proliferando. Asi
lo confirmaba Jesus Brasero, cloud
domain sales consultant de Oracle. ;Cémo lo
ven las empresas? De momento se decantan
por esta iniciativa.

En su opinion, construir un bot es facil, lo
complicado es garantizar su seguridad. De
momento, se intenta que los mismos sean ca-
paces de tomar decisiones, dotarles de inteli-
gencia para ello, y de personalidad para que
atiendan a los clientes. Que transfiera al mis-
mo a un operador y mantener conversaciones
como si fuera un humano.

En este sentido Oracle cuenta con Oracle for
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chatbots, que puede integrarse en cualquier

plataforma.

La disponibilidad continua del negocio

A la hora de trabajar nos interesa funcionar en
todo momento, disponer de nuestros datos y,
en caso de incidencias, recuperar nuestra in-
formacion.

En este sentido, Rafael Barbas, technical con-
sultant manager en GTI, recordd que se ne-
cesitan servidores virtualizados, repositorios...

algo con lo que VEEM Software cuenta. En
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breve, ademas, presentaran servido-
res Windows fisicos.

Advierte que se necesita algo mas que
engines un backup. Un desaster recovery en
local para recuperar la informaciéon y
una disponibilidad total, asi como una
copia exacta de todo el entorno y una
serie de testeos, teniendo en cuenta

que cuando nuestros servidores caen,

~ance ...

es tiempo que no producimos.

El Internet del terror

El ransomware fue abordado por Eddy Wi-
lliems, experto en ciberseguridad de GData.
Un peligro del que se viene hablando mucho
en los Ultimos tiempos pero que ya existia en
1989. Con casi 300.000 muestras de malware
diferentes al dia, su riesgo radica en que, casi
en su totalidad, no es visible. ;Por qué trabaja?
Por factores humanos, basicamente, admite. Y
es que nuestro exceso de confianza nos lleva
a aceptar a cualquiera en las redes sociales, a

abrir ficheros de desconocidos...
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El bitcon es otra de las principales causas de
su existencia ya que, al pagar en esta moneda,
es muy complicado saber quién esta detras de
este dinero.

Su recomendacion pasa por no pagar ya que,
como el 80 % de las personas lo hacen, conti-
nda expandiéndose.

;Por donde pasa el futuro? Por la expansion
del ransomware en los dispositivos IoT.

¢La solucion? Contar con productos anti-ran-

somware como el de GData, dice el experto.

La productividad como estrategia

Y es que tal y como recordé Jorge Pagés,
consultor preventa de Panda Security, al ranso-
mware no se detiene con un antivirus. Si bien
pasa desapercibido en el 20 % de las ocasio-
nes, tarda tan solo un minuto en actuar. Pagés
comenta que el verdadero problema es que
nos quedamos sin datos, al robarlos, dejando
colapsada nuestra compania. Los ciberdelin-
cuentes ya no se conforman con ir al usuario,
ahora cifran los servidores para ver la capa-
cidad que tiene la
compafia a la hora
de pagar. Algo muy
problematico para
las pequefias empre-
sas que dependen
de sus datos, y no
perjudica tanto a las
grandes que tienen
copias de seguridad.
Explica que las em-

presas, en este senti-
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do, tienen un gran colapso pero con soluciones,
como la de Panda Security, son capaces de de-
tectar el 98 % de forma mecanica y el 2 % de

forma manual.

No hay proteccion sin deteccion

Uno de los problemas fundamentales estriba
en el poco dinero que invierte la pyme en se-
guridad, por lo que los ataques son faciles de
realizar y muy rentables. No en vano los ata-
ques estan creciendo un 172 % al afio y tardan
unos ocho meses en detectarse. ;La razén? No
disponer de las herramientas adecuadas de
seguridad que nos ayudan a ver que tenemos
un problema dentro de nuestra compafia, de-
nuncia Guillermo Fernandez, sales engineer
southern Europe de Whatchguard. Aunque re-
conoce que las empresas donde mas invierten
es en la parte de prevencion.

En este sentido Whatchguard cuenta con un
equipo perimetral, UTM y antivirus, por poner

algunos ejemplos.
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Una cuestion de supervivencia

La transformacion digital
se ha convertido en una
cuestion de supervivencia
para las empresas, aunque
para ello tienen que hacer
ciertos cambios dentro de
sus compahnias.

Esto conlleva ciertos re-
tos que tienen que llevar

TRAN FORM‘ION

a cabo, entre ellos una
buena gestion de la repu-
tacion de la marca en el
mundo digital o un cam-
bio en la gestion de los

recursos humanos, por
poner algunos ejemplos.
Retos que tienen que portar, sobre todo, los directores de marketing y los directores ejecutivos, segun las conclusiones
de la undécima edicion del Marketing Strategy Forum, celebrado en Madrid.
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Buscando la sanacion de la mano
del dato... y de la tecnologias

Obtener la secuencia genomica del ADN de las personas, analizarla y encua-
drarla en proyectos para la mejora de la salud de la poblacion es el objetivo
principal del Centro Nacional de Analisis Genomico (CNAG-CRG). Ubicado en
Barcelona, los proyectos de este centro alcanzan desde horizontes sanitarios,
como el estudio del cancer o las enfermedades raras, hasta areas como la

agricultura o la conservacion de especies. [ Marles, de Pedno

23

IR A: Intel | Panda Security | Smart innovation |

“El ADN es el disco duro de las células”, explica
Ivo Gut, director del CNAG-CRG. "Un genoma
humano contiene 3.300 millones de bases” cal-
cula para intentar ofrecer una idea de la tarea,
ingente, que se hace en este centro espafol. Se
trata de analizarlo y hallar la variacién que dis-
tingue a unos genomas de otros (contabilizada
en el 0,1 % de su composicion, ya que el 99,9 %
de los genomas humanos es idéntico). Detectar
esa pirrica diferencia es la base de toda su labor
ya que, una vez detectada e identificada esta
caracteristicas genética, es posible aplicarla al
desarrollo de tratamientos especificos para de-
terminadas enfermedades o como apoyo ines-
timable a los analisis clinicos.

La tecnologia juega un papel esencial en esta
tarea ya que con unas analiticas tan complejas,
resulta esencial el uso de una plataforma infor-
matica potente. El centro, que se cred en 2009,
ha alcanzado una actividad de “procesamiento”
dificil de imaginar para un nedfito. Su capaci-
dad de secuenciacién alcanza, cada dia, mas de

2 billones de bases de ADN, lo que da como
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resultado que diariamente “salen” del centro 20
secuencias gendmicas "“individuales”. “Cada dia
se generan 30 TB de informacion que hay que
saber organizar y analizar”, asegura Ivo Gut.
Para hacerlo posible, el centro dispone de doce
secuenciadores, capaces de producir mas de
2.000 GB de datos de secuenciacion. Esta doce-
na de maquinas suministran los datos gendmi-
cos a un centro de procesamiento de datos que

exhibe 7,6 PT de almacenamiento y 3.500 né-

dulos, repartidos en diferen-
tes tipos de servidores (unos
con tareas de computacion,
otros para fines de almace-
namiento), todos ellos con
procesadores Intel Xeon ES5,
y que esta administrado vy
disefado por el Barcelo-
na SuperComputing Center
(BSC), en el que participa,
entre otros proveedores, In-
tel. "El nivel de computacién
actual de nuestro centro es
muy superior a nuestra actividad de secuencia-
cion genética”, explica Gut.

La contribucion de Intel, basada en la potencia
de sus procesadores, ha sido clave para optimi-
zar los procesos que conducen a esta secuen-
ciacion genomica, basada en analiticas de datos
de alto rendimiento (HPDA).

Una tecnologia que no solo vale para almacenar
y aumentar la capacidad de los procesos. Segun

explica Sergi Beltran, director de bioinformatica
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del CNAG-CRG, un desarrollo mas eficiente y la
optimizacién de los analisis ha permitido que
de las 450 horas que se tardaba en el analisis
de un genoma se ha pasado a las 4,5. “Sin per-
der calidad”, especifica. "Y haciendo uso de he-
rramientas estandar”. Beltran prevé que en un
tiempo no muy largo la secuenciacién del ge-
noma estara a la orden del dia y se integrara en
el sistema de salud. “El gran reto no es acortar
el tiempo de secuenciar un solo genoma sino
ser capaces de universalizar este protocolo para
desarrollar analisis de secuenciacion a escala in-
dustrial, con posibilidad de repetir un analisis
varias veces si asi se requiere”, explica.

El tiempo medio en el que el CNAG-CRG es ca-
paz de retornar resultados a partir de un anali-
sis de una secuenciacion gendémica son 15 dias
(desde que se reciben las muestras a analizar
hasta que se pueden emitir estos resultados). A
juicio de los expertos, la tecnologia, en el futu-
ro, permitira realizar 100 o 200 analisis genémi-

cos cada dia.
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Dos proyectos de referencia

El centro colabora con importantes centros
internacionales en el desarrollo de proyectos
concretos. Con el Consorcio Internacional del
Genoma del Cancer (ICGC), por ejemplo, se tra-
taba de secuenciar mas de 50 canceres diferen-
tes en el mundo. El centro espafiol se encargd
de analizar la leucemia linfatica crénica (CLL)
secuenciando 500 pacientes con este cancer,
consiguiéndolos clasificar, ademas, en diferen-
tes subtipos. Es un proyecto que se prevé que
concluira en un par de afos, alcanzando el ana-
lisis de 25.000 genomas. “Se han logrado iden-
tificar algunas razones de por qué se produce
este tipo de leucemia”, asegura Gut. “Si se iden-
tifican los enfermos con esta mutacion deter-
minada, sera posible aplicarles un tratamiento
concreto”.

También esta trabajando con el Consorcio In-
ternacional de Investigaciones sobre Enferme-
dades Raras (IRDIiRC). Hay mas de 6.000 de estas
patologias en el mundo, que afectan a menos

de una persona cada 2.000, lo que da una po-

blacion enferma cercana a los 30 millones de

personas en Europa. “Identificar las variaciones
que pueden explicar el desarrollo de una enfer-
medad no es sencillo y, en el caso del cancer,
por ejemplo, se logra comparando el genoma
del tumor con el normal”, explica Beltran. “Sin
embargo, en el caso de que se estudien las en-
fermedades raras no es posible la comparacion;

por tanto hay que encontrar la mutacién que la
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causa”. Se requieren, por tanto, buenos datos,
buenas analiticas y buenas herramientas. “Para
llegar a encontrar la mutacion que provoca la
enfermedad es fundamental agrupar diferentes
tipos de datos procedentes de fuentes distintas:
clinicos codificados, gendmicos, muestras, etc.".
A juicio de Beltran, todo esto conducira a la
medicina personalizada y a que, cada pacien-

te, pueda recibir un tratamiento a su medida
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gracias a este analisis gendmico. “Ya esta
empezando y el sistema de salud esta de-
sarrollando proyectos piloto de investiga-
cion en estos apartados”, asegura. "En los
proximos 5 o 10 aios el desarrollo va a ser
brutal”.

La tarea del CNAG-CRG es llevar a cabo
un perfecto protocolo de la secuenciacion
del genoma y, con el analisis posterior del
mismo comparandolo con otras muestras,
mejorar el servicio a los enfermos. Ahora
bien, el Ultimo paso, que seria la aplicacion
del tratamiento y el analisis clinico, requiere el
concurso, imprescindible, de un médico. “Con
toda la informacion recogida y analizada con-
venientemente, es posible proponer comporta-
mientos y, por tanto, tratamientos”, explica Gut.
El CNAG-CRG ofrece apoyo a unos 120 inves-
tigadores que realizan cerca de 300 proyectos
cada ano. Se reciben peticiones de secuencia-
cion de genomas tanto por parte de hospitales
privados como publicos espafioles para diferen-

tes propositos clinicos.

Intel y la sanidad

La vinculacion de Intel con el entorno de la sa-
lud alcanza tres ambitos. El mas tradicional hace
referencia a la infraestructura tecnoldgica de los
centros sanitarios y los hospitales. “El objetivo es
la mejora en la atencion del paciente”, recuerda
Carlos Clerencia, director general de Intel en Es-
pafia y Portugal. “"Los centros espafioles estan a
la cabeza de los paises europeos en este aparta-
do”, asegura, basandose en un estudio externo

realizado en Europa para medir este parametro.
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La gestion fuera del hospital es el segun-
do entorno en el que opera la multina-
cional. “Esta relacionada con los sistemas
de monitorizacion de los pacientes en los
domicilios o la adopcién de dispositivos
que controlan la salud, por ejemplo”. Un
entorno en el que Espafa aun esta atra-
sada. "El paciente sigue prefiriendo acu-
dir a los hospitales”, apunta como posible
explicacion.

El dltimo campo en el que se trabaja es el
de los analisis clinicos a través del desa-
rrollo de herramientas capaces de optimizar es-
tos procesos. "El objetivo fundamental es lograr
tratamientos personalizados para cada pacien-
te, a través de estos procesos de secuenciacién
del genoma que rebajen su coste actual, que
puede rondar los 1.000 euros; para alcanzar los
100 euros”. Para ello, se debe trabajar en la op-
timizacion de los procesos analiticos y de algo-
ritmos. “Y no solo en el hardware sino también

en el software”.
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“Protegiéndonos mejor de los ciberataques”

El nimero de ciberataques en el mundo va a aumentar
considerablemente. Asi lo afirmaba Josu Franco, strate-
gy & technical advisor para Panda Security, en el evento
sobre seguridad digital “Circulo de la confianza” que la
compania ha organizado en Madrid, y en el que ha reu-
nido a mas de 250 profesionales del sector.

(v el )

El experto advertia sobre la existencia de cientos de miles de personas en
el mundo preparadas para realizar ataques ofensivos. Es mas, reconocia
que en paises como EE.UU., China, Rusia, Israel o Corea del Norte hay una
gran inversion en este sentido, con ciber-gjércitos al otro lado de la cone-
xién y una ingenieria social muy sofisticada.

Resaltd que el ransomware va a seguir evolucionando, adentrandose en
mayor media en los dispositivos méviles y sistemas industriales, destacan-
do la horizontalidad que los mismos iban a presentar. Y es que, reconocio
que se esta dando una variante de ransomware piramidal en el que, por
un lado, exigen dinero a cambio de los datos secuestrados y, por otro,
hacen expandir el ataque entre los conocidos de la persona atacada. Esto
puede llegar a tener un gran éxito ya que, al venir de una persona cono-
cida, quien lo recibe, se fia de la procedencia y acaba siendo infectado.

Otro de los vectores de ataque vendra al comprometer cuentas de correo

27

Protection

corporativo. ;Como? Alguien se hara pasar por el CEO de la compafia e
instruira a otra persona a llevar a cabo determinadas acciones.

La cuarta tendencia, segun Josu Franco, vendria de la mano de los ata-
ques sin fichero. No hay vulnerabilidades y el usuario no ha sido infectado
por haber visitado paginas web potencialmente peligrosas. Por lo tanto,
no basta con protegerse con las herramientas mas conocidas, hay que
utilizar soluciones especificas.

Y, aunque para el analista el panorama de ataques va a seguir produ-
ciéndose en la misma medida, reconoce que desde Panda Security estan
comprobando que los ciberatacantes consiguen sus objetivos en menor

medida.
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Como invetir

Si algo hay que cuidar son las inversiones
que realizamos. Por ello José Sancho, presi-
dente de la compafiia, centrd su ponencia
“ciberseguridad, modelo de negocio para
un inversor”, en como hacer crecer nuestro
dinero en la sociedad del conocimiento en
la que quien mas sabe, mas gana.

¢Como deberia ser el proceso de inversion?
"Deberia pasar por estudiar, trabajar y sacar
rendimiento del trabajo”, dice, “"manejando
las tres claves de manera simultanea en nuestro
camino en la vida". “El trabajo nos dara dinero,
que hay que mover para incrementarlo”, aunque
también recuerda que aquello que nos hara ga-
nar dinero no esta en los libros. “Es la reutiliza-
cion de lo que vemos en la vida".

Recomienda, en lugar de invertir en planes
de pensiones, hacerlo en bonos o acciones de
empresas cotizadas. En este sentido, recuer-
da que Panda Security es la primera empresa
de endpoint. Una compafiia que ha crecido un

30 % en los Ultimos 12 meses y en breve, su pre-

sidente anuncia que lanzaran un proyecto que

ayudara a desarrollar el expertise para invertir en

ciberseguridad.

Ciberseguridad, asunto de Estado

Proteger el patrimonio tecnologico de nuestras
empresas es fundamental. Asi lo reconocia Ja-
vier Candau, jefe del departamento de ciberse-
guridad del Centro Criptolégico Nacional. Por-
que tal y como dijo, “nadie puede pensar que
no va a ser atacado”. Para muestra un botén: los

sectores mas atacados son el energético, finan-
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ciero, sanitario o el de las tecnologias de la
informacion.

Y es que tal y como observé. “la cibersegu-
ridad es un asunto de estado”. Razdén por
la que se cred el Centro de Ciberseguridad
del Estado en 2014 y el Plan Nacional de
Ciberseguridad.

Asegur6 que el atacante tarda horas o dias
en infectarnos, por lo que tenemos que in-
vertir en seguridad, ya que la falta de segu-
ridad en este sentido hace que tardemos
mucho tiempo en detectar si estamos infectados
y, por lo tanto, en liberarnos de esas infecciones.
El objetivo final pasa, segin anuncié, en que
Espafia haga uso de las redes y sistemas de
informacién y telecomunicacién, fortalecien-
do las capacidades de prevencion, deteccion
y respuesta de ataques. “La deteccién en red
hay que complementarla con la deteccion en el
punto final pero esto hay que hacerlo con algo
mas que con un antivirus”, menciono, “hay que
ir hacia soluciones mas fuertes”. Algo a tener en

cuenta: “cuando se detecte algun peligro hay
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que intercambiarlo porque estos ataques pue-

den darse en muchos sitios”.

La transformacion de Panda Security

De la evolucion de la compafia hablé la actual
directora general de Panda Security en Espafa:
Rosa Diaz. Una empresa que nacié hace 27 afios
en Bilbao. En el afio 1998 fueron pioneros en
el fichero de firma diaria en Internet y conti-
nuaron siendo lideres en 2010, al encumbrar-
se como la primera empresa con un portfolio
de productos completos basados en la nube.
En 2015 lanzaron Adaptative Defense, una so-

lucion que aporta una completa proteccion. Y
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el afo pasado Gartner les reconocié como el
Unico proveedor europeo en el mercado EDR.
Pero todavia podemos ir mas alla, ya que si en
1990 lanzaron su primer antivirus, hoy, 27 aios
después, cuentan con mas de 3,5 millones de
aplicaciones en la nube. Esta es una de las razo-
nes por las que estan creciendo en el mercado
corporativo mas de un 30 %. De sus ventas el
44 % corresponden a productos de ciberseguri-

dad avanzado.

CISO
Una de las mesas redondas incluidas en el even-
to gir6 en torno a los CISO, quienes confirma-

ron la gran efectividad de los productos

o, ataques y de eliminarlos en un breve es-

pacio de tiempo. También resaltaron la
'q constante innovacion de la compafiia.

' Los responsables de seguridad de Madrid
Digital, Cepsa, Nasertic, Orange y Grupo
Sanitas confirmaron que aunque las em-

presas cuentan con un mayor presupues-

29

IR A: Intel | Panda Security | Smart innovation |

to para invertir que hace unos afos, todavia no
es suficiente. Aunque la concienciacién también

va creciendo.

Integradores

En cuanto al papel del integrador en el siglo XXI,
los integradores presentes en la segunda mesa
redonda, pertenecientes a empresas como Eu-
len Seguridad, Innotec, S21SEC, S2 Group, Mi-
crosoft Ibérica y Everis, comentaron que “aun-
que no fabrican tecnologia, saben quién la
fabrica y donde se encuentra, seleccionando la
mejor para sus clientes. Convirtiéndose en con-
sultores de confianza”.

También resaltaron la necesidad de flexibili-
zar los servicios porque las necesidades de los
clientes son diferentes, asi como ser muy agiles
y adaptarse porque si no, no podran sobrevivir
ni ellos ni sus clientes. Reconoce que uno de los
puntos débiles que tienen es la parte de la ci-
berseguridad, ya que no entienden el negocio
y necesitan hacer alianzas con los fabricantes

para cubrir este tipo de necesidades.
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Los retos de una transformacion
en constante cambio

La innovacion ya no es una opcion. Los directivos espainoles lo han entendido y por
ello estan poniendo su foco en los procesos de innovacién en un mercado cada vez
mas competitivo. Con el fin de ahondar en la materia la red de directivos DIR&GE

ha llevado a cabo la segunda edicion de la convencion Smart Innovation en Madrid.

Una convencion en la que se destaco que, para conseguir el éxito en la transforma-
cion digital, la misma tiene que ser impulsada por todos los miembros del equipo.

EN TU TIENDA (INSTORE)
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Hablar de transformacion digital es hablar de
un concepto que muy hetereogéneo. Diferente
para cada uno y para cada sector y empresa.
“Depende de la vision, cultura y como quie-
re desarrollarse”. Asi lo aseguraba Rafael Juan
Gonzalez, director de innovacion y proyectos
internacionales de ALSA, en la mesa redonda La
importancia de la transformacién digital para
innovar en 2017.

Para José Maria Gallo, director de sistemas e in-
novacion de AC Hoteles by Marriott, el objetivo
pasa por fidelizar a los clientes. Aunque, en su
opinion, lo que hace que la misma tenga sen-
tido es la adapcién de la tecnologia, los proce-
sos internos y tener la posibilidad de conocer al
cliente.

Y es que en un momento en el que estamos
viviendo la mayor revolucién industrial de la
historia, el mayor reto estriba en la mejora de la
gestion a partir de la tecnologia, apunta Pablo
Rabanal, CEO y fundador de Reclarmador.

Sin embargo, durante la mesa redonda que so-

bre este tema se llevo a cabo también quedd
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patente que esta transformacion va a evo-
lucionar constantemente, por lo que sera
dificil saber qué es lo que quiere un
usuario que se ha vuelto muy volu-

ble. Y es que la transformacién es

un proceso de cambio que afecta a

la manera de trabajar, a la relacion

con los clientes... “"Va a ser como una

lluvia fina que va a ir calando en las em-
presas”, manifestaba Rafael Juan Gonza-
lez. "Es un proceso de cambio cultural
que va a ir modificando el ambito labo-
ral”. Por ello la pregunta a la que habria
que responder es “qué hacemos y qué
conseguimos”, expone lIsaac Centellas,
responsable de la divisién de ingenieria
de Metro de Madrid. Aunque su fin Ultimo tiene
que ser disefar un mejor servicio.

¢Donde buscar a los profesionales adecuados
para llevar a cabo una buena estrategia en este
sentido? En general, los ponentes de este de-
bate prefieren contar con algin miembro de

la organizacion para llevar a buen fin la trans-

O

¥

i

R

_._‘I_ /
|

formacion, que tengan un profundo conoci-
miento del negocio, aunque en algunos casos
combinandolo con alguien externo. Aunque,
independientemente de con quién se haga,
apuestan por lograr una organizacién inquieta
y motivada.

Entre los retos a conseguir figura alinear a las
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personas de la organizacion para que
comprendan que estan viviendo un

cambio cultural.

Enamorando al cliente
Entender que la relacién con un clien-
te no tiene que ser diferente a las re-
laciones que mantenemos con nues-
tro entorno diario es una de las claves
para que cualquier negocio triunfe.
Asi lo afirmaba Eduardo Esparza, coun-
try manager en Espafa de Affinion. “Si
pasas a formar parte de su dia a dia, se
creara una relacion fiable, duradera y
estable”, apunta. Y es que recuerda que
las empresas a las que mejor les va son
aquellas que han conseguido que sus clientes
les recomienden a otros.
¢Como mejorar la relacion del cliente con la
empresa? A través de vinculos emocionales,
asegura, alineando los principios y valores que
tenemos como empresa, con los que tiene el

cliente. Queriéndole y demostrandoselo.
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Evaluar los componentes que indican la vin-
culacién emocional entre consumidores y em-
presas también es fundamental y examinar las
areas menos conocidas de la fidelizacion para
medir el grado en el que una empresa ha lo-
grado ser una parte significativa de la vida de
un consumidor. Asimismo, hay que medir la
lealtad que un cliente tiene, averiguar qué re-
gistros tiene una empresa para mejorar el indi-
ce que el cliente tiene de compromiso con esa
compaiiia, aconseja.

Y es que, tal y como expone, el cliente va pa-
sando por diferentes etapas: desde mostrar in-
terés por una compafia, preguntandose si la
misma va a ser interesante para él, hasta llegar
a la evaluacion y la inmersién, decidiendo si le

gusta o no, finalizando con la fidelizacion.

Vision sobre la innovacion

Sobre cémo influyen las personas en la innova-
cién hablé Sergio de Leon, director de e-com-
merce, digital y medios de LG Espafa.

La respuesta seria que su influencia es total,

IR A: Intel | Panda Security | Smart innovation |

teniendo en cuenta que ellos son los que in-  Hay que escuchar al cliente. Si nos cuenta qué

novan, a todos los niveles. le esta sucediendo, podremos mejorar.

En su opinidn, un equipo Y ser constantes en la comunicacion.

2

siempre  juntos. % g

Por ello hay que
(D=

es una fuerza que tie- Asi lo aconseja el exper-

ne que estar en ma- to. "Hay que comunicar

nada, moviendose

.ﬂﬁ siempre aunque no es-
temos innovando”.

conseguir que el
mas lento corra
al mismo nivel

que el resto de la

™

manada. Y es que

recuerda que la em-

presa conseguira ir tan

rapidamente en innovacion

como sea la rapidez del equipo humano que la
conforma.

La vision del mismo tiene que ser ambiciosa,
teniendo en cuenta aspectos como el hecho
de que la eficiencia operativa pasa por hacer lo

que ya haciamos pero un poco mejor. Con esto,

ademas, se reduciran costes.
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La LOPD ha sido el primer paso para para establecer
los derechos de privacidad del consumidor

La proteccion de datos ha sido el punto fuerte de Alca-
traz durante los ultimos 15 anos, no en vano su solucion
LOPDGEST es el equivalente al contaplus de la proteccion
de datos. Esta herramienta ya cuenta con mas de 140.000
implantaciones o adaptaciones hechas en Espana, afirma
Jesus Fernandez, director de ciberseguridad de Alcatraz.y,
aunque en este sentido van a dirigirse hacia el cumpli-
miento de otras normativas, la compania esta derivando
hacia nuevas lineas de productos de ciberseguridad o de

(Tr il

telecomunicaciones.

¢Como puede llevar a cabo una empresa un correcto tratamiento de los
datos? De dos maneras, reconoce: desde un punto de vista mas normati-
vo y restrictivo, se puede imponer normas para evitar que las compafiias
comercialicen los datos de los usuarios o de sus clientes, limitando el mal
uso que se pueda hacer con ellos. Por otro lado, la gestion del derecho a la
privacidad de los consumidores, garantizando el derecho a la privacidad.
Considera que se deberia avanzar mas hacia normativas que regulen el
derecho a la privacidad, en detrimento de las restrictivas, algo que se va a
mejorar con la GDRP.

33

Jesus Fernandez, director de ciberseguridad de Alcatraz

La realidad de la LOPD en Espaiia

Al ser una normativa restrictiva, las empresas lo han percibido mas como
algo que tienen que cumplir por obligacién que algo que les otorga un
beneficio. No han percibido las ventajas que tiene vender a sus clientes lo
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eficientes que son con la privacidad de los datos, el hecho de ofrecerles
servicios de mayor calidad, al garantizar el derecho a la privacidad. Esto
ha hecho que a las empresas les haya costado adaptarse de forma mayo-
ritaria a esta normativa y que las que se adaptan lo hagan mas por miedo
a una sancion economica. Asi, en Espaia mas del 75 % de las empresas
esta incumpliendo la LOPD, 12 afos
después de su implantacion. Muchas
por desconocimiento, otras por im-
posibilidad, porque saben que Itienen
que cumplir pero no les aporta valor.
Esto hace que cuando tienen que re-
ducir costes lo primero que reduzcan
sea esto. Prefieren asumir el riesgo de

no cumplir.

Mayores infracciones

En cuanto a las infracciones que se co-
menten, recuerda que hay muchos incumplimientos con las camaras de
vigilancia. Y es que la ley ha ido ampliando el nimero de datos perso-
nales. Si antes solo lo eran el nombre, direccion o teléfono, ahora se ha
ampliado a las imagenes de las camaras o la IP del PC, por poner algunos

ejemplos.
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El CIOy la LOPD

¢Cual es la implicacion del CIO en la misma? Jesus Fernandez comenta
que el tratamiento de datos de caracter personal es una decision que tie-
ne que ver con la filosofia de la empresa. Si desde la direccion se decide
que es importante y que la quiere abordar, como gestionar la privaci-
dad de los datos de los clientes se puede
tratar con mayor o menor rigor. Cuando
no hay mucho interés se delega en el de-
partamento encargado del cumplimiento
normativo o el departamento legal en las
mas grandes. En las pequeias, el departa-
mento que lleva las normativas de calidad
se ocuparian de ésto, como una normativa
mas que tienen que cumplir. En el peor de
los casos, se lo encargan al departamento
de informatica.

En definitiva, recuerda que “es mas una fi-
losofia a nivel de compafiia a la hora de decidir como gestionar la priva-
cidad de los datos de los clientes y cdmo lo vendemos hacia los mismos”.
En cuanto al CIO, recuerda que deberia ser la persona que implemente
las medidas técnicas para proteger la informacion, cuando la informacion
esta dentro de los sistemas de la empresa. Aunque los datos de caracter

personal estan en muchos sitios y formatos y esto excede al esta figura
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directiva. Por lo tanto, esta limitado a la informacion en formato digital, a
la informacion de los sistemas.

Y para las empresas que ademas cuentan con un CDO y un CISQO, la res-
ponsabilidad debe ser compartida, expone. Y es que con el GDRP se va
a requerir una nueva figura: el Data Protection Officer, que sera quien se
encargue de velar por la proteccién de los datos de caracter personal de

forma transversal en toda la compafiia.

Su papel en la transformacion digital
¢Qué ha supuesto la LOPD para la transformacion digital de las
empresas? El primer paso para establecer los derechos de priva-
cidad del consumidor, responde. En cuanto al GDPR significara
una evolucion muy significativa, al ser la primera norma que
va a armonizar la gestion de datos personales
en todos los paises europeos, aunque opina
que es mas importante que nos permita
unificar a Europa y América y establecer
unos requisitos minimos en proteccion de
datos. En norteamérica no existen estas
limitaciones, aclara, por lo que si Google
hubiera nacido en un garage en Espafia,
habria sido ilegal. “No hubiera cumplido

la normativa y habria tenido que cerrar”.
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El papel de Alcatraz

El nuevo reglamento entra en vigor el afio que viene. ;COmo esta prepa-
rando Alcatraz a las empresas? Informandolas sobre el cambio que llega
y preparando sus herramientas para adaptarlas a los nuevos requisitos,
aunque Jesus Fernandez comenta que estamos en un momento de va-
cio legal porque todavia no sabemos mucho de este reglamento. Hay
una parte que queda a criterio de cada uno de los paises que tienen que
definir cdmo se va a adaptar localmente. En este momento
la agencia de protecciéon de datos esta definiendo

cdmo se va a modular en Espaia.
“Estamos concienciando a las empresas de que
el data protection es importante, de que el
derecho a la privacidad se va a regular”,
explica. “Que la normativa cada vez va
a requerir mas trabajo para hacer de la
privacidad de la gestion de datos mas efi-
ciente. Se va a requerir un analisis de ries-
gos para determinar lo importante que
puede ser proteger los datos en cada
uno de los casos”, Es mas, reconoce que
va a ser el cambio mas significativo que
ha habido en proteccién de datos desde

el nacimiento de la LOPD.
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El big data y la proteccion

Las empresas que manejen mas con los datos de los usuarios seran las que
mas trabajo tengan con la nueva directiva europea. Y las que menos, las
compafiias que no tienen modelos de negocio donde vendan o compar-
tan los comportamientos de uso de sus clientes.

En un mundo en el que cada vez hay mas datos, Jesus Fernandez opina
que el big data es la siguiente evolucion de la tecnologia. Algo que con-
sidera que no se puede parar. "El desarrollo de la tecnologia siempre es
positivo y siempre ira evolucionando”. Es mas, advierte que nunca una
normativa ha conseguido frenar el desarrollo de una tecnologia porque
las normativas son nacionales y la tecnologia internacional. “Tenemos que
trabajar por desarrollar el derecho a la privacidad del consumidor y apo-
yar el desarrollo de las nuevas tecnologias, que son las que nos van a
llevar a plantearnos qué nuevos requisitos y reglamentos tenemos. Si no
desarrollamos el big data, tal vez no tenga sentido desarrollar el derecho
a la privacidad porque no hay tecnologia que nos permita escuchar las

conversaciones”.

La importancia del analisis de riesgos

Entre las caracteristicas que tiene que tener una herramienta tecnolégi-
ca de proteccién de datos destaca el analisis de riesgos. En este sentido
reconoce que no hay mucha metologia de analisis de riesgos y donde se

esta haciendo se hace mal y de una forma poco eficiente. "Es dificil llevar
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un analisis de riesgos que sea efectivon y que permita identificar aquellas
areas y grupos de negocio donde hay un mayor peligro para la privacidad

de los datos y cuales no, explica.

Herramientas de Alcatraz

¢Qué ofrecen desde Alcatraz y cuales son las herramientas que una em-
presa deberia implantar?

En este momento confirma que estan trabajando en el desarrollo de la
proxima herramienta. Cuentan una suite muy avanzada de proteccion de
datos basadas en los actuales requerimientos de la LOPD para pyme, mi-
cropyme, automatizadas, semiautomatizadas, herramientas para la gran
cuenta y para el sector pulico,

Su reto pasa por avanzar todas esas herramientas hacia la evolucion de la
directiva europea y para ello estan trabajando sobre todo en el médulo
de analisis de riesgos para que sea sencillo de abordar por parte de las
mismas.

“Tratamos de ser muy especificos, de tener muchos verticales para que
sea facil de llevar la adaptacion a cada tipo de empresa”, asegura. "Que
cada sector y cada vertical tenga la herramienta que necesita”.

Pero, ademas de en la LOPD estan centrados en la seguridad. El afio pa-
sado adquirieron la parte SOHO de Bitdefender. “Desde hace tres afos
estamos inmersos en el lanzamiento de una nueva division de cibersegu-

ridad que lanzamos en octubre del afio pasado. Es una division basada
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en productos de ciberseguridad para pymes. Queriamos focalizarnos en  de Bitdefender se protegen todos los dispositivos moviles de amenazas

las pequefias y medianas empresas porque vimos un nicho de mercado  de malware, ransomware y phishing.

que nadie esta cubriendo ahora y no queriamos
competir con otras empresas que ya estan ha-
ciendo ciberseguridad”. En octubre del afio pa-
sado lanzaron la suite con tres productos:
“Disaster discovery”: soluciones que existian en
la gran cuenta. Son soluciones que permiten
levantar un datacenter cuando se ha caido, en
cuestion de horas, pero llevado a la pyme. La
forma de recuperar un ordenador o un servidor
rapidamente.

La segunda herramienta es un sistema de pro-
teccién de la informacion basado en un IRM: la
evolucion de los sistemas de cifrado. Incorporan
una capa de seguridad dentro de la propia do-
cumentacion con el fin de mantener el control
de toda la documentacion, incluso cuando ya se
ha compartido se mantiene la propiedad de la
informacion.

La ultima pata que han incorporado es data pro-
tect con el que se protege toda la informacion

que contienen los equipos. Con los productos

GDPR: una oportunidad para atraer nuevos
clientes

Jesis Fernandez, director de ciberseguridad de Alcatraz
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Otra manera de acercarse a la transformacion digital

Ultimamente no hay foro, evento o encuentro relaciona-
do con las TIC y la gestion de organizaciones, en los que el
concepto de transformacion digital no aca-
be siendo un mantra que invada el ambiente
como un objetivo claro al que llegar, a toda
costa. De la noche a la manana, lo digital,

ha emergido, cambiando el concepto de los
negocios y el de los clientes o los usuarios de nuestra
organizacion, lo que obliga a modificar la forma de
gestionarla si, como vaticinan todos los expertos, no
queremos quedarnos atras, en una carrera que se ha
convertido en mas vertiginosa que nunca.

En definitiva, los directivos de las empresas, independientemente de su
tamano, los responsables de sus distintos departamentos, de las plantas de
produccién o los responsables de gestionar equipos humanos, tienen ante
si el reto de afrontar la adaptacion a este nuevo entorno y, muchas veces,
es dificil saber por dénde empezar o qué cambiar. A mi juicio, es en este
punto: por dénde empezar, donde radica el gran paradigma de adaptar
una organizacion a estos nuevos tiempos. Puede caerse en la tentacion

de cambiarlo todo de golpe, lo que conlleva un alto precio, si tenemos en

38
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cuenta que, ademas de la tecnologia que ya se posee, las organizaciones
estan conformadas por personas que, ademas de ser fundamentales en

este proceso, han de adaptarse a él y adoptar la nueva cultura.

Social business
Por ello, ses posible pensar en una aproximacion a la transformacion digital
de manera gradual, en un proceso suave y capaz de ir extendiéndose a toda

la organizacién?, ;existe alguna formula que nos posibilite ir midiendo su
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impacto, tanto en los recursos humanos
como en el negocio? La respuesta es si.

En medio de este panorama de transfor-
macion digital, si o si, desde aggity ofer-
tamos al mercado un nuevo concepto
para acercarse a este proceso: social bu-
siness. Se trata de una tecnologia facil de
explicar y adoptar, ya que esta inspirada
en las herramientas de relacion social mas
extendidas en el mundo; sencillo de im-
plantar y, ademas, con un coste reduci-
do, sobre todo si tenemos en cuenta la
rapidez con la que empieza a revertir en
ventajas para la organizacion, en aspectos
como el ahorro de costes, motivacion del
personal, satisfaccion de los clientes y un
largo etcétera que, ademas, es capaz de
atravesar transversalmente a todos y cada
uno de los departamentos de la compa-

fifa y sus procesos.
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su concurso, implicacion y participacion.
Por lo tanto, una empresa no podra ser
digital si antes no es social. Y he aqui la
razon de ser del nuevo concepto social
business. Gracias a él, y a las soluciones y
herramientas que permiten su desarrollo
e implantacion, el objetivo no es otro que
socializar la gestion y trasladar el ecosiste-
ma social de la organizacion, compuesto
por empleados, colaboradores, clientes,
proveedores, distribuidores, asociados,
sus procesos de negocio y las cosas (IoT)
al entorno digital. En ese espacio, todas
estas figuras pueden y deben contactar,
colaborar, comunicar, compartir, coope-
rar y gestionar el conocimiento corpora-
tivo y, ademas, lo tienen que hacer en un
entorno seguro y controlado.

Dicho asi parece complejo, pero lejos de

ello, con los socios y proveedores ade-

PALABRA DE A la hora de explicar qué es social business, en primer lugar, es vital dejar ~ cuados, puede resultar extremadamente sencillo. A grandes rasgos, de lo

claro que la transformacion digital es un proceso, no un fin en si mismo,  que se trata es de aprovechar el conocimiento y el uso masivo que los

y que impregna y afecta a toda la organizacién y, por lo tanto, precisa de  usuarios finales hacen de todo tipo de herramientas de comunicacion, co-
directorTIC
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laboracién y redes sociales y trasladarlo a un entorno seguro y confiden-
cial dentro de la empresa. En paralelo, hay que ser capaz de combinarlas
y conectarlas con los sistemas transaccionales y de gestion tradicionales
(ERP, CRM, CMS), tecnologias de movilidad, analisis inteligente de la infor-

macion (Big Data) e loT.

Ventajas

Frente a otros cambios tecnoldgicos o de infraestructuras, este concepto
de social business y el nuevo ecosistema organizativo social y colaborativo
que aplica en la empresa tiene como principal ventaja, una adopcién muy
rapida por los miembros de la organizacion, sean internos (trabajadores) o
externos (clientes, proveedores, distribuidores). Esto significa empezar su
amortizacion y obtener retorno de la inversion casi de manera inmediata.
Pero sus oportunidades y ventajas van mas alla. Diversos estudios consi-
deran que una mejor comunicacion y colaboracion mediante tecnologias
sociales pueden aumentar la productividad de los trabajadores en una
horquilla de entre un 20 % y un 25 %.

Ademas, un repaso a lo que opinan aquellos que han experimentado en
sus organizaciones una estrategia social business de éxito pone de relieve
otros beneficios. Por un lado, los encuestados sefialan que es un motor
para acelerar la innovacion, simplificando la creaciéon de comunidades in-
ternas enfocadas en innovar y facilitar la captura de nuevas ideas tanto

dentro como fuera de la organizacion.

40
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"El objetivo no es otro que socializar la
gestion y trasladar el ecosistema social de la
organizacion”

También consideran muy positivo la facilidad para crear comunidad, in-
volucrar y escuchar, generar nuevas oportunidades de negocio, acelerar
la venta de nuevos productos y servicios, e impulsar campanas de mar-
keting y promocion. Finalmente, respecto a la productividad y la eficien-
cia organizativa, los usuarios de social business identifican mejoras en la
transparencia y el conocimiento colectivo, asi como en la localizacion y
potenciacion de talento.

Las tecnologias y soluciones social business ofrecen a las empresas una
gestion mas agil, dinamica y efectiva. También menores costes de gestion
y nuevas oportunidades de negocio y servicios para clientes. En nuestro
pais, donde la penetracion de los dispositivos méviles y las herramientas
sociales ha sido tan rapida y su uso esta tan extendido, disponemos de
un punto de partida excelente para avanzar en social business y hay que
aprovecharlo, si no queremos quedarnos fuera del nuevo mercado global.

Oscar Pierre
Presidente y CEO de aggity
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Captar las variaciones en documentos oficiales

En el sector de los seguros la genera-
cion de documentos habitualmente
es compleja. Existen cientos de nor-
mas y miles de plantillas que se ba-
san todos ellas en un sinfin de mo-
dulos de texto. El problema radica en
que este proceso esta sujeto a multi-
tud de cambios que son el resultado,
generalmente, de nuevos términos y
condiciones de seguros o productos.
Tanto el contenido, como el diseio,
necesitan ser modificados y verifica-
dos (anadir, cambiar y quitar médu-
los de texto).

También pueden surgir variaciones al realizar
cambios en los sistemas que generan el texto.
En este caso el reto esta en revisar cada docu-
mento para una precision legal y técnica. ;Son
los documentos iguales tras la actualizacion?

¢Se ajustan a la identidad corporativa (Cl) y a

A

> |

los criterios normativos con la nueva versién del  software, constituye la mayor parte del trabajo

software? Para muchas aseguradoras, la revision ~ de garantia de calidad.

de los documentos, tras las actualizaciones del
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Todo automatico: comprobacion de
contenido y apariencia

Al considerar la complejidad de esta tarea,
¢como es posible verificar todo documento en
todas sus versiones de forma fiable? Algunas
compaiiias de seguros asignan empleados ex-
tra para esta tarea. En la practica lo que estos
hacen es imprimir un documento al azar (can-
didato) y su plantilla relaciona-
da (referencia) y comparan los
dos a simple vista. Por supuesto
que esto es dificilmente fiable al
100 %, si bien la garantia de una
calidad constatada es esencial
para cualquier firma de seguros.
Las herramientas de software
que realizan pruebas automa-
ticas son mejores debido a que
son mas eficientes y fiables. Va-
lidan documentos con respecto
a un conjunto de reglas defini-
das, los comparan directamente

entre si e identifican como los

cambios afectan la calidad del documento fi-
nal. La ventaja es que los documentos no solo
estan comprobados desde el punto de vista de
variaciones visuales, sino también desde el nivel
textual y de contenido. Este tipo de soluciones
de software detectan los mas pequeios deta-

lles, incluso aquellos que no se pueden percibir

a simple vista.
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No todas las variaciones son importantes
Todas estas aplicaciones de control estan dispo-
nibles en el mercado y algunas de ellas ofrecen,
ademas, dos beneficios criticos destacandose
de otras: estan disefiadas para un alto rendi-
miento y también permiten definir limites de
tolerancia y excluir areas de comprobacion. La
capacidad de procesamiento en batch y la fle-
xibilidad para definir criterios
de comprobacion es algo total-
mente ventajoso para las com-
pafias de seguros con grandes
volumenes de documentos que
contienen un montén de datos
variables.

Ademas, estas herramientas de
comprobacion y chequeo tam-
bién resuelven un conflicto in-
evitable: por un lado, cubren el
maximo posible cualquier pro-
blema de calidad (manteniendo
el riesgo de no detectar errores

lo mas bajo posible); por otro,
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se saltan secciones del documento que no son
relevantes para la calidad (impide esfuerzos in-
necesarios). La comprobacion esta creada para
identificar como los cambios afectan al disefio
y al contenido del documento.

Las aplicaciones mas avanzadas en este campo
convierten cada documento en una imagen de
pixel de igual resolucion y compara las image-
nes rasterizadas resultantes, como si fuera sobre
una mesa iluminada, donde los dos documen-
tos se superponen para revelar las diferencias
entre ellos. El software muestra con exactitud
los lugares donde las dos versiones varian. De
esta forma los usuarios son capaces de hacer
los cambios necesarios exactamente donde sea

necesario.

Resultado de la prueba en formato PDF y
XML

Pongamos un escenario real en el que algunas
compahias se mueven habitualmente. El res-
ponsable del departamento define los casos de

comprobacién (tareas de revisién), proporcio-

IR A: Aggity | Compart | Fujitsu |

‘La Implementacion deberia ser un proyecto conjuntamente

abordado por los departamentos tecnico, IT y la central de

salida de documentos”

nando los criterios de examinacion. El departa-
mento de IT es el responsable de la ejecucion
técnica. De esta manera quien revisa puede
concentrarse en el contenido sin tener que pre-
ocuparse por la ejecucion real que se produce
automaticamente.

Después se chequea el contenido del documen-
to: sson correctos los datos (en formato XML)?
:Se usan correctamente los modulos de texto?
¢Van juntos? Esto significa que el sistema anali-
za si el documento especifico contiene los valo-
res definidos para una plantilla especifica. Si el
set de datos XML no ha sido guardado, se crea
como una nueva tarea de revision en el sistema

de correspondencia. Para muchas aseguradoras
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la generacién automatica de pruebas de com-
probacién es un componente importante en la
generacion de documentos.

La prueba en si es realizada por el software de
revision, el cual es controlado por una apli-
cacion separada. La aplicacion comprueba la
base de datos conectada al sistema de texto
para cualquier trabajo pendiente de revision y
luego pasa los datos necesarios al software de
comprobacién para la prueba. Esta informacion
debe incluir los siguientes aspectos: ;donde
esta la referencia y los documentos candidato?
¢Qué usuarios estan implicados, existe un perfil
de comparacién? ;Dénde tiene que ser guarda-

do el resultado del test?
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Otros parametros de revision tienen que Primero la organizacion,

incluir: ;debe realizarse una comparacion después la tecnologia

de texto completo o simplemente un ana- Pero existen cuestiones organiza-

lisis estructural? ;Qué areas del documen- tivas y técnicas dentro del proce-

to deberian excluirse de la comparacion? samiento de los documentos que

26.358.784

i precisan aclararse antes de imple-
!

En resumen, todos los criterios se pueden

pasar al software de testeo a través del mentar el software de comproba-

software de control separado. El resulta- cion. ;Qué tipo de resultado de

do de la comprobacion automaticamente la prueba se necesita? (archivo de

diferencias en PDF o archivo en

se pasa a la base de datos y la persona

encargada de la revision puede vi- XML)? ;En qué momento debe rea-

sualizar los resultados en su pantalla lizarse la comprobacion durante
como un archivo PDF o XML para la produccion de documentos?
cotejar que muestre desviaciones ;Qué parametros son im-
hasta el nivel de pixeles. portantes y cuales pue-
El software lista qué documen- den ignorarse? Se trata
tos eran correctos, dénde ocu- de cuestiones que deben
rrieron los cambios y cuales afectaron la calidad del documento. Silasva-  tener respuesta en los departamentos especializados. Por tanto, la im-
riaciones no afectan a la Identidad Corporativa (Cl), a la precisién técnica  plementacion deberia ser un proyecto conjuntamente abordado por los
o regulatoria, se da salida a los documentos comprobados (candidatos).  departamentos técnico, IT y la central de salida de documentos, en caso
La aplicacion esta configurada para recuperar automaticamente y poner  de que exista.

a disposicion los resultados de la prueba en intervalos definibles.
Carsten Luedtge, desarrollo negocio Compart AG
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¢Como prepararse
para conseguir
una “oficina sin
papeles”?

IR A: Aggity | Compart | Fujitsu |

Hoy por hoy la clave para conseguir una verdadera transformacion digital en

la empresa esta en hacer una adecuada gestion del cambio, lo que llamamos el

“mind the digital-gap” que pone el foco en las tecnologias que son necesarias

para superar la brecha digital entre aquellas empresas que siguen ancladas en el

uso del papel y los nuevos procesos digitales. Si las compafias no hacen una ade-

cuada gestion del cambio, se pueden encontrar con el problema de desconectar

de sus clientes e incluso poner en peligro la subsistencia de su negocio.
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Para rentabilizar al maximo la gestiéon docu-
mental, hay que buscar algo mas que cumplir
con los requisitos legales, sin perder de vis-
ta que el mayor beneficio de este gran cam-
bio reside en su eficiencia operativa. Un buen
ejemplo son las oficinas bancarias, muchas de
las cuales utilizan escaneres de Ultima genera-
cion en las mesas de atencion para digitalizar
todo tipo de documentacién proveniente de
los clientes (talones, DNIs, ndminas, escrituras,
etc.). Mediante los sistemas de reconocimiento
e indexacién automatica, se agiliza la labor del
personal y se mejora la experiencia del usuario,
lo que se materializa en una reduccion clara del

coste y un incremento de los clientes.
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Menos papel frente a sin papel

Sin embargo, lo cierto es que, actualmente,
no todas las empresas estan preparadas para
conseguir este reto, volviendo al concepto del
"mind the digital-gap" nos encontramos ejem-
plos de pymes y despachos profesionales don-
de todavia algun abogado tiene “maquina de
escribir”, aunque parezca increible en los tiem-
pos que corren. En estos casos, es la figura del
procurador la que cubre este “gap digital”. No
existe la menor duda de que dificilmente lle-
garan a conseguir una oficina sin papel ya que,
entre este extremo y una empresa digitalizada,
hay mucho camino por recorrer. Es por ello que,
en muchos casos, en vez de considerar la ofici-
na sin papel como un objetivo, se deberia de
entender como un concepto de “Less Paper VS
Paperless" (Menos papel frente a sin papel) que
es el mas extendido en los foros.

Hoy en dia, no es extrafio escuchar afirmaciones
como: “Todos podemos conseguir una oficina
sin papel” o “digitalizar ahorra tiempo": como si

fueran axiomas, pero la realidad es que vivimos

en un mundo muy orientado hacia el proceso
en papel y su legitimidad. Cambiar eso no es
nada sencillo y mas dificil es el cambio si no se
dispone de las herramientas adecuadas.

Es un hecho que aquellos que han utilizado la
tecnologia de captura adecuada siguen lejos de
conseguir esa ansiada oficina sin papeles. Es el
caso de la aplicacion de Lexnet en la que, por
Ley, todos los procuradores se ven obligados
a digitalizar y la mayoria piensa que con cual-
quier aparato multifuncional pueden realizar
esta tarea. Se encuentran con herramientas que
son lentas, no garantizan la integridad e incluso
obligan a presentar los archivos de forma pre-
sencial porque no cumplen con los requisitos
de la herramienta. Es seguro que estos profesio-
nales no ven la digitalizacion como un ahorro
de tiempo.

Otro ejemplo claro es el sector de la banca.
Cuando se obliga a digitalizar y no se propor-
cionan los medios necesarios, esta tarea no
supone ningun beneficio para el empleado v,

como consecuencia de ello, genera rechazo.
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Sin embargo, con las herramientas adecuadas,

se puede ganar eficiencia operativa e invertir lo
que a priori se presentaba como una situacion

negativa. Sin embargo, cuando estos mismos
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empleados cuentan con dispositivos apropiados
y pensados para esas tareas, el sentimiento es
justamente el contrario. Se ven realmente libe-

rados y su trabajo se hace mucho mas sencillo.

Analizar necesidades y objetivos
A la hora de adquirir los equipos y software

de digitalizacién idoneos, es importante que

cada empresa haga un analisis de necesidades

y objetivos. Muchas veces lo que se necesita es
cubrir un determinado proceso de negocio y
no se requieren grandes despliegues. En otras
ocasiones, las empresas precisan una gran pla-
taforma que cubra workflows, versionado, ges-
tion multicanal de la captura, etc. En cualquiera
de los casos es muy importante tener claro lo
que se espera de la plataforma para no “matar
moscas a caflonazos”. Se han dado casos donde
grandes compafias han invertido grandes su-
mas de dinero en licencias que nunca fueron
amortizadas.

En nuestro caso contamos con un magnifico ca-
nal de distribucidon con partners de confianza
que pueden asesorar a la hora de elegir la so-
lucion. Es importante que las empresas acudan
a ellos. Asimismo, otra de las claves para cual-
quier empresa preocupada por la digitalizacion
es revisar las mejores practicas en su sector y ver
que estan utilizando compafiias similares.

Hay que tener en cuenta hoy en dia que lo que
no esta indexado no existe... ésta es la consigna

basica en la transformaciéon digital, en la me-
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dida que esta informacién esté disponible, po-
dra ser compartida y formar parte del mundo
social del cual hoy casi todos formamos parte.
Hoy se genera una cantidad ingente de conte-
nidos que queremos que estén disponibles para
los demas. Estos documentos o la informacién
que proviene de las redes sociales deben pasar
a formar parte de los documentos corporati-
vos, enriqueciendo el ecosistema documental.
A modo de ejemplo, Twitter se ha convertido en
un medio valido para la gestién de reclamacio-
nes y son las plataformas las que deben incor-
porar toda esta informacion, lo que aumenta
sensiblemente la cantidad y la riqueza del con-
tenido en los sistemas de gestion documental.

Mirando hacia el futuro, podriamos decir que
una oficina sin papel es posible, pero no es in-
mediata y requiere una adecuada gestién del
cambio. Esta oficina sera operativa en base a las
nuevas tendencias de hiperconectividad e hipe-

raccesibilidad de la informacion.

Jesus Cabaiias, director regional Iberia, PFU (EMEA) Fujitsu
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